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razultat toga razvili su se standardi i okviri koji danas ¢ine podlogu
za uspjesno upravljanje informacijskom sigurnoséu i
informacijskim sustavima.

Sukladno s Politikom i Smjernicama za izradu metodologije
procjene rizika preporucuje se Institucijama BiH da donesu svoje
interne akte sukladno koracima definiranim u dijagramu procjene
rizika.
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Ha ocHoBy unana 17. 3akona o Casjery munuctapa bocue n
Xepuerosune ("Cmyx6enn rmacauk buX", Op. 30/03, 42/03,
81/06, 76/07, 81/07, 94/07 u 24/08) u Ilornarspa 3. Omayke o
ycBajamy [lonuTHKe yripaBhama HHHOPMAIIMOHOM 0e30jeTHOII-
hy y nacturynujama Boche n Xepreroeune 3a nepuon ox 2017 -
2022. rogune ("CmyxOenn rmacHuk buX", 6poj 38/17), Ha
npujensor MUHHCTapCTBa KOMYHHKALMja H TpaHcnopTa bocHe n
Xepuerosune, Casjer munuctapa bocHe u Xeprerosuse Ha 54.
cjenHuIM, onpxkanoj 28. jyna 2022. roauHe, TOHUO je

OJUTYKY
0 YCBAJAIY CMJEPHHIIA U3 IMTOJTUTUKE
YIIPAB/bATbA HH®OPMALIMOHOM
BE3BJEJHOIIRY Y HHCTUTYIIMJAMA BOCHE 1
XEPIIET'OBHMHE 3A IIEPHOJ OJf 2017 - 2022. TOJUHE

Unan 1.
(ITIpenmer Omryke)

(1) Osom omykoMm ycBajajy ce cmjepruiie u3 [lonutuke ymnpas-
Jbarba MHMOPMAIIMOHOM Oe30jenHomiy y MHCTUTYIHjaMa
Bocue u Xeprerosune 3a nepuon 2017-2022. roguse, U T0:
a) CwjepHuie 0 KOPUCHHYKHM payyHHMa W IpaBUMa

HpHUCTYMa,
0) CmjepHuIle 0 O6€30jeTHOCHUM KoITijama,
1) CMjepHHLIE 0 3aII0CIekhY U MPEKUY 3arociemha U
1) CMjepHHIIE 3a U3paly METOJOJIOTH]E U MPOLjeHe PU3HKA.

(2) Cwmjepunne u3 craa (1) oBor umaHa Cy HPHJIO3H OBE

OJTYKE U YHHE FEH JIHO.

Unan 2.
(ITpaheme peamuzarmje Omiyke)
3a npaheme peatn3oBama 0BE OJIIYKe 331yXyjy ce MuHH-
CTapCcTBO KOMYHHKaIlMja U TpaHcropta bocHe n Xeprieroune u
MumnucrapcerBo 6e30jenHocti bocHe 1 XepueroBure.

Unan 3.
(Cryname Ha cHary)
OBa o/uTyKa CTyIla Ha CHary JIaHOM JIOHOIIEHA 1 00jaBibyje
ce y "Ciyxx6enom rimacHuky buX".

CM 6poj 93/22
28. jyma 2022. roquHe
CapajeBo

[pencjenasajyhu
Casgjera muancTapa buX
JHp 3opan Terearuja, c. p.

CMJEPHHUIIE
O KOPUCHUYKHM PAYYHUMA U TIPABUMA
MNPUCTYIA
1. Cepxa

Cspxa JOKyMeHTa je 00e30jeuTH KOHTPOJy Ham OTBapa-
M, H3MjCHOM, 3aMp3aBameM M 3aTBaparbeM KOPHCHHUYKHX
padyHa y HH(POPMAIMOHOM CHCTEMY, y LWIbY CIpjedyaBarba
3acTapjesiuX, PeAYHIAHTHUX U KOPHCHHYKUX padyHa OTBOPEHUX
Ha HeucnpaBaH HauuH. [IpaBo mpuCTyma BpHjeIHOCTHMA
UH(OPMAIIMOHOT CHUCTEMa jelHA je OJf HajKPUTHYHMjHX Tayaka
Oe30jeqHocTy. 300r HaW3IIEX KOMIUIMKOBAHOI  IIpoIieca
JoIjelbUBaka IIpaBa MPUCTYNA, KOPUCHULMMA CE YeCTO
noxjesbyjy "yoOmuajeHa" mpaBa, Koja cy Hajuyenrde myHo Beha ox
notpebHuX. l1ITo Beha npasa nprcTyna KOPHCHUK ocjenyje, Behe
Cy MOTYhHOCTH J1a CIy4ajHHM WJIM HaMjepHUM palbama Yrpo3H
0e30jeaHOCT MH(OPMAIIMOHOT CHCTEMA.

O0aBsbame OCHOBHE JTjeNIaTHOCTH WHCTHTYIH]jE IOBE3AHO je&
ca PYKOBambeM MOJaliMa KOjU ce Hajase y HH(POPMALMOHOM
cucreMy. 300r TOra je HEONXOJHO 1a 3amocieHnMa Oyme
oMoryheH NMpHCTYI Pa3IMYUTHM MOJAlMa y OKBHPY CHCTEMa.
Mehytum, npuctym 3amocieHuX OBUM Nopanyma Tpeba ma Oynae
ycarJalieH ca IIpoLEeCHOM CTPYKTYPOM OPraHU3alMOHOT CHCTEMA.
3anocneHuMa je TOTpeOHO 00e30jeIuTH MPHUCTYI CaMO OHUM
HojlalliMa 1 JIjesIoBUMa MH(POPMAIIMOHOT CUCTeMa KOjU Cy MM
NOTPeOHH 3a peall3alyjy akTUBHOCTH 32 Koje Cy Ha/JIeKHH, a He
KOMIUIETHOM HMH(MOpPMAlMOHOM cHCTeMy. I3 Tor pasiora
NOTpeOHO je TMPHIArOAWTH TpaBa IMPUCTYNA HHPOPMALHOHOM
CHCTEMy OIHCHMa IIOCIIOBa M3 Bakeher MNpaBUIHUKAO O
YHYTpaIIh0j OpraHM3allljH ¥ CHCTEMATH3aLHjH PagHUX MjecTa.
Takohe, yKONHMKO je HWHCTHTYIHMja HMMIUIEMEHTHpAJa CHCTEM
yIpaBjbamka KBAINTETOM, IIOTPEOHO je ycarJlaCHTH IIpaBa
HPUCTYIIA 3aMOCIICHHX Ca FbUXOBUM yJIorama y nmpoleaypama.

HeonxoxHo je 06e30jeauTn aa je mpucTyn HHPOPMAITMOHOM
crcTeMy oMoryheH caMo OHMMa KOjH 3a TO IMajy TPaBHH OCHOB,
y3 oxarosapajylly eBHACHIMjy CBAKOT HMPHCTYIAa M €BEHTYaJIHOT
aXypHpama. 300r Tora je HEONMXOJAHO UMIUICMEHTHUPATH CUCTEM
KOPUCHMYKHX ynora (poma), kojum he Outn npedunmcann
ozarosapajyhu HMBOM IpaBa NMPUCTYNa NPUKYIUBEHUM IO/IallMa
y uHpopMaroHoM cucteMy. CHCTeM yiora Mopa Mpenu3Ho 1a
neduHMIIE HajIpe KOjUM MOoaIMa KOPHCHUAK KOME je ToAeheHa
onpeleHa yiora yommrTe MoXKe Jja MPUCTYIH, a 3aTUM U Ha KOjU
CBC HauWH MOXe Ja ux obOpaljyje. MHcTuTynmja Tpeba naa
YCIIOCTaBM MeEXaHW3aM Kpeupama H YKHIamba KOPHCHUYKHX
HaJIoTa, T J1a BOJIHM EBHICHIMjY CBUX KOPHCHMYKHX HAiora y
OKBHMpPY HMH(OPMAIMOHOT CHCTEMa, KaKO AaKTUBHHMM, TaKoO M
VKHHYTHM Halo3uMa. VHCTUTyIHja TpoImcyje Tpoleaype
Jofjerie ¥ YKHAama Halora, Te MpOBjepe aIeKBaTHOT HUBOA
NPHUCTYIIa M JOjfijeie jeIMHCTBeHE HACHTH(HKAINOHE O3HAKe
CBaKOTI' HAJIOTA.

2. IIpuctyn uHGOPMALHOHOM CHCTEMY

[puctyn wHpOpMaIHOHOM cHcTeMy ce Oasupa Ha
mojanMMa 3a ayTeHTH(QHUKalWjy, Kao MTO Cy JIO3HHKE,
KpunTorpacku KJby4eBH, TOKEHH, CMapT KapTHUIle, MUH KOJ U
20A amnmkanyje. JucTpuOylujy M 4YyBame OBHX IlOJaraka
peryiuile MHCTHTYIHja, Kako Ou ce crpujeursie 6e30jemxHocHe
NpUjeTHhe TONYT OTKpHBama IMOJaTaka 3a ayTCHTU(HKAIH]y
3amocieHnX (Koierama, MOpOIMIM WM TpehuM nmmmma) wimu
3aliCHBabe MU(pe y HOTECY WM Ha HAJbSITHHUIIH.

OCHOBHO IPaBUIIO TP KpeHpamwy JIO3MHKE jecTe u30jera-
BakbC M0JIaTaKa U3 MPUBATHOT JKMBOTA KA0 LITO Cy JaTyM pohjerba,
nMe KyhHOr JbyOMMIla, OMHJBEHO MjEeCTO U CIIMYHO, K0 U OHJIO
KakBe pHjedd MPHPOAHOT je3nka. KiracudHe Merone mpoOujama
JIO3WHKE JIaHaC IMOJpa3yMHjeBajy ayTOMaTH30BaHE IpeTpare o
criuckoBuMa pujeun (dictionary attack), a koju Mory oOyxBaTaTi
Ha MUJIOHE MOjMOBa M3 pas3nuuuThX jesuka. [ludpa ox 12 6po-
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jera uma 1.000.000.000.000 xomOunarmja, mpermsuuje 10712,
mmdpa ox 12 3HaKoBa Koja caapiku IHdpe, BEIIMKa 1 MaJla CJI0Ba
U cnerjaiHe Kapakrepe uma 475.920.310.000.000.000.000.000
koMOMHamyja, mMajyhum y Bumy ma je ykymaH Opoj CBHX
anpaHyMepHUYKUX U cHenujanHux kapakrepa 94. lludpa ox 12
OpojeBa WM Mame, MOXKe ce pa30UTH 3a Mame oA cat BpeMeHa. Ca
TEXHOJIOTHJOM Y CIO0OIHO] Mpojaju, MOTpeOHO je OKO IeT
MIJIMOHA TOAMHA Ja OU ce mpobuia mudpa ucre Ty)KHUHE Koja,
ocuM OpojeBa, calp)KH BelMKa M Maja ClIoBa W CIEIHjasHe
kapakrepe. Konm wuHpopmammonnx cucrema npeasuheHHx 3a
BEJIUKH OpOj KOPUCHHUKA, a]MUHICTPATOPH yOOH4YajeHO ayToMar-
CKH TEHEepHIly WHHLHjalHe JO3WHKe. Hepujerko, no3uHKEe ce
KOPUCHULIMMA Iajby CJIEKTPOHCKOM MOILITOM, INTO HHje
0e30jenan kaHaT kKoMyHUKanyje. [la Ou ce elMMMUHICA0 PH3HK O
IpecpeTama MopyKe Koja CaJp)kKHl JIO3HHKe, He Tpeba UX ciaTh
€JIEKTPOHCKOM TOITOM. [IpmimmkoM pa3Boja MH(pOPMaIMOHMX
cucTeMa, cucTeM Tpeba IOCTaBUTH Tako Ja aJMHHHCTPAaToOp
Kpeupa Hajore caMo ca KOPHCHMYKMM HMMEHHMMa, a Ja ce
KOPUCHHLIMMA HPEIyCTH MOTYRHOCT 1a caMy IOCTaBe JIO3UHKY
NPWJIMKOM TIpBE MpHjaBe y CUCTeM, KopucrehH ajekBaTaH
JUTUTATHA LEepTU(UKAT WIM TOKEH Kako OM IMOTBPIWIN CBOj
uneHtuteT. CBe JIO3UHKE ce UyBajy y 6a3ama Wi TaToTeKaMa Koje
ce Hanase Ha cepBepuMa. TakBe 0aze ce MOpajy €HKPHUIITOBATH,
TaKo Jia HU CaM CHUCTEM aJIMUHHCTPATOP HE MOXE 1a UX IPOYHUTA.
W3 npakTUYHUX pasjiora ajiMHHUCTpATopy Tpeba OCTaBHTH
MOTyhHOCT 11a peceTyje JIO3HHKE.

Jak cucTeM ayTeHTH(HKamMje IOApa3yMjeBa BHUIIE OJ
jemHOT 3axTjeBa NPHJINKOM IIPUCTYIAa - HE CaMO KOPHCHUYKY
NO3MHKY, Beh u kBanmmdukoBaHu ceprudukar. JBocTpyka
mpoBjepa MOApa3yMjeBa 3axTjeB 3a NOTBPLY HICHTUTETA
JO3MHKOM H neptudukaroMm. [IpemHoct kopumhema oBakBOT
CHCTEMa HaJla3H ce y I0JIaTHOj NPENpenHy, y CIIydajy [a je JO3HHKA
ykpanena. Ilopen wHGOpMAaIMOHMX CHCTEMa, JIBOCTPYKY
TpoBjepy OU TpeOalo KOPHCTUTH U 32 OCTaJIe HAJIOTe 3alI0CIICHNX
(eNeKTpOHCKA TMOINTA, HAJIO3M Ha JPYIITBEHHM Mpekama,
(UHAHCHjCKE aIUIMKalWje W CIMYHO). JIUruranHu nepTugukaT
ce MOTy NIPHMjCHUTH Ha BUIIEC HaYWHA, AU j€ HajjeTHOCTABHHUjE
UCTpUOYUpaTH UX y 0OIUKY cMapT kaptuna wi YCB TokeHa.
YKOIMKO ce KopHCTe LepTU(GMKATH y 00JIMKY KapTHIIa, 32 FBUXOBY
yrnotpedy HEONMXOMHU cy oaroBapajyhu uutaum, mok ce YCb
ToKeHH Kopucte npeko nocrojeher YCB ynasa Ha pauyHapy.

Jlor je perucrap cBux norahaja y OKBHpY jeIHOT CHCTEMa,
OJIHOCHO CBHX aKTHBHOCTH KOPHCHHKA - OJf IIPHjaBe, MPEeKo YHOCa
TojIaTaKa 10 ’UXOBHX IPOMjeHa, LITaMIIamba, Oprcarma 1 IPyrux
nocrynaka. JIoroBu Mory OMJba)KUTH aKTUBHOCTH Y Pa3INuUTHM
nujenoBuma cucteMa. OCHOBHH OOJIHK je IPUCTYITHU JIOT (access
log), a WEroBy CTPYKTypy, Kao W CTPYKTYpy CBHX JIOTOBa,
HoJielIaBa aIMHHUCTPATOp HHGOPMAIIMOHOT chcTeMa. ITpHInKoM
MoJielIaBama Tpeda MMaTH Ha yMy Jia JIor Tpeda a Oyie JOBOJFHO
neTajbaH Ja oMoryhm jacHO yTBphuBame 3I0ymoTpeda
(HeoBnamrheHn NMPUCTYIH U APyre aKTHBHOCTH) aji Jia He Oyne
MPEeBUIIIe KOMIUIGKCAH 32 aHAIM3y WM cKiaguiurtere. CBakn
MIPUCTYITHH JIOT O Tpebaio Ja cap:Ki KOHKpETHE HH(OpMAaIIje:

- KOPHCHHK KOjH j& MPUCTYIHO 0a3u 1moaTaKa;

- IIATyM U BpHjeMe TIPUCTYTIA;

- UII appeca ca koje je npucTyIUbeHo 0a3u MmojaTaxa;

- pecypc KoMe je MPHCTYIIBEHO;

- BpcTa oOpame momarka (mperiesn/yHoc/u3mjeHa/

Oprcame/M3BO3/ITaMITA).

JloroBe je moTpeOHO UyBaTH HajMame TONUHY JaHa, a
YKOJIMKO TocTtoju  Moryhoct wu  ayxe. Ilopen Tora,
MH(POPMAIMOHN CHCTEM je HEONXOJHO MPOjEeKTOBATH TaKo 1a ce
3a CBAKH HETOB CETMEHT (aIlTHKalHje, MO/alH, OCTAIH PECYPCH)
OJ1 TPEHYTKa HACTaHKa, [a CBE 10 TPeHyTKa Opucama, mamMTe CBe
n3MjeHe. Jlakiie, MPUIIMKOM CBake M3MjeHe MOTPeOHO je dyBaTH
KOHKpETHE HH(pOpMaIHje:

- KOPHUCHHK KOjH j€ U3BPLINO U3MjEHY;

- BpcTa m3MjeHe (YHOC, M3MjeHa, Oprcame IojaTaxa,
Hajorpagma  coTBEpa,  HHCTAIMPAEmE  HOBHX
arUIuKaIyja uTn);

- JIaTyM U BpHjeMe H3MjeHE;

- BPHjETHOCT MOJaTKa MpHje U3MjeHe.

HHcrurymja Tpeba qa Haariena pa3BojHU Ipolec Kako ou
MMaJla ca3Hamba O TOME J]a JIM Ce HAJIOXKEHH CTaHAapIu UMILIe-
MeHTHPajy y cucteM. Kako O6u To Omiio moryhe, WHCTHTYIH]a,
3ajeqHO ca TpehuM JmneM koje pa3Brja HHYOPMAIIOHH CHCTEM,
Tpeba 1a JOKyMEHTYje, CHCTeMaTu3yje U KBaHTH(UKYje CBE BpCTe
0e30jeIHOCHUX 3axTjeBa M CTaHAapAa Koje HH(POPMAIMOHH
cucTeM Tpeba Ja caipiky, jOII IpHje MOYeTKa IMPOjeKTOBama.
Kachuje, TokoM HampemHHjux (asza pa3Boja, MMIUIEMEHTALH]y
OBHX CTaHZIapAaa Takohe Tpeba JTOKyMEHTOBATH.

Joxjerna npasa MpycTymna:

- CBaKM KOPHMCHHK INPHJIMKOM OTBapara KOPUCHUYKOT

pauyHa, 3aBHCHO KO0jOj TpyNH KOPHCHHKA IPHIAJa,
MMa MUHHMAJIHa, T3B. OCHOBHA IIpaBa,

- CBaKOM KOPUCHHKY MOryhe je HMpOIIMPHTH OCHOBHA
TpaBa yKOJIMKO 33 TUM ITOCTOjU OTpeda,

- JolaTHAa TIpaBa IPHUCTYyHa MOXE JOIWjeIUTH
OIroBOpHA 0co0a (3aMOCICHUK HHCTUTYLIHjE KOjH UMa
MPaBo JIOfjeNe MpaBa IpHUCTyIa),

- 3a MPaBO MPHCTYIa OCjeT/BUBUM U TajHUM MOAAIMA,
KOPHCHHK je JQyXXaH IMOTIUCATH H3jaBy O HPHApIKaBa-
By npasmia 6e30jenquoctn nepunucanux [omurukom
yhnpaBjbamka HHGOPMAIMOHOM  0Oe30jenHomhy  y
nHcTHTyjamMa buX 3a nepuon 2017.-2022. roause,

- MpaBo MpHCTYTa Tpehoj CTpaHu A0jesbyje ONroBOpHa
oco0a; Tpuje IojepbhBama IMpaBa HpHCTyma Tpeha
CTpaHa je Qy>KHa IOTIMCATH W3jaBy O MPUIPKABAY
mpaBwia Oe30jenHocTH AedpuHucaHuX [lonuTHkOoM
yhnpaBjbamka HHGOPMAIMOHOM  Oe30jenHomhy  y
nHcTHTyjamMa buX 3a nepuon 2017.-2022. roause,

- yKOIMKO Tpeha cTpaHa 3aXTjeBa MPHUCTYII OCjeTJbUBUM
WM TajHAM TMOJaliMa, NOTpeOHA je carjacHOCT
PYKOBOJIMOIa HHCTHTYIIH] €,

- CBa JI0JMjeJbeHA TIpaBa MPHCTYMa MOpajy OUTH jacHO
JIOKYMEHTOBAHa,

- motpeOHO je oMOryhuTH yBUI y KOja IpaBa MpUCTyIa
MMa TIOje/IMHN KOPHCHHUK WM TPYIIa KOPHCHHUKA,

- motpeOHO je oMoryhuTr yBHI KO CBE MMa MpaBa HaJ
nojeAMHNUM pecypcoM, ¢ moryhHomthy duitpupama
pesynrara.

3. EBuaennuja 3axtjeBa

ITpaBoBpeMEHO 3aTBaparme¢ KOPUCHHYKOT pauyyHa BaKHA je
Kapuka y 0e30jemHOCTH MH(POPMAIMOHMX CHCTEMa. YKOJIHUKO
"HeBakehn" KOPHCHWYKH padyH HHje 3aTBOPEH, KOPHCHHKY je
OTBOpEH IyT 00aBJbamby 3JI0HaMjepHHX paamu. Kako 6u mporec
OTBapama U 3aTBapama KOPHCHUYKUX padyyHa OMO MPaBOBPEMEHO
U KBWJIMTETHO 00aBJbeH, MOTPeOHO je naeduHMcAaTH HavynHe
KOMYHHKaIje n3Mely moJHOCHOIa 3aXTjeBa U aIMHHICTPaTopa
CHCTeMa, Te HaUWH €BUJICHIIN]E 3aXTjeBa 3a OTBAPAHEM OTHOCHO
3aTBapameM padyHa. [IpHmjeanor KOMyHUKaldje W eBHICHIWjE
3axTjeBa:
- KOMYHHKaIHja ca 0cOO0M OJJTOBOPHOM 32 YIIpaBJbamke
KOPHUCHMYKUM padyyHUMa 00aBiba ce yHanpHjer aeu-
HHMCaHUM IIPOTOKOJIOM, HIIP. ITyTeM Web arumKaryje,

- Kako OM MOJHOCWIIAI] 3aXTjeBa MPUCTYIHO arlIHKa-
[UjH, TIOTPEOHO je 00aBUTH MPOBjepy ayTEHTHIHOCTH
U ayTopu3aLujy,

- MOJIHOCHJIAI] 3axTjeBa Ha CBOM padyHapy oOTBapa
aluTMKalLWjy U 33/iaje 3aXTjeB 3a OTBapameM/3aTBapa-
HBEM KOPHCHHYKOT pauyHa,
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- 3aXTjeB ce Mmoxpamyje y 6a3y nojataka,

- aIMAHHCTPATOp MMa MOTYWHOCT mperiena 3axtTjeBa

npeMa KpHUTepHjy,

- aIMAHUCTPATOp j€ Iy)KaH pPEeIOBHO IIperjiefaBaTi

3axTjeBe,

- 3aTBapame 3aXTjeBa MMa IPEIHOCT HaJl OTBAPAEEM

3axTjeBa.

IIporokon xomyHuKanyje n3Mely MomHOCHONA 3axTjeBa U
OIrOBOpHE ocole, Te €BUJICHIM]e CAMHX 3aXTjeBa MOXKe OWTH
peanM30BaH M Ha HEKH APYTH HauyuH OXOOpEeH Ofx CTpaHe
HUHCTHUTYIIHjE.

4. OTBapame KOPHCHHYKOT Pa4yyHa

Kopuchunuku pauyn mMoryhe je oTBopuTH:

- 3aI0CIICHIMa,

- tpehoj crpann.

IIpomenypa oTBapama KOPHCHUYKOT padyHa:

3anoc/ieHuMAa:

- opnamheHa oco0a WHCTHTYIHMjE IyTE€M aIUTHKaIlHje
HOJJHOCH 3aXTjeB 32 OTBApambe KOPHCHHYKOT pauyyHa
HOBOM 3aI0CJICHOM,

- aIMUHUCTPATOp CHCTEMa Ha OCHOBY JOOMjeHHUX
Hojiataka 0OTBapa KOPHUCHUYKH PavdyH.

Tpehoj cTpanu:

- 3a OTBapame KOPUCHUYKOTr padyHa Tpehoj cTpaHH
noTpeOHa je carjiacHOCT OBJIAIheHor Juma (aIMHHH-
CTpaTop MH(POPMAIMOHOT CHCTEMA) HHCTUTYLIH]E,

- oByamheHo I je IJaBHO M OJATOBOPHO JIMIE Y
capaJiiy ca TpehioM CTpaHOM, U Kao TaKBO MMa IIpaBa
JlaBamba CarJIaCHOCTH 32 OTBAapame KOPUCHUYKHX
pavyHa,

- KOl OTBaparma KOPHCHHYKOT pauyHa 3a Tpehy crpaHy
HOTPEOHO je OPEeUTH BPEMEHCKH ITEpHO]] KOJIMKO he
padyH OWTH aKTHBaH.

5. 3amMp3aBame KOPUCHHYKOI payyHa

VY cirydajy Tyxer IIaHHPaHOT HEKOPHIITEHa HH)OPMAIIHO-
HOT cucTeMa (HIp. 300T emyKaluje Y HHOCTPAaHCTBY, Ooiectw,
HerTaheHo ONICYCTBO M CJ.) KOPMCHHYKH PavdyH MOTPEOHO je
3amp3HyTH (mpexo Active Directory 3a HHCTHTYIMjE KOje Cy
kopucHulle eBrane). 3amp3aBambeM KOPUCHUYKOI  payyHa
n30jeraBajy ce HENMOTPeOHM IIOCTYINIM 3aTBapama M OTBApamba
padyHa, aly ¥ crpjedaBajy 0e30jeTHOCHH HHIIMACHTH KOjU MOTY
HACTAaTH KOPHIUTEHEM KOPHCHHYKOT padyHa O] CTpaHe JIPYrux
JIMIA TOK CTBAPHH BJIACHUK HHUj€ TIPHCYTaH. 3aMp3aBambe padyHa
O/IBMja C€ Ha HAYMH Ja NOJAlM OCTaHy y 0a3u mojaraka o
KOPHCHHKY, QM Ce Yy TOCceOHO IoJjbe Ha3Ha4YM Ja je padyH
3aMp3HYT. 3aMp3HYTOM KOPHUCHHYKOM padyyHy HHje MOTPeOHO
MHjEHBATH JO3UHKY y oJpel)eHOM BpeMEHCKOM TepHOIy Kako je
nedunucano momutukoM. Takohe ce 3ao0miaze cBe npyre
0e30jeTHOCHE KOHTPOJIE O/ CTpaHEe CHCTEMa 3a Koje je moTpedHa
HHTEpaKIyja KOPUCHHKA. 3aMP3HYTH KOPHCHUYKH padyyH Moryhe
je Bpatutu y ynorpeOy (OOMp3HYTH) Ha 3aXTjeB KOPHCHUKA M
OJIrOBOpPHE 0c00e, C THME Ja 3aXTjeB MOpa OUTH JOKYMEHTOBAH 1
0ZI00pEH Kao M KOJl 0TBaparma HOBOT 3aXTjeBa.

6. 3aTBapame KOPUCHUYKOT pavyyHa

3aTBapame KOPHCHHYKOT padyHa TOCEOHO je OCjeTIbUB
MOCTYIAK, a OCj€TJbUBOCT 3aBHCH O OPraHM3aLlMjH YIPaBJbaba
KOPHCHMYKUM pauyHuma. Illto je ympaBmame padyHHMa
HEKBAJIUTETHHjE M3BECHO, TO he 3arBapame KOPHCHUYKHX
padyHa OMTH KOMILUTKOBaHHMje. Ha mpumMjep, ako ce KOpHCHUYKH
padyHH OTBapajy 0e3 HOKyMEHTOBama M Ha OCHOBY TPEHYTHHX
noTpeba, HaKOH HIIp. TOAMHE J]aHa BHIIE Ce He 3Ha KO MMa IIPaBo
TNIPUCTYTIa HaJl KOjuM pecypcuma. Taza je u 3aTBOPUTH KOPHCHHY-
KH payyH ITyHO TeXe. YKOIUKO "3aTBOPEHOM" KOPHCHUKY OCTaHy
HeKa IpaBa MPHCTYIA, IyT 3a TOYHICHHE 3I0HAMjEPHUX aKIHja

My je otBopeH. OBO je joIl jefaH IpHMjep 3aIlTO je KBaJHTETHA
OpraHH3anyja KOPUCHUUKHX padyHa MoTpedHa.
3aTBapame KOPHCHUUKOT padyHa OJ[BHja ce Kpo3 cibenehe
tasze:
- MIPU TIPEKUY PAZHOT OXHOCA MOTPEOHO je MpenaTu
3aXTjeB O 3aTBapamby KOPUCHUYKOT padyyHa 3amocie-

HOT,
- TpehnM JIMImMa KOPUCHUYKY PavdyH Ce 3aTBapa HaAKOH
JNeQUHUCAHOT BPEMEHCKOT TIEpHUOJa  MPHIHKOM

OTBapama padyHa, WIN YKOJINKO je HOTpeOHO IpHje Ha
3aXTjeB OJrOBOPHOT JIMIIA 33/Iy’KCHOT 3a capajiiby ca
Tpehom cTpanoM,

- JULE OJrOBOPHO 3a BOhCHE KOPHCHHYKUX padyHa
IOYKHO je PpENOBHO TIperyiejaBaTH 3alpHMIbEHE
3axTjeBe 3a 3aTBaparmeM padyHa Te X IIPaBOBPEMEHO
3aTBOPHTH,

- YKOJIMKO TIOCTOjH MOTpeda, KOPUCHHUKY je Moryhe
MIPUjEeBPEMEHO 3aTBOPUTH KOPHCHHYKH pauyH Oe3
MPEeTXOAHOI oO0aBjelmITelha Ha OCHOBY IHCAHOT
3axTjeBa oBnamhicHe 0co0¢ HHCTUTYIIH]E.

7.3AKJbYYAK

V cknany ca Iomurukom n CMjepHHIIaMa O KOPHCHUYKUM
padyHMMa ¥ IIpaBUMa HPUCTYyIa npenopy4yje ce MHcTHTyMjaMa
buX na nmomecy cBoj mHTepHM akT y KojeM he nedunmcati
NnpaBWiIa/npoueaype 0 KOPUCHUYKHM PavyyHHMa M NMPaBUMAa
MPHCTYMA.

Jlurepatypa

1. Tlonuthka ympaBbamka HHPOPMAIMOHOM Oe30jen-

Homhy y mHcTuTynmjamMa bocHe m XepuerosuHe 3a
nepuon 2017. — 2022. roguna ("CiyxOeHH TTIaCHUK
buX", 6poj 38/17)

2. Crannmapg UCO/MEL]L 27001 — Be3bjenHocHe TeXHHUKE

— CucreM 3a ympaBibambe 0e30jeqnomhy uHbopma-
jama — 3axTjeBu

3. Craumapng UCO/MEL] 27002 — Be3bjeqHocHe TEXHUKE

— IIpaBuno noGpe mpakce 3a KOHTpoJe 6e30jeqHoCTH
vHpopMaIHja

4. 3akoH o 3amtutH TajHuX Tnoxaataka ("CiyxOeHu

rnacuauk buX", 6poj 54/05 u 12/09)

CMJEPHUIIE
O BE3BJEJJHOCHHUM KOIIUJAMA
1. Cpxa

Janac pauyHapu W alIMKalMje CIy)ke 3a rmoBehaBame
MNPOAYKTHBHOCTH, CMambHBAamke TPOIIKOBA M YIITEAY BpeMeHa
HOTPEOHOT 3a 00aBJbakbE MOCTA. YKOJIHKO CE HEJOBOJbHA MAXKHba
MOCBETH PHU3MLMMA KOjH YrpoXKaBajy pauyHapCKe CHUCTEME, Y
MHCTHTYIIMjaMa Ccy Moryhe CHTyaluje Koje MOTY Y3pOKOBAaTH
3acToje y mocnoBamy. Ja ce He Ou IOTOIM0 HEeITaHUPaHH 3acTo)j,
MHCTHTYILIHjE MOPajy PEIOBHO M3BPIIABATH MPOLEIYpPE 3a U3paLy
U OJp)KaBarbe Pe3ePBHUX KOMHUja. Y MPOTHBHOM MOXeE JIONH 10
KaTacTpO(aIHUX MOCIbEANLA. Y3POK TOME j€ LITO je MOCIOBAMHE
3aBHCHO Y HH(GOPMAIMOHNM TexHoorrjama. [1pen napopmaruy-
K€ T0JJaTKe Ce IOCTaBJbajy BUCOKU KPHUTEPHjU 3aLITUTE KOjH CY
jemHaKd WK 9ak Behn ol KpUTepHja 3allTHTE 3aruca Y MOCIIOB-
HUM Kiburama. MHpopMannoHu cucteMm je auo MHYPacTpyKType
WHCTUTYIMje T€ je W3 TOr pa3jiora HeJOCTYIHOCT HCTOT MM
YHULITeHE MOJaTaka BEIUKH PH3MK 33 KOjH Tpeda IUIaHUpaTH
Mjepe KOHTpojie M 00aBJbaTH IIOCTYNKe Kojuma ce moBehaBa
MOTITYHO, 6e30je1HO U jeTHHO Bpahame momaraka.

Wzpana pesepBHux komwja (eHr. backup) je ocHOBHa
HpeTHOoCTaBKa Koja Ce MOCTaBJba Ipe] CHCTEM KOju Mopa
3aJI0BOJbABATH pe3epBHE 3axTjeBe. [locTynak u3pane pe3epBHUX
KOIIMja 3ajeTHO ca MOCTYNKOM MOBpAaTKa I0JaTaka, Ipe/iCTaBba
OCHOBHY TpOILIEAYypy KOjOM CE€ CHUCTeM IUTHTH OJf TyOWTKa
nogataka u ob6e30jehyje Opza oOHOBa mMmojaTaka y CIy4ajy



