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- kablovi za napajanje jedinica za obradu podataka,
ukoliko je moguce, moraju biti polozeni podzemno
(alternativa je adekvatna fizicka zastita),

- isto vazi i za telekomunikacione kablove,

- kablovi za napajanje moraju biti razdvojeni od

telekomunikacionin  kako  bi  se izbjeglo
medudjelovanje,
- oznaCavanje kablova posebnim identifikacionim

oznakama sprijecit ¢e greske u spajanju (napomena:
oznake je potrebno dokumentirati).

4. ODRZAVANJE OPREME

Odrzavanje opreme treba redovno obavljati struénjak kako
bi se osigurala ispravnost, tj. neprekidan rad. Pri odrZavanju
opreme treba se pridrzavati sljedeceg:

- odrzavanje opreme mora biti u skladu sa preporukama
proizvodaca, u odredenim vremenskim intervalima i
po zadatim specifikacijama,

- samo ovlastena lica smiju servisirati opremu,

- prije servisiranja opreme potrebno je provesti
odgovaraju¢e sigurnosne kontrole, ukoliko za tim
postoji potreba, te je potrebno obrisati povjerljive
informacije (potrebe za ovakvim mjerama nastaju
ukoliko servisiranje izvrSavaju vanjski partneri ili tre¢a
strana),

- pristup vanjskih partnera opremi treba biti strogo
kontroliran i dokumentiran,

- pristup vanjskih partnera opremi treba biti ogranicen
ugovorom.

5. ZAKLJUCAK

U skladu sa Politikom i Smjernicama o fizickoj zastiti
informacija preporucuje se institucijama BiH da donesu svoj
interni akt u kojem ¢e definirati pravila/procedure o fizi¢koj
zastiti informacija.

LITERATURA:

1. Politika upravljanja informacionom sigurno$éu u
institucijama Bosne i Hercegovine za period 2017-2022.
godine ("Sluzbeni glasnik BiH", broj 38/17)

2. Standard ISO/IEC 27001 - Sigurnosne tehnike - Sistemi za
upravljanje sigurno$c¢u informacija - Zahtjevi

3. Standard ISO/IEC 27002 - Sigurnosne tehnike - Pravilo
dobre prakse za kontrole sigurnosti informacija

4.  Zakon o zastiti tajnih podataka ("Sluzbeni glasnik BiH", br.
54/05 i 12/09)

. SMJERNICE
O KORISTENJU PRIJENOSNIH UREDAJA

1. SVRHA

Prijenosni racunari su sve popularniji. Cjenovno blizu, a
prakti¢nos¢u puno ispred desktop racunara, postali su Cest izbor
pri kupovini racunara, bilo da se radi o poslovnim ili privatnim
korisnicima.

Ali, upotreba prijenosnih racunara od zaposlenih, partnera ili
drugih korisnika donosi potrebu za uvodenjem dodatnih
sigurnosnih kontrola. One moraju sprijeiti svaku neovlastenu
radnju koja moze ugroziti sigurnost informacionog sistema.

2. IDENTIFIKACIJA PRIJETNJI

Sigurnost sistema upotrebom prijenosnih racunara mozete
biti ugrozena na sljedece nacine:
- sluCajni postupci ovlastenog korisnika prijenosnog
raCunara,
- namjerni postupci ovlastenog korisnika prijenosnog
racunara,

- namjerni
korisnika,
- pokretanje malicioznog kdda na prijenosnom racunaru,
- krada, gubitak ili mijenjanje podataka zbog
nepravilnog rukovanja prijenosnim raCunarom.
3. FIZICKA ZASTITA PRIJENOSNOG RACUNARA
3.1. Unutar prostorija institucije

Unutar prostorija institucije korisnik je duzan pridrzavati se
pravila definiranih Pravilnikom o informatickoj sigurnosti radnog
mjesta. To zna¢i da raunar ni u kojem trenutku ne smije ostaviti
nezaSticen bez nadzora. Kod kra¢ih odsustvovanja racunar je
potrebno zastititi nekim od jednostavnijih oblika zastite (npr.
Cuvarom ekrana sa lozinkom i sl.). Kod duzih odsustvovanja
(godisnji odmor, bolovanje) korisnik je duzan raGunar smjestiti u
prostor pod fizickom zastitom (u zakljucani ormar ili prostoriju).
3.2. lzvan prostorija institucije

Ukoliko se prijenosni raCunar iznosi izvan prostorija
institucije (na putovanje ili sl.), potrebno je pridrzavati se
sljedeceg:

postupci  neovlastenog  (zlonamjernog)

vrijeme bez nadzora racunara treba biti Sto krace,
- raCunar ne treba ostavljati u automobilu na vidljivom

mjestu,
- raunar ne treba ostavljati bez nadzora u
nezaklju¢anom prostoru,

- ostavljeni prijenosni racunar treba biti iskljucen,
zakljucan u spremistu gdje nije vidljiv.

4. SERVIS OPREME

4.1. Servisiranje

- ukoliko je moguce, prije servisiranja potrebno je napraviti
sigurnosne kopije svih (vaznih) podataka sa racunara u
skladu sa Pravilnikom o sigurnosnim kopijama,

- ako servisiranje provodi trea strana, podatke sa racunara
potrebno je zastititi ovisno o njihovoj klasifikaciji (nekom od
kriptografskih metoda), a ukoliko postoji potreba, podaci sa
raCunara moraju biti izbrisani (nakon izrade sigurnosne
kopije podataka).

4.2. Povratak prijenosnog racunara sa servisiranja

sve lozinke moraju biti promijenjene,
sve funkcionalnosti trebaju biti provjerene,
sve se mora podvrgnuti antivirusnoj provjeri.

5. ZAKLJUCAK

U skladu sa Politikom i1 Smjernicama o koristenju
prijenosnih uredaja preporucuje se institucijama BiH da donesu
svoj interni akt u kojem ¢e definirati pravila/procedure o
koriStenju prijenosnih uredaja.

LITERATURA:

1. Politika upravljanja informacionom sigurno$¢u u
institucijama Bosne i Hercegovine za period 2017-2022.
godine ("Sluzbeni glasnik BiH", broj 38/17)

2. Standard ISO/IEC 27001 - Sigurnosne tehnike - Sistemi za
upravljanje sigurno$c¢u informacija - Zahtjevi

3. Standard ISO/IEC 27002 - Sigurnosne tehnike - Pravilo
dobre prakse za kontrole sigurnosti informacija

4.  Zakon o zadtiti tajnih podataka ("Sluzbeni glasnik BiH", br.
54/05 i 12/09)

Na temelju ¢lanka 17. Zakona o Vijeu ministara Bosne i
Hercegovine ("Sluzbeni glasnik BiH", br. 30/03, 42/03, 81/06,
76/07, 81/07, 94/07 i 24/08) i Poglavlja 3. Odluke o usvajanju
Politike upravljanja informacijskom sigurno$¢u u institucijama
Bosne i Hercegovine, za razdoblje od 2017. do 2022. godine
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("Sluzbeni glasnik BiH", broj 38/17), na prijedlog Ministarstva
komunikacija i prometa Bosne i Hercegovine, Vije¢e ministara
Bosne i Hercegovine, na 3. sjednici, odrzanoj 23. veljace 2023.
godine, donijelo je

ODLUKU
O USVAJANJU SMJERNICA O KONTROLI PRISTUPA |
BILJEZENJU DOGAPAJA, SMJERNICA O FIZICKOJ
ZASTITI INFORMACIJA I SMJERNICA O KORISTENJU
PRIJENOSNIH UREDAJA U INSTITUCIJAMA BOSNE I
HERCEGOVINE

Clanak 1.
(Predmet Odluke)

Ovom Odlukom usvajaju se Smjernice o kontroli pristupa i
biljezenju dogadaja, Smjernice o fizi¢koj zastiti informacija i
Smjernice o koriStenju prijenosnih uredaja u institucijama Bosne i
Hercegovine, koje su dio ove Odluke.

Clanak 2.
(Pracenje realiziranja)

Za pracenje realiziranja ove Odluke zaduzuju se
Ministarstvo komunikacija i prometa Bosne i Hercegovine i
Ministarstvo sigurnosti Bosne i Hercegovine.

Clanak 3.
(Stupanje na snagu)

Ova Odluka stupa na snagu danom donosenja i objavljuje se

u "Sluzbenom glasniku BiH".

VM broj 71/23 Predsjedateljica
23. veljace 2023. godine Vije¢a ministara BiH
Sarajevo Borjana Kristo, v. 1.
SMJERNICE

0 KONTROLI PRISTUPA I BILJEZENJU DOGADAJA
1. SVRHA

Zasigurno jedan od vaZnijih uzroka problema sigurnosti
predstavljaju ovlasteni korisnici. Oni svojim postupcima, bilo
slucajnim ili namjernim, ugrozavaju sigurnost sustava u velikoj
mijeri.

Neki od uzroka sigurnosnih incidenata koje izazovu
ovlasteni korisnici su:

- znatizelja,

- dokazivanje,

- krada identiteta od zlonamjerne 0sobe,

- slucajni postupci (needuciranost korisnika),

- prikupljanje podataka u zlonamjerne svrhe itd.

Navedene prijetnje sigurnosti informacijskim sustavima
razlog su zbog kojih postoji potreba za kontrolom pristupa, tj.
zabranom pristupa onim resursima sustava kojima korisnik nema
potrebe pristupati.

Osim kontrola pristupa, u svrhu pravodobnog uocavanja
odstupanja od politike pristupa i pruzanja dokaza u slucaju
sigurnosnog incidenta, u sustav je potrebno uvesti sigurnosnu
kontrolu biljeZenje dogadaja (nadgledanje).

2. KONTROLA PRISTUPA
2.1. Prava pristupa sukladno potrebama

Pristup informacijskim resursima potrebno je odobriti ako
zaposleni ili tre¢a strana ima realnu potrebu za pristup trazenim
resursima. Zahtjev za dodjelu prava pristupa na temelju kojeg je
donesena odluka o dodjeli prava pristupa treba biti dokumentiran.

Dokument treba sadrzavati:

- identifikator inicijatora zahtjeva,

- identifikator osobe kojoj je potrebno dodijeliti prava

pristupa,

- opis zahtjeva,

- datum podnosenja zahtjeva,

- ukratko politiku sigurnosti trazenog resursa -
klasifikacija resursa, da li postoje zakonske i ugovorne
obvezeisl.,

- vrijeme trajanja prava pristupa - razdoblje u kojem ¢e
dodijeljena prava vrijediti (nakon njegovog isteka
potrebno je ponovno predati zahtjev za dodjelu prava
pristupa),

- odobritelja zahtjeva (tko je zahtjev pregledao i
odobrio).

2.2. Upravljanje pristupom korisnika

S ciljem kvalitetne kontrole pristupa informacijskim
sustavima 1 servisima potrebno je uspostaviti odgovarajuce
procedure. Te procedure trebaju obuhvatiti sve stadije u zivotnom
ciklusu korisnickog pristupa, od pocetne registracije novog
korisnika do konacnog odjavljivanja korisnika kojem viSe nije
potreban pristup informacijskim resursima. Posebnu pozornost
treba posvetiti kontroli dodjele privilegiranih prava pristupa.

2.3. Registracija korisnika

Da bi pojedinom korisniku bila dodijeljena prava pristupa
informacijskom sustavu i servisima potrebno je definirati postupke
registracije u i odjave iz sustava. Pristup treba kontrolirati kroz
proces registracije korisnika koji ukljucuje:

- koriCenje korisnickih imena koje je dodijelio

administrator sustava ili za to odgovorna osoba,

- korisni¢ka imena trebaju biti jedinstvena kako bi se

korisnici mogli povezati s njihovim aktivnostima,

- provjeru autentifikacije korisnika preko zaporke,

- provjeru prava pristupa za koristenje informacijskih

resursa prema korisnickom imenu,

- zamrzavanje korisnikovog racuna u slu¢aju planiranog

duzeg izostanka s posla,

- trenutno ukidanje svih prava korisniku ako on prestane

biti zaposlen ili dode do raskida ugovara s treCom
stranom.

2.4. Upravljanje korisni¢kim zaporkama

Zaporke sluze kako bi se putem mreze provjerilo da li je
korisnik koji se predstavlja korisnickom zaporkom upravo taj
korisnik. Stoga je potrebno sigurnosnim mehanizmima omoguciti
maksimalnu sigurnost zaporki u smislu njihove tajnosti. Osim
politike sigurnosti namijenjene korisnicima u kojoj se jasno
definira na koji nacin rukovati zaporkama, osoba odgovorna za
sigurnost duzna je drzati se sljedecih pravila prilikom raspodjele
zaporki:

- korisnici su duzni prilikom preuzimanja zaporki
potpisati izjavu u kojoj se obvezuju rukovati
zaporkama prema pravilima definiranim u Pravilniku o
informatickoj sigurnosti radnog mjesta,

- prilikom dodjele zaporke korisnicima prvo im se
dodjeljuje privremena zaporka koju u §to kra¢em roku,
pri prvoj prijavi na sustav, moraju promijeniti, pri
¢emu sustav treba podesiti tako da ne dozvoljava
prijavu privremenom zaporkom,

- zaporke se korisnicima smiju proslijediti isklju¢ivo na
siguran nacin, nikako ne elektroniCkom postom,
telefonom ili preko treée strane,

- zaporke se ne smiju pohranjivati na racunaru u
nezasti¢enom obliku.

2.5. Odgovornost korisnika
2.5.1. Uporaba zaporki

Od korisnika je potrebno zahtijevati da pri odabiru i
rukovanju zaporkama slijede sigurnosne upute definirane
Pravilnikom o informatickoj sigurnosti radnog mjesta. Korisnike
treba savjetovati da:
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- cuvaju povjerljivost zaporki,

- ne biljeze zaporke na papire,

- zaporke mijenjaju isklju¢ivo nakon prijave na sustav,

- biraju kvalitetne zaporke, dugacke minimalno 6
znakova, maksimalno 10,

- zaporke budu lako pamtljive,

- zaporke sadrze brojeve i slova, po potrebi i specijalne
znakove,

- zaporke ne predstavljaju imena, prezimena, gradove,
datume rodenja, nadimke i sl. rijeci,

- redovito mijenjaju zaporke,

- ne koriste ve¢ uporabljivane zaporke,

- ne koriste zaporke koje ve¢ koriste na drugim
sustavima.

2.5.2. Nadgledana korisni¢ka oprema

Korisnike je potrebno educirati o potrebi zastite opreme
kada nisu u njenoj blizini. Mnogi korisnici nisu ni svjesni
moguénosti  zlouporabe racunara, mobitela, ali i drugih
komunikacijskih uredaja ako na kratko vrijeme ostanu bez
nadzora. Svaki korisnik mora biti svjestan svoje odgovornosti,
sigurnosnih zahtjeva i postupaka za zastitu nenadgledane opreme.

Korisnike treba savjetovati da:

- se odjave sa sustava ili zastite raunar posebnim
programima (npr. cuvar ekrana) ako racunar ostavljaju
bez nadzora,

- raCunar odjave sa sustava nakon zavrsetka posla,

- ako je potrebno, ra¢unare i drugu opremu zakljucaju
kada je ne koriste.

2.5.3. Kontrola pristupa mreZi

Svi interni 1 eksterni mrezni servisi moraju biti kontrolirani u
svrthu zastite resursa od korisnika koji imaju pristup mrezi i
mreznim resursima. Kontrola pristupa mrezi treba sadrZavati
sljedece kontrole:

- korisnici smiju pristupiti samo onim mreznim

servisima za koje imaju definirane eksplicitne ovlasti,

- kontrole upravljanja i procedure za zaStitu pristupa

mrezZi trebaju biti jasno definirane,

- u svrhu smanjenja rizika neautoriziranog pristupa

potrebno je odrediti “propisani put”,

- korisnike koji pristupaju resursima s udaljenih lokacija

potrebno je autentificirati posebnim metodama koje
osiguravaju odgovarajucu razinu zastite.

2.5.4. Kontrola pristupa operativnom sustavu

Pristup korisnika operativnim sustavima potrebno je
kontrolirati putem ugradenih mehanizama s ciljem sprecavanja
neovlastenog pristupa. Mehanizam kontrole pristupa operativnom
sustavu treba sadrzavati:

- prilikom prijave na sustav korisnik treba unijeti svoje
korisnicko ime i zaporku, na temelju Cega se radi
provjera identiteta,

- provjeru da li je razdoblje valjanosti zaporke isteklo;
ako jeste (svaka 3 mjeseca), obavijestiti korisnika da je
potrebno napraviti izmjenu,

- sustav mora biljeziti pristup informacijskom sustavu i
pokusaje pristupa,

- rad korisnika na klijentskim radnim stanicama treba
dodatno kontrolirati na nain da se prati vrijeme
neaktivnosti; ako je klijentska radna stanica neaktivan
duze od 10 minuta, treba napraviti automatsku odjavu
sa sustava,

- ako je potrebno, kontrolu s koje se lokacije pristupa
sustavu,

- broj mogucih prijava na sustav treba ograniciti na 3
prijave.

3. ZAKLJUCAK

Sukladno Politici i Smjernicama o kontroli pristupa i
biljeZzenju dogadaja preporucuje se institucijama BiH da donesu
svoj interni akt u kojem ¢e definirati pravilo/proceduru o
kontroli pristupa i biljeZenju dogadaja.

LITERATURA:

1. Politika upravljanja informacijskom sigurnoséu u
institucijama Bosne i Hercegovine za razdoblje 2017-2022.
godine ("Sluzbeni glasnik BiH", broj 38/17)

2. Standard ISO/IEC 27001 - Sigurnosne tehnike - Sustavi za
upravljanje sigurnos¢u informacija - Zahtjevi

3. Standard ISO/IEC 27002 - Sigurnosne tehnike - Pravilo
dobre prakse za kontrole sigurnosti informacija

4.  Zakon o zatiti tajnih podataka ("Sluzbeni glasnik BiH", br.
54/05 i 12/09)

. SMJERNICE
O FIZICKOJ ZASTITI INFORMACIJA

1. SVRHA

Informacijski sustavi Cesto su temelj poslovanja institucije
koji sadrze vrlo vazne informacije iz nadleznosti i ovlastenja
institucije. NaruSavanje njihove sigurnosti moZe voditi do
otkrivanja osjetljivih podataka. Jedan od aspekata sigurnosti
informacijskog sustava predstavlja i fizicka sigurnost, tj. skup
mjera koje sprec¢avaju nedozvoljen fizicki pristup informacijama i
resursima. Prijetnje fizickoj sigurnosti dolaze od prirodnih
nepogoda poput poplava i potresa te ljudskih ranjivosti poput
neposlusnosti, namjere za sabotazom ili kradom. Takoder, postoje
neke prijetnje koje su rezultat nepredvidenih okolnosti kao §to je
pozar ili neke vrste kvarova na raznim sustavima. Kako bi se
smanjila Steta nakon pojavljivanja neke od spomenutih prijetnji,
potrebno je uvesti adekvatne mjere zastite. Pod tim se
podrazumijeva osiguravanje okoline i prostorija objekata te
provedba kontrole pristupa. Takoder, potrebno je uvesti zastitu
opreme i uredaja putem dostupnih tehnologija. Razni sustavi
razvijeni su za uspostavu i poboljSanje fizicke sigurnosti. Neki od
njih su alarmni sustavi te sustavi za nadzor, kontrolu pristupa ili
zaklju€avanje vrijednih uredaja.

Svrha fizicke zastite informacijskog sustava je preventivnim
metodama osigurati zastitu sustava od namjernih ili slucajnih
destruktivnih radnji. Fizickom zastitom Zeli se:

- sprijeciti neovlasten pristup,

- sprijeciti ometanje poslovnih prostorija,

- sprijeciti nepotreban pristup korisnika osjetljivoj

opremi,

- osigurati zastita opreme od prirodnih utjecaja,

- osigurati sigurnost instalacija,

- osigurati odrzavanje opreme.

2. PODRUCJE FIZICKE ZASTITE

Fizicka sigurnost opisuje mjere koje sprecavaju neovlasten
pristup resursima ili informacijama pohranjenim na fizickim
medijima. Radi se o skupu smjernica za dizajniranje strukture koja
je otporna na razne zlonamjerne radnje, a moze ukljucivati
jednostavnu primjenu zakljuavanja vrata ili zapoSljavanje
osiguranja. Fizi¢ka sigurnost je najosnovniji aspekt zastite, a
obuhvaca kontrolu zastite prostorija, postrojenja, zgrada i druge
imovine. Primjena fizi¢ke sigurnosti podrazumijeva proces
uporabe mjera zastite kako bi se sprijeCio neovlasten pristup,
ostecenje ili uniStenje dobara. U osnovi, fizicka sigurnost odnosi
se na spreCavanje oSteCenja bilo kojeg dijela nekretnina,
postrojenja, ureda, objekata ili zgrada. Takoder, ona doprinosi
zastiti ljudi i informacija, iako se na te skupine primjenjuju i druge
sofisticirane mjere zastite. Prema tome, fizi¢ka sigurnost ¢ini dio
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sveukupne sigurnosti informacijskog sustava kao osnove na kojoj
su sve sigurnosne mjere utemeljene. Mjere koje ukljucuje fizicka
sigurnost, a sluze za zastitu osoblja, opreme i imovine, mogu se
podijeliti na:
pasivne mjere — efektivna uporaba arhitekture, okoline
i osvjetlienja za postizanje bolje sigurnosti kroz
olaksanu detekciju upada ili potencijalnih prijetnji,
2. aktivne mjere — ukljucuju uporabu poznatih sustava i
tehnika dizajniranih za detekciju i reakciju na prijetnje.
Da bi se osigurala fizicka zastita informacijskog sustava,
institucija je duzna provesti sljedece tocke sigurnosti:

- potrebno je jasno definirati i dokumentirati tko je ovlaSten
pristupiti pojedinim prostorijama pod fiziCkom zastitom,

- kontrolnim mehanizmima potrebno je sprijeciti svaki
pokusaj neovlastenog pristupa; ulaze u prostorije koje sadrze
servere, medije za pohranu podataka i ostale osjetljive
resurse potrebno je =zastititi metodama kontrole ulaska
(kartice, klju¢ i sl.),

- vrata na ulazima u zaStiéena podrucja moraju biti otporna na
pozare, poplave i probijanja,

- ulazi u prostorije koje sadrze osjetljivu opremu moraju biti
jasno oznaceni,

- svi kontrolni mehanizmi moraju biti periodicki pregledavani
kako bi se na vrijeme uodili nedostaci zastite ili pokusaji
neovlastenog pristupa.

3. SIGURNOST OPREME

Najvazniji aspekt kod fizicke zastite informacijskog sustava
predstavlja pravilna zastita opreme i uredaja. Svakom uredaju
treba definirati posebne mjere zatite s obzirom na njegovu
namjenu i vrijednost. Takve mjere trebaju sprijeciti sve prijetnje,
ukljucujudi prijetnje od prirodnih nepogoda ili ljudske prijetnje.
Vedina organizacija provodi samo osnovne mjere zastite opreme
koje Cesto nisu dovoljne, a odnose se na zaStitu servera i
personalnih racunara. Razlog tome je $to navedeni elementi sadrze
najvise osjetljivih podataka pa njihovo oste¢enje moze dovesti do
ozbiljnih posljedica. Ipak, potrebno je provesti dodatne sigurnosne
mjere pri rukovanju opremom, kao $to su:

- zakljuCavanje uredaja nakon uporabe (npr. fax

uredaja),

- smjestaj uredaja na sigurna mjesta,

- pohrana prijenosnih medija na sigurna mjesta,

- adekvatno unistavanje starih prijenosnih medija.

Svrha osiguravanja opreme je sprijeiti gubitke, Stetu ili
kompromitiranje imovine i prekid poslovnih aktivnosti. Oprema
treba biti zaStiCena od prijetnji i opasnosti iz okoline. Zastita
opreme je neophodna kako bi se smanjio rizik neovlastenog
pristupa podacima te kako ne bi doslo do gubljenja i ostecenja
imovine.

3.1. Smjestaj i zastita opreme
3.1.1. Zastita servera

Serveri predstavljaju vrlo vazan aspekt za poslovanje svake
organizacije jer mogu sadrzavati vrlo vazne informacije, a
zaposleni ih svakodnevno koriste. Zbog takvih namjena, najbolja
praksa je razdvajanje svakodnevnih funkcija od servera. To znaci
da se jedan server ne bi trebao Koristiti za obavljanje
svakodnevnih zadataka. Jo$ jedan od vaZnih elemenata zastite
predstavlja pravilan smjeStaj servera. Najbolje bi bilo servere
izdvojiti u posebnu prostoriju koju je moguée dobro nadzirati.
Takoder, smjestaj treba organizirati tako da se sprijeci pomicanje i
premjestanje servera. Time se sprjeCava ostecenje i uzrokovanje
kvarova, ali se moze posti¢i i bolja zastita od nekih prirodnih
prijetnji (npr. potres).

3.1.2. Zastita personalnih ra¢unara

Najosnovniji nadin zatite personalnih raunara ukljucuje
dobru edukaciju zaposlenih. Ako su zaposleni upoznati s
pravilnim na¢inom rukovanja racunarom, rizik od raznih prijetnji
znatno je umanjen. Zaposlenima je potrebno jasno definirati
pravila u obliku sigurnosnih politika te ih predstaviti na
jednostavan nacin. U sklopu sigurnosne politike treba navesti
pravilno ophodenje prema racunarima u sluéaju nekog kvara ili
prirodne nepogode. Takoder, treba definirati zaStitu od krade,
Spijunaze i drugih prijetnji koje donose ljudi, a odnose se na
fizi¢ku sigurnost. Uporaba nadzora u obliku postavljanja kamera i
osiguranja moze sprijeciti zaposlene pri pokusaju oste¢ivanja ili
krade racunara. Nadzorne kamere potrebno je postaviti na klju¢na
mjesta koja su u blizini vrijednih uredaja ili raCunara.

Kako bi se onemogudéilo zlonamjerno rukovanje ra¢unarom
nekog zaposlenog potrebno je racunar zakljucati ako nije u
uporabi. Racunar koji ostaje ukljucen posjetitelji mogu
zlouporabiti za otkrivanje osjetljivih podataka ili nano$enje druge
Stete. SmjeStaj racunara zaposlenih takoder predstavlja vazan
aspekt zastite. RaCunare je potrebno rasporediti tako da niti jedan
zaposleni nema pristup podacima drugog zaposlenog. Kako bi se
dodatno sprijecilo otkrivanje osjetljivih podataka, treba izbjegavati
da svi korisnici rabe isti prijenosni uredaj za pohranu podataka.
Sprecavanje krade moze se posti¢i i nekim sofisticiranim
uredajima. Neki od njih su sustavi za pracenje i otkrivanje lokacije
ukradenih ili izgubljenih stvari. Takoder, postoje posebni drZzaci za
prenosive racunare koji imaju moguénost zaklju¢avanja. Ako
takvi uredaji nisu dostupni, moguée je ugraditi ormarie s
karticama za sigurnu pohranu mobilnih racunara. Sigurnost
informacijskog sustava dodatno se moZe povecati zakljuéavanjem
USB prikljucaka kako bi se sprijeéilo preuzimanje podataka ili
onemogucilo ubacivanje zlonamjernih programa.

Sljede¢e smjernice treba uzeti u obzir pri fizickoj zastiti
opreme:

- oprema mora biti smjeStena tako da je nepotrebni

pristup opremi minimalan,

- jedinice za obradu podataka moraju biti smjestene tako
da je smanjena mogucénost promatranja neovlastenim
korisnicima (primjer: postavljanje monitora pod
takvim kutom da samo osoba za ra¢unarom vidi sliku),

- kontrole je potrebno provoditi tako da minimiziraju
rizik od potencijalnih prijetnji (krada, pozar, dim,
voda, vibracije, radijacija itd.),

- zabranjeno je jesti, piti i pusiti u blizini opreme,

- uvjeti okruzenja (temperatura, vlaga) koji mogu
utjecati na rad jedinica za obradu informacija treba
definirati odgovorna osoba a moraju biti strogo
nadzirani.

3.2. Sigurnost instalacija

Jedinice za obradu podataka moraju biti zasticene od gresaka
koje mogu nastati u opskrbi energijom, vodom, odvodnjom
otpadnih voda, grijanjem/hladenjem itd. Sve navedene instalacije
moraju biti pravodobno pregledane i testirane kako bi se na
vrijeme uocile i ispravile greske u radu.

Nestanak struje, poplavu, pozar ili bilo koju drugu prijetnju
bitno je alarmirati zvuénim i svjetlosnim signalima kako bi se
pravodobno poduzele propisane akcije u slu¢aju nezgode. Opskrba
vodom mora biti redovno kontrolirana kako ispravnost uredaja za
gaSenje pozara ne bi bila upitna. Telekomunikacijska oprema
mora biti instalirana tako da eventualan prekid veze ne utjeCe na
kompletan prekid komunikacije. Primjer rjeSenja ovog problema
je prikljucenje komunikacijskih uredaja na vise servera.
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3.3. Sigurnost kod kabliranja

Kablovi za  opskrbu  elektricnom  energijom i
telekomunikacijski kablovi moraju biti adekvatno zati¢eni od
ostecenja, prekida ili prikljuenja neovlastenih korisnika na mrezu,
ako to uvjeti na postojecoj fizickoj lokaciji dozvoljavaju. Prije
kabliranja treba biti razmotreno sljedece:

- kablovi za napajanje jedinica za obradu podataka, ako
je moguce, moraju biti poloZeni podzemno (alternativa
je adekvatna fizicka zastita),

- isto vrijedi i za telekomunikacijske kablove,

- kablovi za napajanje moraju biti razdvojeni od

telekomunikacijskin  kako  bi  se izbjeglo
medudjelovanje,
- oznalavanje kablova posebnim identifikacijskim

oznakama sprijecit ¢e pogreske u spajanju (napomena:
oznake je potrebno dokumentirati).
4. ODRZAVANJE OPREME

Odrzavanje opreme treba redovito obavljati strucnjak kako
bi se osigurala ispravnost, tj. neprekidan rad. Pri odrZavanju
opreme treba se pridrzavati sljedeceg:

- odrzavanje opreme mora biti sukladno preporukama
proizvodaca, u odredenim vremenskim intervalima i
po zadatim specifikacijama,

- samo ovlastene osobe smiju servisirati opremu,

- prije servisiranja opreme potrebno je provesti
odgovarajuce sigurnosne kontrole, ako za tim postoji
potreba, te je potrebno obrisati povjerljive informacije
(potrebe za ovakvim mjerama nastaju ako servisiranje
izvrSavaju vanjski partneri ili treca strana),

- pristup vanjskih partnera opremi treba biti strogo
kontroliran i dokumentiran,

- pristup vanjskih partnera opremi treba biti ogranien
ugovorom.

5. ZAKLJUCAK

Sukladno Politici i Smjernicama o fizickoj zastiti
informacija preporucuje se institucijama BiH da donesu svoj
interni akt u kojem ¢e definirati pravila/procedure o fizi¢koj
zastiti informacija.

LITERATURA:

1. Politika wupravljanja informacijskom sigurnoséu u
institucijama Bosne i Hercegovine za razdoblje 2017-2022.
godine ("Sluzbeni glasnik BiH", broj 38/17)

2. Standard ISO/IEC 27001 - Sigurnosne tehnike - Sustavi za
upravljanje sigurnosc¢u informacija - Zahtjevi

3. Standard ISO/IEC 27002 - Sigurnosne tehnike - Pravilo
dobre prakse za kontrole sigurnosti informacija

4.  Zakon o zastiti tajnih podataka ("Sluzbeni glasnik BiH", br.
54/05 i 12/09)

. SMJERNICE
O KORISTENJU PRIJENOSNIH UREDPAJA

1. SVRHA

Prijenosni raCunari su sve popularniji. Cjenovno blizu, a
prakti¢noséu puno ispred desktop racunara, postali su ¢est izbor
pri kupovini racunara, bilo da se radi o poslovnim ili privatnim
korisnicima.

Ali, uporaba prijenosnih racunara od zaposlenih, partnera ili
drugih korisnika donosi potrebu za uvodenjem dodatnih
sigurnosnih kontrola. One moraju sprijeciti svaku neovlastenu
radnju koja moZze ugroziti sigurnost informacijskog sustava.

2. IDENTIFIKACIJA PRIJETNJI

Sigurnost sustava uporabom prijenosnih racunara mozete
biti ugroZena na sljedece nacine:

- sluc¢ajni postupci ovlastenog korisnika prijenosnog

racunara,

- namjerni postupci ovlastenog korisnika prijenosnog
racunara,

- namjerni  postupci  neovlastenog  (zlonamjernog)
korisnika,

- pokretanje malicioznog kdda na prijenosnom racunaru,

- krada, gubitak ili mijenjanje podataka zbog

nepravilnog rukovanja prijenosnim racunarom.

3. FIZICKA ZASTITA PRIJENOSNOG RACUNARA
3.1. Unutar prostorija institucije

Unutar prostorija institucije korisnik je duzan pridrzavati se
pravila definiranih Pravilnikom o informati¢koj sigurnosti radnog
mjesta. To znaci da racunar ni u kojem trenutku ne smije ostaviti
nezastiCen bez nadzora. Kod kra¢ih odsustvovanja raCunar je
potrebno zastititi nekim od jednostavnijih oblika zastite (npr.
¢uvarom ekrana sa zaporkom 1 sl.). Kod duzih odsustvovanja
(godis$nji odmor, bolovanje) korisnik je duzan ra¢unar smjestiti u
prostor pod fizickom zastitom (u zakljucani ormar ili prostoriju).
3.2. Izvan prostorija institucije

Ako se prijenosni raunar iznosi izvan prostorija institucije
(na putovanje ili sl.), potrebno je pridrZavati se sljedeceg:

- vrijeme bez nadzora racunara treba biti Sto krace,

- racunar ne treba ostavljati u automobilu na vidljivom

mjestu,
- raunar ne treba ostavljati bez nadzora u
nezaklju¢anom prostoru,

- ostavljeni prijenosni raCunar treba biti iskljucen,
zaklju€an u spremistu gdje nije vidljiv.

4. SERVIS OPREME

4.1. Servisiranje

- ako je moguce, prije servisiranja potrebno je napraviti
sigurnosne kopije svih (vaznih) podataka s racunara
sukladno Pravilniku o sigurnosnim kopijama,

- ako servisiranje provodi trea strana, podatke s racunara
potrebno je zastititi ovisno o njihovoj klasifikaciji (nekom od
kriptografskih metoda), a ako postoji potreba, podaci s
raCunara moraju biti izbrisani (nakon izrade sigurnosne
kopije podataka).

4.2. Povratak prijenosnog racunara sa servisiranja

- sve zaporke moraju biti promijenjene,
sve funkcionalnosti trebaju biti provjerene,
sve se mora podvrgnuti antivirusnoj provjeri.

5. ZAKLJUCAK

Sukladno Politici i Smjernicama o koriStenju prijenosnih
uredaja preporucuje se institucijama BiH da donesu svoj interni
akt u kojem ¢e definirati pravila/procedure o koriStenju
prijenosnih uredaja.
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