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U stavu (2) u tacki b) iza rijeéi "KM" umjesto
interpunkcijskog znaka "." treba da stoji slovo "i" i dodaje se
tacka c) koja glasi:

"c) u2023. godini 650.000 KM".

Clan 3.
U clanu 3. stav (1) u tacki b) iza rije¢i "KM" umjesto
interpunkcijskog znaka "." treba da stoji slovo "i" i dodaje se

tacka c) koja glasi:
"c) u 2023. godini na ekonomskom kodu 8212 -
nabavka gradevina iznos od 650.000 KM."
Clan 4.

Za realizaciju ove Odluke zaduzuju se Ministarstvo
finansija i trezora Bosne i Hercegovine i Uprava za indirektno
oporezivanje.

Clan 5.
Ova Odluka stupa na snagu danom donos$enja i objavljuje
se u "Sluzbenom glasniku BiH".
VM broj 59/23
23. februara 2023. godine
Sarajevo

Predsjedavajuca
Vijeca ministara BiH
Borjana Kristo, s. .

Temeljem ¢lanka 17. Zakona o Vije¢u ministara Bosne i
Hercegovine ("Sluzbeni glasnik BiH", br. 30/03, 42/03, 81/06,
76/07, 81/07, 94/07 1 24/08), a u svezi sa ¢lankom 8. stavak (2)
tocka e) Zakona o financiranju institucija Bosne i Hercegovine
("Sluzbeni glasnik BiH", br. 61/04, 49/09, 42/12, 87/12 i
32/13), Vije¢e ministara Bosne i Hercegovine na 3. sjednici,
odrzanoj 23. veljace 2023. godine, donijelo je

ODLUKU
O 1ZMJENI | DOPUNI ODLUKE O ODOBRAVANJU
VISEGODISNJEG PROJEKTA "IZGRADNJA |
OPREMANJE GRANICNOG PRIJELAZA OSOJE"

Clanak 1.
U Odluci o odobravanju viSegodiSnjeg projekta "lzgradnja
i opremanje grani¢nog prijelaza Osoje" ("Sluzbeni glasnik
BiH", broj 5/21 i 63/21), u ¢lanku 1. iznos "5.200.000"
zamjenjuje se iznosom "5.850.000".

Clanak 2.
U ¢lanku 2. stavak (1) u tocki b) iza rije¢i "KM" umjesto
interpunkcijskog znaka "."treba da stoji slovo "i" i dodaje se

tocka c) koja glasi:

"c) Proracuna institucija Bosne i Hercegovine u 2023.
godini, na proraunskoj poziciji 8212-nabva
gradevina, u iznosu od 650.000 KM."

U stavku (2) u to¢ki b) iza rije¢i "KM" umjesto
interpunkcijskog znaka"." treba da stoji slovo "i" i dodaje se
tocka c) koja glasi:

"c) u 2023. godini 650.000 KM."

Clanak 3.
U ¢lanku 3. stavak (1) u tocki b) iza rije¢i "KM" umjesto
interpunkcijskog znaka "." treba da stoji slovo "i" i dodaje se

tocka c) koja glasi:
"c) u 2023. godini na ekonomskom kodu 8212 - nabava
gradevina iznos od 650.000 KM."
Clanak 4.
Za realizaciju ove Odluke zaduzuju se Ministarstvo
financija i trezora Bosne i Hercegovine i Uprava za neizravno
oporezivanje.

Clanak 5.
Ova Odluka stupa na snagu danom dono$enja i objavljuje
se u "Sluzbenom glasniku BiH".
VM broj 59/23
23. veljace 2023. godine
Sarajevo

Predsjedateljica
Vije¢a ministara BiH
Borjana Kristo, v. r.
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Ha ocHoBy unana 17. 3akona o Casjety MuHucrapa bocue
u Xepuerosute ("Cayx6enu rmacauk buX", 6p. 30/03, 42/03,
81/06, 76/07, 81/07, 94/07 u 24/08) u Ilornassba 3. Omayke o
yCBajamby Tonurtunke yIpaBJbamba nHpopMaroHOM
0e30jennomhy y wHCcTHTyIMjama bocHe wu  Xepierosuse
("Ciryx6ern tnacauk buX", Opoj 38/17), Ha mnpwmjemtor
MuHucTapcTBa KOMYHHKallja ¥ TpaHcmopTa bocHe u
Xepuerosune, Casjer MuHucTapa bocHe u Xepuerosuse, Ha 3.
cjequuy, oapxanoj 23. ¢pedbpyapa 2023. roauHe, OHHO je

OJUIVKY
O YCBAJAIY CMJEPHHUIIA O YIIPABJbAILY
BE3BJEJJHOCHUM 3AKPITAMA, CMJEPHUIIA O
KJACHOUKAIININ THO®OPMALIMOHUX PECYPCA,
CMJEPHHIIA O HTHOOPMATHYKOJ
BE3BJEJHOCTH PAJHOT MJECTA 1 CMJEPHHIIA
O YIIPABJbAIY BE3BJEJHOCHHUM
WHIOWAEHTUMA

Unan 1.
(ITpeamer Opryke)

OBoM oJuTyKOM ycBajajy ce CMjepHHUIIC O YIpaBlbamby
6e30jenHocHMM 3akprama, CwjepHHLE O KIacHpHKaIMju
nHpOpMaMoHux pecypca, CmjepHHIE O HHPOPMATHYKO]
0e30jennocti pagHor Mjecta W CMjEepHHUIIE O YIPaBJbamby
0e30jelHOCHIM HHIUIEHTHMA, KOjé Cy CacTaBHH IHO OBE
OJUTyKE.

Unan 2.
(ITpaheme peanuzoBama)

3a mpaheme peanu3oBama OBE OJUIyKe 3aIyXyjy ce
MUHHCTapCTBO KOMYHHKalMja W TpaHcmopra bocHe ©
Xepueropune u MunuctapctBo 6e30jenHoct  bocHe U
XepuerosuHe.

Unan 3.
(Cryname Ha cHary)
OBa oJuyKa CTyma Ha CHary JIaHOM JIOHOLICHa H
o0jaBipyje ce y "CiyxO6eHoM rinacHuKY buX".

CM 6poj 60/23
23. edpyapa 2023. roguHe
CapajeBo

Ipencjenasajyha
Cagjera munHCTapa buX
Bopjana Kpuuro, c. p.

CMJEPHULE
O YIIPAB/bABBY BE3BJEJJTHOCHUM 3AKPIIAMA

YBOJ

Ha ocHoBy Ilomutuke ympaBibama HWHPOPMAITHOHOM
0e30jennomhy y wmHCcTHTynmMjama bocHe m XepuerosusHe 3a
nepuon ox 2017. go 2022. rogmHe (y IaJbeM TEKCTY:
[lonutuka), a y cxiuany ca IlormaBmem 3. - 3akoH H
NIOJI3aKOHCKH aKTH 3a peanusoBame [lonuTtrke - MuHHCTapCcTBO
KOMYHHKalMja ¥ TpaHcropra bocHe u XepUeroBuHe WU
MunucrapctBo 0e30jemHocT  bocHe u  XepueroBmHe Cy
3aIy’KeH! 3a u3paxy u jgocraBy Casjery MuHHCTapa bocHe n
XepreropuHe Ha pa3MaTpame IpUje[ylora 3aKkoHa U
nokyMmeHarta neduancanux [lonntrkom.
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CBPXA

Cepxa Cwmjepnuya o ynpasmwary  0e30jeOHOCHUM
3aKpnama je peryiucame Ipoleca OTKIamama CKPUBEHHX
HOTPeIIaka ONEPATHBHUX CHCTEMa U IMIPOIPAMCKHX ITaKeTa.

BnaroBpemeno orkmamame TocTojehmx —morpemaka
ONIEpaTUBHHUX CHCTEMa M IIPOrPaMCKHX IIaKeTa CIpedaBa
Moryhy mrery 300r mmpema BUpyca, LpBa, 3JIOHAMjEPHHX
KOJIOBa M OCTaIMX Hamaja Ha 0e30jeJHOCT, KOjH 3a MOCJbEIUILY
UMajy ~ CMamelke  ONEPaTHBHOCTH,  HHTEIPUTETa U
MIOBje€PJHUBOCTH UH(POPMAIIOHOT CHCTEMA.

YIIPAB/bAIBE BE3BJEJJTHOCHHUM 3AKPIIAMA

PenoBHO mpernenaBame M OilaroBpeMeHa MHCTaJallyja
0c30jeTHOCHUX 3aKpIia jeJaH je OJ OCHOBHHX YCJIOBa 3a
ycmocTaBbamkbe 0e30jeTHOr M MOY3AaHOT HH(OPMALMOHOT
cucrema. Ce Behu Opoj 0e30jeIHOCHHX IPOIYCTa YHYTap
Pa3IMYUTHX INPOTPAMCKUX IIAaKeTa M ONEPAaTHBHUX CHCTEMA
MIpe/ICTaBba 030WJbHY HpHjeTHY 3a MH(GOpPMalHOHEe CHCTeMe
YKOJIIMKO ce He Ipeny3My onaronapajyhe NpeBeHTHBHE Mjepe
koje he oMoryhnT 3amITHTy NOTEHIMjATHO PABUBUX CHCTEMA.
[Ipobnem pemoBHOTr mpahema 6e30jeTHOCHUX YIO30peHma H
WHCTananuje npumnanajyhux 6e30jeqHOCHUX 3aKpIia JOAATHO je
HarmameH y BehuM, XEeTEeporeHHM OKpYXKEmHMa, Tje je
MOTpeOHO BOJWTH pavyyHa O BEIMKOM Opojy KIMjEHTCKHX M

CepBEpPCKUX  padyHapa ca  pa3iIMYuTHM  ONEPaTUBHUM
CHCTEMHMa M CEepBHCHMA. JeIHO OJ pjelera Koje MpPEKHHM
aJIMUHUCTpAaTOpUMa  OJIAKIIaBa  IPOLEC  IperieaBama

padyHapa Te MHCTaJlalMje OAroBapajyhnx 3akpma cy T3B. patch
management ajaTi, KOjUMa je OCHOBHH ITHJb AyTOMAaTH30BaTH U
OJIAKIIATH IOCTYNAK yIpaBibamba 0e30jeTHOCHNM 3aKpHaMa.

AJIMUHHUCTpATOp je OAroBOpaH OpHMHYTH JHMYHO WIH
oopMHUTH Tpymy 3amyXeHy 3a YIpaBbamkbe IPOrPaMCKUM
3aKprama.

3agarak ynpaBibama IPOTPAMCKHM 3aKpIliama je peaoBHA
KOHTpOJIa @KYypHOCTH Bep3Hja OIIEPaTHBHUX CHCTEMa U
KPUTHYHHAX  [POrPaMCKHX  MHakeTa Te JOKyMEHTOBAamHE
3aTEUEHOT CTama. Y CKIajy ca CIPOBEICHOM KOHTPOJIOM,
MOTPEeOHO je Tpeay3eTH aJecKBaTHe Mjepe moMohy mocTojehnx
MeXaHW3aMa 3a TPUMjeHy TPOTPaMCKHX 3aKpha H/HiH
WHCTaNalyjy HOBUX Bepauja. [IpuBpeMeHO pjelieme Moxke
YKJbYUHBATH YKUAAKE HETOTPEOHOT CepBHCA /WM MPOMjEHY
KOH(UTypallMOHNX ITapaMeTapa.

Ipenopyka peIoBHUX KOHTPOJIA je CBAKUX Mjecell AaHa 3a
Windows okpyxeme, cBaka TpU Mjecera 3a MpexxHe ypehaje u
LEHTpaJHe padyHape W/wiu denthe, OBHCHO O TMOKa3zaTeJbuMa
Ha HEHUCIIpaBaH pan HEKHX cepBHca WITH
I0OMBEHNUM/00jaBJbeHAM  yTIO30pEeHUMa O Tpom3Bohaua u
oarosapajyhux ussopa.

VYxonuko mocToju MOTyhHOCT, MOXEJBHO je Jna ce
WHCTaJalMja 3aKpHa CIPOBOJM LEHTPAIM30BAHO — Ca jeIHOT
padyHapa HCTOBPEMEHO Ha CBe pauyHape HH(OPMAIMOHOT
cucreMa. AKO OBakaB HaYMH MHCTAJAlMje 3aKpra HUje Moryh,
MoTpeOHO je  OCMHCIHTH MEXaHW3Me Kojuma he ce
00e301jenTH HHCTANIAlKja 3aKpIia Ha CBaKU padyHap CHCTeMa.

AZMUHHUCTpaTOp TmpHuje oxoOpema Tpebda Ja Npoydn
npunanajyhy nokymMeHTanujy H, mo MoryhHocTH, TecTtupa
MIPOTPAMCKY 3aKpITy Ha M3/IBOj€HO] TECHO] OKOJIMHH KOja je IITO
CIIMYHHja MIPOAYKIIMOHO] OKOJIMHHU.

3a KpUTHYHE padyyHape (CepBepH M padyHapu Ha KojuMma
Cy WHCTalHMpaHe alUlMKaljje HEOMXOJHE 33 HOPMAHH TOK
HOCJIOBHHX IIpOLieca) je MpHuje caMe WHCTajaluje mporpamcKke
3aKpre MOTpeOHO HampaBUTH Oe30jeTHOCHY KOMHUjy Koja
OCHT'ypaBa MOBpaTak Ha CTapo.

AnvuHECTpaTOp (OATOBOPHO JIMIIE/a) je 00aBe3aH BOAUTH
aXypHy W  jEAMHCTBEHY  €BHICHIH]Y  IPUMHjCHECHUX
IPOrpaMCKHX 3aKpla Ha padyHapuma. Y eBHACHUHjY ce

YOHCYjy U OHE IpOrpamMcke 3akple Koje ce HHUCY MOIJe
OPUMHjCHUTH Ha padyHape 300T HeaJeKBaTHE Bep3ije
HHCTaIMpaHor cod)TBepa W/HIM TOCEGHOCTH HMHCTaJUPAHHX
alMKanyja, 4uja (GYHKIMOHAJIHOCT, HAKOH TPHMjeHe HCTHX,
He Ou Omia moryha.
EBunennuja o mporpaMckuM 3akprama Tpeba aa campiKu
cipenche naGopmarnmje:
- HMe 3aKpIie,
- JaTyM H3/1aBarba 3aKpIie,
- maximum severity (critical, important)
- BEIIMYUHY TIaKeTa,
- cratyc 3akpre (Currently Approved, Not Approved,
Updated, New),
- KparTak oIic (HaMjeHa 3aKpIie),
- Be3a Ha BeO CTpaHMITy ca JOAAaTHUM HH(pOpManrjaMa
0 3aKpIiy,
- vHpOpMaIMja O TOME Ja JIM 3aKpha 3axTjeBa
MMOHOBHO MOKpeTame padyHapa (reboot),
- rHpOpPMAaIja 0 OBUCHOCTH O APYTUM 3aKpIama,
- nicTa mathopMHu 3a Koje je 3aKpria MPHMjCIHHBA.
Hako mporec wuHCTanaiuje 0e30jeTHOCHMX 3aKpra Ha
NOpBU TIOTJIEA Jijelyje NPHIMYHO jeJHOCTABHO M JIOTMYHO,
Ipakca U UCKYCTBO IOKa3yje Ia MOCToje OpojHU mpoOneMu U
OorpaHHuYCHa KOja OTeXaBajy cIpoBoheme oBHX 3amaTaka. Kao
Haj00JbH TOKa3aTeJb MOXKE CE Y3€TH CBAaKOJTHEBHA I10jaBa HOBUX
0e30jeTHOCHUX HHIMJCHATa KOjU Cy Hajuyemhe Iocbequna
HCKOPHINTABakha MO3HATHX 0e30jeMHOCHHX MpobiieMa 3a Koje
3aKpIie HUCY 0J1aroBpeMeHO HHCTaJIMpaHe.

VYopaBmame 0Oe30jenHocHMM 3akprmama Moryhe  je
UMIUIEMEHTHPATH HEKOM OJ1 CJbeZIehnux MeToa:

- MOjeJMHAYHOM  HWHCTaJanujoM  0e30jeIHOCHUX
3aKpIia HaKOH IITO Cy jaBHO 00jaBJbeHE,

- kopumhemeM CIEIHjATH30BaHUX nporpama
yrpaheHux y caM OIEpaTMBHU CHCTEM WIIH
IIPOTPAMCKH TIaKeT,

- kopumhemeM — CICNMjald30BaHUX  aIUIMKaIHja

HE3aBHCHUX Npou3Bohaya.

Koju he ce ox HaBeneHNX NPHUCTyNa KOPUCTUTH OBHCH O
crerMpUUHOCTH OKPY)XEeHha Yy KOjeM C€ CHCTEM KOPHCTH,
norpebaMa ¥ PachojOKUBOM OylIeTy HWHCTUTYIHjE TE O
OpojHUM IpyruM (paKToOpUMa.

3AK/bYYAK

VY cxnany ca [lomutukom n CMmjepHHIIaMa O YIpaBJbamky
6e30jeTHOCHMM 3aXTjeBUMa Mpernopydyje ce HHCTUTyHHjaMa
buX na moHecy cBoj MHTEpPHM akT y KojeMm he pedunmcatn
NpaBWIO/NIpoLeAypy O  yHOpaBbamy  0e30jelHOCHHM
3aKpnama.

JIMTEPATYPA

1. Tlomutuka ympaBbama HHPOPMAOHOM 0e30jeqHomhy y
nHcruryjama bocne u Xeprerosune 3a nepuoxa 2017-
2022. rogune ("Cayx6enu rnacauk buX", 6poj 38/17)

2. Cranpapn ISO/IEC 27001 - be30jemHOCHE TEXHUKE -
Cucremn 3a ynpaBibame 0e30jenHomhy mHpOpManmja -
3axTjeBu

3. Cramgapn ISO/IEC 27002 - be30jenqHOCHE TEXHHKE -
IIpaBuno nmobpe mpakce 3a KOHTpoJdie 0e30jeqHOCTH

uHpopmanuja
CMJEPHHUIE
O KIACU®UKAIINJU UHOOPMAILIMOHUX
PECYPCA
YBOJ

Ha ocuHoBy IlonuTHke yrnpaBibamba HHOOPMAIHOHOM
6e30jennomhy y umHctuTynujama bocHe m XepreroBuHe, 3a
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nepuon 2017-2022. rogune (y nabmeM Tekcty: [lonurtuka), a y
cxmany ca IlormaBsbem 3. 3akOH M IOJ3aKOHCKH aKTH 3a
peanm3anyjy TMOJIWTHKe, MHHHCTapCcTBO KOMYHHKalWja u
TpaHcnopra bocHe u XepueroBuHe u  MuHHCTapcTBO
0e30jenHocti bocHe n Xeplerosune cy 3aay:KeHH 3a U3paay U
nocraBy Casjery wmuHHcTapa bocHe u XepuerosumHe Ha
pa3Mmatpame NpHje[Ior 3aKOHAa M JJOKyMEHaTa Ae(GUHHCAHUX
[Nomutukom.

CBPXA

Cspxa Cwmjepnuya o knacuguxayuju uH@OpMayuoHux
pecypca je YIYyTHTH KOPHUCHHMKE Ha KOjU HAuMH PYKOBAaTH
nojequHUM pecypcoM. bynyhu na Huje moryhe 3a cBaku pecypc
neUHUCATH HAa KOjU HAYMH C€ IpeMa HEeMy OJHOCHTH Y
CMHCITy 3alITHTe, HAcTao je mojaM kinacudukanuje. Lnip
KIacuuKamyje je cBpcTaTH CBaKHM pPecypc y MOjeluHy Kiacy
3aBHCHO O KpurepujuMa kiacudukamuje. Kiaca pecypca
jenHo3HayHO onpebhyje Ha KOjH HAa4yMH je KOPHCHHK JyKaH
KOPHUCTHTH PECypc, ca KOJIMKOM MaXXEOM M OATOBOpHOLIy.

KJACUOUKALINJA UMOBUHE

Brnacuuk pecypca mykaH je mpHje merora HylITama y
ynotpedy knacupukoat uHpopMmanyjy. Krnacubukarmja je
MOCTYIAK MPOIfjeHe HHPOPMAITH]je peMa:

- BPHjEIHOCTH,

- 0CjeTJBHBOCTH,

- JOCTYITHOCTH,

- TajHOCTH,

- Ba)XHOCTH 3a MHCTHTYIH]Y,

- 3aKOHOJJaBHUM 3aXTjeBHMa.

3aBHCHO O U3BPIICHO] NPOIjEHH CBAKOj
nomjesbyje ce kmaca. MHCTHTynHMja KiIacupHKYyje
mpema 3 mocrojehe kiace:

- JaBHO mOCTYIHO

- WuTepna ynopaba

- TloBjepsprBO

HMMOBHHHI
HUMOBHHY

JaBHO nocTynHO

Kiaca jaBHO OCTYIHO IPEACTaBIbA MOATKE:

- 9hja je ynmoTpeba OTBOpeHa 3a CBe KOPHUCHHUKE,

- KOjU HUCY TajHa,

- IMjebele M 00jaBjbHBambe OBHX IOJaTaka HU Ha
KOjM HauuH He mTeTe MHCTUTYIHjH,

- HE TI0CTOje 3aKOHOJABHU 3aXTjeBH 32 "CKpHBameM"
Ho/iaTaka.

HuTtepHa ynorpeda

Humepna ynompeba o3HauaBa OHE NOAATKEe IpeMa
KojuMa ce 300r 3aKOHOJABHHMX 3axXTjeBa, MOPAIHHMX o0aBe3a,
npaBa MPHBATHOCTH M CI. MOpa IMaXJBUBO U OJIrOBOPHO
OJJHOCHTH ca LWJbEM 3alITUTE I0JaTaka Of HEOBJIAIITEHOT
NpHCTYyna, MOAMU(UKOBamba, KONMMpama, NMPEeHoca M OCTalHX
Ha4ynHa 370ynorpebe. Ilomaun kiIacu(puUKOBaHM Kao uHMeEpPHA
ynompeba HAMUJEHEHH Cy HCKJBYYHBO  3aIOCIICHUIIUMA
WHCTUTYIH]e KOjJH NMajy JIETUTUMHO MPaBO MPUCTYIA OBAKBUM
MoJauMma.
Ilonmamm xirace nHTEpHA yHnoTpebda:
- Mopajy Outu 3amrtuheHnm o
HpHCTYNa,

- mojanyd Mopajy OMTH MHOXpameHH Ha CUTYPHUM
MjecTHMa y cMUCITY (HU3NUKE 3alITUTE,

- YKOJIMKO MOJALM BHIIE HUCY IOTPEOHH, MOpPajy
OUTH YHHINTEHH INIpeMa IPaBHIMMa O YKJIambarmby
Menuja u Opucama nHGopManyja.

HCOBJIAIITCHOT

IloBjep/buBO
VY ckimagy ca 3akOHOM O 3allITUTH TajHUX IOJaTaka

("Cnayx6enn rmacauk buX", O6p. 54/05 wu 12/09) u
MO/(3aKOHCKHUM aKTHMa IPOU3alLIHM U3 3aKOHa.
IMPABUWIA KIIACU®UKAILINJE

Ceu pecypcn MHcTHTymMje Mopajy 3aJ0BOJbAaBATH
cipenehe kputepuje:

- BJIACHUK je [OyXaH TMpPOBECTH KiIacH(UKALH]Y

pecypca mpuje \berosa MmynTama y ynorpeoy,

- cBaku pecype (LIJI, [AB/I, manupHatu DOKyMEHTH,
web CTpaHHuIle W CI1.) MOpa UMaTH jaCHO MCTAKHYTY
O3HAaKy CTelleHa KiacHU]UKaluje, OCHM YKOIUKO je
pHjed o jaBHO TOCTYITHHM IT0JJaluMa,

- Ipyje yCMEHOI CaolllTaBamba KIACHM(HKOBAHUX
mojaraka JIpyruM ocobama (Koje HMMajy IIpaBo
MpUCTyIa THM TojAaluMa) o0aBe3HO ce Jaje
NIPETXOAHO  YIO30pEHEe O CTeleHy HHXOBE
kiacudukanyje,

- TIOBjepJbUBY IOJAIM HE CMHUjy Ce IHjeIUTH HU Ha
KOju HayhH (YCMEHO, THCMEHO, €JIEKTPOHCKUM
MyTeM HTA.) ocodaMa Koje HEMajy MpaBo HPHUCTYIIa
THM IOZIALINMa,

- CBaKy YOYEHY HENpaBHJIHOCT (HEOBJAIUTECHH
MIPUCTYTI, MpOMjCHE, Opucame, JIAjeJbeHhe
nHpopManuja u c1.) KOPHCHHK je Ty)KaH IPHjaBUTH
OJIrOBOPHO]j 0co0H,

- knacupuKanyjcke TomaTke pobuBeHe onx Tpehe
CTpaHe TOTpeOHO je KiIacu(UKOBATH IpeMma
npaBwiInMa Kiacudukanuje MHCTHTYIM]jE; YKOIMKO
HE TIOCTOjU MOTYhHOCT KiacHpUKaluje mpeMa
HHTEpHUM IIpaBWIIMMa, IIOTPEOHO je HPOIIUPUTH
mocrojeha mpaBuima y CKIagy ca  yKa3aHHM
norpedama,

- OIroBOpHa ocoba JyKHa je YCIIOCTAaBHTH METOJE
Bohema EBUICHIHUjE O MPUCTYIy HOGjep/bUsUM
noanyMa.

KIACUO®UKALIMOHE O3HAKE

Knacupukanrona o3Haka ImojeIMHOT HHG)OPMALMOHOT
cucremMa Tpebama Om OWTH jeqUHCTBEHA 300T TOra IITO Yy
CypOTHOME MOXe Johu [0 Mujemama HejeTHAKUX
KIacHu()MKAIMOHNX O3HAaKa BHIlIE HHPOPMALMOHHUX CHCTEMA.

[pujennor knacupukanuoHnx ozxHaka MHcrurymumje:

JaBHO 10cTynHO
JAVNO

HNuTepHa ynorpeda
INTERNO

IloBjep/buBO
POVJERLJIVO

Knacugukannone o3Hake BaXHO je MTO 00Jbe O3HAYHTH
(ump. pasnuuuTUM Oojama, OONMMIMMA) W UCTAKHYTH WX Ha
YOWBUBUM MjeCTHMa Kako OM OWIM CUTYpHH Ja Cy HX
KOPUCHMIIM yO4YHIH (IOCEOHO aKo je pHjed O IOBjepJbUBUM
pecypcuMa).
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3AK/bYYAK

V cknany ca [Homutuxkom u CmjepHHuLamMa o knacupuka-
nuju MHQOPMAIMOHUX pecypca mpenopydyje ce HWuHcrury-
ngjama buX nma moHecy CBOj MHTEPHM akT y KojeM he
neduHHECaTH MpaBUIo/Mpoueaypy o Kiacuukanuju undop-
MAaIMOHHUX pecypca.

JIUTEPATYPA:

1. TlonutHka ynpaBibamba HHDOPMALHOHOM Oe30jenHonhy y
uHctuTynujama bocue u Xepuerosune 3a nepuon 2017. -
2022. ropuna ("Cnyx6enu rnacauk buX " 6poj 38/17)

2. Cranmapn ISO/IEC 27001 - be30jemqHocHE TEXHHUKE
CucreMn 3a ymnpasipame curypHomhy wnH(bOpManuja
3axTjeBn

3. Cranmapag ISO/IEC 27002 - be30jenHOCHE TEXHHKE -
IIpaBuno nobOpe mpakce 3a KOHTpoJe Oe30jeaHOCTH
undopmarmja

4.  3akoH o 3amTHTH TajHUX nojaraka ("'CiayKOeHH TIIacCHUK
BbuX", 6p. 54/05 u 12/09)

CMJEPHHUIE
O HHOOPMALIMOHOJ BE3BJEJHOCTH PAJJHOI"
MJECTA

YBOJ

Ha ocnoBy Ilomutnke ympaBibama WH(POpMAIIMOHOM
6e30jennomhy y wmHCTHTynMjama bocHe u XepueroBuHe, 3a
nepuon 2017-2022. rogune (y abmbeM TekcTy: [lommTrka), a 'y
ckrany ca [lormaBrem 3. 3akOoH M TOA3aKOHCKHA aKTH 3a
peanm3andja TONUTHKE, MHHHCTapCTBO KOMYHHKamdja |
TpaHcnopra bocHe u XepuerobuHe M MUHUCTapCcTBO
6e36jennoctr bocHe 1 Xepuerosune cy 3aayXeHH 3a U3pany 1
nocraBy Casjery wmuHucTapa bocHe u XepleropuHe Ha
pa3Marpame MpHjeasor 3aKOHA W JOKyMEHaTa Ae(pUHHUCAHUX
[Tonutukom.

CBPXA

Cmjepruye o uHgpopmayuonoj 6e36jednocmu  paoHoe
Mjecma HaMHUjeleHE Cy KOPHCHHIMMAa HH(OPMAIIMOHUX
cucrema MWucturynuja boche u Xepuerosune (y nasbem
tekcTy: MHcTHTynnje buX) ca mmbem modyne ceujectn o UT
0e30jemHOCTH Kpo3 00aBJhak€ CBAaKOJHEBHUX 3aJaTaka Ha
padyHapy, Kopumremy HWHTepHeTa, ymoTpeOM eIeKTPOHCKE
TOIITE, MOCTyNama Ca OCjeTJbHBUM IOJAalMMa, KOPUIITECHEM
arunkanuja. KopucHuIM Takoh)e Mopajy OWTH CBjecHH Ja
yIpaBO OHHM MMajy KPUTHYHY YJIOTY Yy OJpiKaBamy YCIIjelIHe
rHpOpMaTHUKe 6e30jeTHOCTH.

PYKOBAIBGE JIOSUHKAMA

VYupasmame 06e30jenHomhy HWHPOPMAIMOHHX CHCTEMa
CacToju ce O] HEKOJINKO KOMIOHEHTH O] KOjuX CBaka MMa 3a
Wb ONHUCAaTH pa3Boj, JOKYMEHTOBAKE M HMIIEMEHTALH]Y
onpehenux 06e30jeMHOCHUX MpOIeAypa U KOHTpoia Kojuma he
OCTBapHMBaTH 3aXTHjeBaH HHMBO 3alITHTE. JelaH o] acmekara
rHpOpMaIoHe 6e30jeTHOCTH KOjeM ce He NpHaaje TOBOJHHO
MaXKkE jecT yOpaBibamke JIO3WHKaMa (eHrn.  password
management). Ynpapjbame JI03MHKamMa oOyxBaTa Hpolenype
KOje ce OJHOCE Ha pa3BHjame, JOKYMEHTOBAWmE U e(PEKTUBHY
VMIUIEMEHTALMjy JIO3UHKHM Kako Ou ce 00e30ujenuio
3aJJ0BOJbaBatkh¢ 0€30jeJHOCHUX 3axTjeBa JAe(PUHUCAHUX O]
CTpaHe oOpraHm3aldjcke Oe30jemHocHe moiHTHKE. [IpoGiiem
KBAJIMTETHOT YIpaBJbama JIO3MHKaMa IMOCEOHO je BaxkaH 3a
OJIpKaBame BUCOKOT HUBOA 0e30jeJHOCTH ¢ 003UpOM Ja ce KOJ
BehuHe HTEpHET cepBHCca AaHAC YIPaBO JIO3UHKE KOPHUCTE Kao
OCHOBHH Ha4WH ayTEHTHKALUje KOPHCHHUKA.

Kopumhewe n03uHKE je Bpio 100po yXOHaH HA4WH
0e30jelHOCHE  KOHTpOJIE, HMaKO HENOBOJBHO  Oe30jenmaH.

Ynpasspame JO3MHKaMa 3a CBOj MpPBU IWJb UMa JeduHHCAmHE
IperopyKa 110 KojuMa ce 0abupy jake JIO3MHKe. Jaka JI03MHKa
neduHMIIE ce Kao JIO3MHKA KOja HHje JIaka 3a OTKPUBAmke OHMIIO
KOjeM IIPOrpaMCKOM ajaTy Y pa3yMHOM BPEMEHCKOM IIEPUOIY
(oTHnpwiuke ceqaM JaHa), KOja je JIako TMaMTJbHBa, Koja je
npuBaTHA (KOPUCTH j€ caMo jeJaH KOPUCHHK) M KOja je TajHa.
CaMHM MCTHLIAE-EM BXHOCTH 0Aa0upa JIO3UHKE, allCyJIyTHO ce
ojbairyje MOryhHOCT KOpHIITEHha MPa3HUX JIO3UHKH (eHrit. null
password), Tj. TO3HMHKH KOj€ YOIIITE HE MOCTOje, IITO 3HAYH Ja
j€ KOpHCHHK, NPIJIMKOM KpeHpama JIO3UHKE, yMjecTo yIca
Jo3uHKe mpuTHcHyo THnKy Entep. Ocum omabupa no3uHKe,
aKTyeJIHO je W NHTamke Opoja JO3WHKH KOje ce KOPHCTE.
YKOIUKO ce KOPHUCTH jelHa JIO3MHKA 3a MPHUCTYIE, Y CIydajy
OTKpHBama JIO3UHKE Hamajgad ¥Ma IPUCTYIl  CBHUM
KOPHCHHYKHM pecypcuma. Y Cilydajy KOpUINTEHa JO3MHKE 3a
HojeiHe IpHCTyTe moBehaHa je MoryhHOCT 3a00paBibarmba WIIN
BUXO0BA 3allMCUBaba IPU YeMy je HEH30jeXXHO JTaKO OTKPUBAILE
no3uHku. Kao kommpomucHo pjememe Mely HaBeIeHUM
cllyyajeBUMa MPENOPYWHHUB je oxabup JIO3MHKH Hpema
JOMEHHMa KOPHCHHYKOT MpHUCTyHa (EJIEKTPOHCKA IOIITA,
aIIMKaluje, MPeXHH NpHCTyn, web cepBucH, HTA.). [Ipm
onabupy JIO3MHKE aKTyelHa Cy ABa HauWHA. [IpBM HauuH je
caMmocCTanaH OfadHp JIO3MHKE, a JPYTH HA4YWH je KOPHUIITCHE
MPOTPAMCKHX MPOU3BO/IA 32 TeHEepHCcambe J03uHKN. O0a HaunHa
MMajy CBOj€ IPEAHOCTH U MaHe.

KopucHuim 4ecto cMatpajy Kako He MOpajy OpHHYTH O
0e30jeTHOCTH  jep HUXOB padyHap HE CaapKH BpHjCIHE
nadopmarmje. Ho KOMIPOMHTOBamEM jEJHOT IIEPCOHAIHOT
padyHapa y JIOKaJTHOj MPEXH HJIH jeTHOT KOPHCHUYKOT padyyHa
Ha cepBepy Hamagad je mpobuo oOpamOeHy JHHHUjYy M OTBOPUO
mpoJia3 3a HamaJae Ha BaXHHUje cucTeMe W mHpopmarmje. JJok
CHara pauyHapa HENPECTAaHO pacTe, JbYACKE CIOCOOHOCTH
cTarHupajy. [laHammu padyHapu Mory Op3o nemmdpoBaTti
jeIHOCTaBHE JIO3WHKE, JIOK Y UCTO BpujeMe BehiHa KOpHCHHKa
HE MOXKE MAMTHUTH CIIOKCHE JIO3MHKE Ayrayke ocaM 3HaKOBa.
Crora je CBaKM KOPHCHHUK Iy)XaH MpPUAP)KAaBaTH c€ IMpaBUIiIa
KOPHUILTEHA JIO3UHKH, T¢ OUTH CBjeCTaH Ja HEMPUAPKABABEM
npaBwia HUje Moryhe YCHOCTaBUTH KBaJMTETHY 3aIITUTY
LjeJIOKYITHOT CHCTEMA.

IIpaBuia KopHIITEHA JO3UMHKH

Camocranan u300p JIO3MHKE je 3a BeliMHy KOpHCHHKA
HajjeqHOCTaBHUjH HaunH. CUTypHO je na hie KOPHCHHK TakBYy
JIO3WHKY JIAKO 3allaMTHUTH, allil je MCTO TaKo CUTYpHO Aa he oHa
OWTH J1TaKO OTKpHUBEHA, jep je y BehnHu ciydajeBa cacTaBjbeHa
o]l TMYHKX Tojaraka. Kako O ce Ko KOpUCHHKA IIPOMH]jEHHO
yCTaJbeHH HAuWH OJabupa JIO3WHKH, HaBeAEHE Cy Ipernopyke
Koje ymyhyjy Ha HaumH onalupa jake JO3WHKE Koja he
KOPHUCHHKY OUTH IaMTJbHBA.

JlosuHka koja he 3amOBOJEUTH TPETXOAHO HaBeIEHE
KapaKTepUCTUKe aa Hehe OMTH Jlaka 3a OTKpHBame, Ja je JIaKo
MaMTJbUBa, IPUBATHA U TajHa Tpeba OUTH o1abpaHa CIMjeIoM U
KOMOHWHAIIH]OM OBHX MPETOPYyKa:

- OMOTYNHTH IIEHTPAHO aAMHHHCTPUPAE JIO3ZHHKH

(HampuMjep ImyTeM JOMEHCKUX CepBHUCa)

- MHUHHMMaJIHa y’)KHHA JIO3MHKE 38 KOPHCHUYKH HAJOT

je 9 3HaKoBa,

- MHMHMMallHa Jy)KMHa JIO3MHKE 3a HajJor ca

aIIMMHHCTPAaTUBHUM TIpUBHIIErHjama je 13 3HakoBa

- aIMHHCTPAaTUBHE  JIO3UHKE HE CMHjy OHTH

UJICHTHYHE Ha CBUM payyHapHMa
- Tpeba caapikaBaTh KOMOWHAIN]Y MalMX U BEIUKUX
CIIOBa,

- Tpeba caxpikaBaTy cioBa 1 Opojese,

- Tpeba caxp)kaBaTd MHUHUMAJIHO jeJaH CICLH]jaTHH

3HaK,
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- Tpeba MMaTH MHUHMMAJIHO YETHUPH Pa3INYMTa 3HAKa
(xoja ce He TIOHABIBAjY),

- Tpeba ce MujematH oapeheHoM (hpeKBeHIH oM,

- Tpeba OWTH pa3nH4HTa O NMPETXOJHO KOPHIITEHE
JIO3MHKE,

- Tpeba OWUTH JaKO MaMT/bUBA CaMO KOPHUCHHKY H
Tpeba mpeacTaBibaTH Hapadpasy Koja My je JaKo
aMTJbUBA.

- HPETopyIIBHBO je n3bjeraBat agpukare

- NPENopyBbHBO je KOPHUCTHTH 3HaKOBe/KapakTepe
KOju ce Hamaze Ha wucTtoM Mjecty u Ha EHT
tacrarypu u Ha B/X/C Tacratypu

- "Account Lockout"; 3aksbyuaBame Haiora yciujen
HOTPENIHO YIIUCaHe JIO3UHKe Tpeba OUTH yKIbydYeH

Takohe mocroje u mpenopyke koje ymyhyjy Ha TO KakBa

no3uHKa He cmuje ourtu. To cy:

- HE KOPHUCTUTH KOPHCHHYKO HME WM OWI0 KOjU

HEroB JIHO,

- HE KOPHUCTHUTH JIMYHE ToAaTKe (Jatym pohema, IMBb,
uTxH.),

- HE KOPHCTUTH TIPETXOIHE JIO3UHKE WIN OMJIO KOjH
BHUXOB MO,

- HE KOPHUCTUTH CJIHjeJHA CJIOBa WIM OpojeBe (HIIp.
abyoeghe nn 234567)

- HEe KOPUCTHTH CYNPOTHA CJIOBA Ha TacTaTypH (HIPp.
acogexjx).

Kako 61 ce koprcHHIIMA OJIaKIIa0 0fadup JIO3UHKH Koje
3a70BOJbABAjJy IPETXOAHO HaBelEHE CTaBKE KOpPHUCTE ce
pasiumuute Mertoze. JeoHa 0 MeToJa je  KOPHIUTCHE
MHeMoTexHuke. Of peueHnIe Koja umMa onpeheHo 3Hauewme 3a
KOPHCHHKA y3My C€ IpBa CJIOBa CBaKe pHjeyd Koja he YMHUTH
JIO3MHKY. YKOJNHKO ce KopucTe mapadpase 3romHo je
KOPHCTHTH U3MHUCIECHY Iapadpa3y U3 PeaHOT JKUBOTA Y KOjOj
ce TOje/MHAa CJIOBa 3aMjeHE OpojeBMMa WIIH  CICHHUjaTHUM
kapakrepuma. Hampumjep: Bonumlong2, mperBapamo y
BOn!m6oaugh?2 mrro je myHo namripuBuje o1 SupAoaP567

AIMUHHCTpaTHBHE JIO3UHKE MOpajy OWTH pa3induTe Ha
padyHapuMa. YHHU(DUIHUPAHOCT aAMHHHCTPATUBHUX JIO3HMHKH
omoryhaBa jemHOCTaBHO HIMpeme KpUNTO BUpyca. "Account
Lockout" Tpeba ykbyuutn (4 — 10 morpemieHO YHECEHHUX
JIO3WHKH, 3aKJby4aH HaJOT 0CTaje MUHUMAIHO 60 MUHYTa)

Kox 0e30jemHocTH WHGOpPMAIMOHMX CHCTEMa HeMa
MjecTa 3a MUT O CaBpIIeHoj Oe30jeqHoctu. butHa je mpoujeHa
pu3uka 3a onpeheHM WHGOPMALMOHH pecypc Te HEroBO
CMambUBabe yBOhermeM onrosapajyhe 6e30jeHOCHE
npouenype. Kopuiireme JO3MHKH je, KOJHMKO jeIHOCTaBaH,
TOJIMKO 1 HebOe30jenan HauuH Oe30jeqHOCHe KOHTpoute. HMako je
HajpacrpoCcTpameHja METoIa ayTeHTHKAI]je, TIPEeIIoKeHa Cy
U MMIUIEMEHTHpaHa Te c€ W Jajbe pa3BHjajy pasHa apyra
pjemiea koja he jemHako jemHocTaBHO, amu ca Behum
cTeneHoM 0e30jeJHOCTH HYIUTH HCTY YCIyry. 3a KOPHCHHKE
Ha CBUM HHMBOHMMa TPETMOPYUYHHB je 0Ma0Up JO3WHKE Koja je
jaka, IO caMocTalHO onabpaHo] METOAM Te IIOKYIIaj
npoOujama JIO3MHKE C MUJBEM TPOBjepe He3nHe e(hUKACHOCTH.
Wuctutynmjama ce  mpemopydyje TpoBoheme  mporeca
MOJIM3ahe CBjECHOCTH KOPHCHHKA T€ HUXOBO 00pa3oBame O
6e30jeTHOCHIM TIpoOJIeMHMa, a MPEHOPYWHHBO je U yBOheme
0e30jeIHOCHE TOJMTUKE YIpaBJbama JO3WHKaMa y KojuMma he
OUTH NPONHKCAH MOCTYyIaK ofabupa Te YyBama JIO3HUHKH, Kao U
ycinoBH Koju omoryhaBajy mnpoOujame J03MHKE. TakBa
6e30jeTHOCHA TOJUTHKA MOpa C€ 3aCHHBATH Ha MOCIOBHHM
npolecuMa, HICHTHOUKOBAHUM pecypcrMa Te MpOL[jeHOM
pU3MKa jep LMJb IOJUTUKE HHjEe OMETaTH KOHTHHYHUTET
MOCIOBHMX Tpoleca, Beh o0e30ujeautn onrosapajyhu HHBO
3allTHUTE.

AHTHUBUPYCHA 3AIITUTA

Manuuuo3su mporpaMu (y Koje Claaajy BHPYCH, LPBH,
TPOjaHCKU KO HTH.) CYy CBU OHHU NPOTpaMu KOjHMa je CBpxa
37I0HaMjepaH YYMHAK Ha padyHap (pauyyHapCKH CHCTEM) WU
Koju 00aBJpajy akuuje Ha padyHapy Oe3 3Hama (IPHCTaHKA)
KOPUCHHKA.

Manunio3Hd MpOrpaMH CBaKMM J@HOM II0CTajy CBE
CIIOXKEHHjU M COMUCTHLHUPAHUJH TE WX j€ TEKE OTKPUTH U
CIPUjEeYUTH y  H3BpIIABalky  3JIONYIHMX  aKTHMBHOCTH.
AHTHBHpYCHE KOMIIaHHje pa3BHjajy HOBe, HalpeIHuje,
TEXHOJIOTHje Kako OM ce ycIjele HOCHTH ca HajHOBHjHM
obimnuMa 3iMOoHaMjepHHX mporpama. Jla O6m ce yrBpamIa
YCIIjEIIHOCT HOBUX TEXHOJOTHja BAYKHO je aHTHBHPYCHE ajnaTe
PEIOBHO MCIIUTHBATH M €BAIyHPATH HUXOB KBanuteT. Jla 61 ce
n30jeryIi  HEeKBAIUTETHH TECTOBU IOTPEOHO je MOCTaBUTH
CTaHZaple CTpyKe Ipema KojuMa he ce cBH paBHATH U Koje he
HOIITUBATH. YTIPaBO HAa OBOM OCjETJBUBOM U BaKHOM MOJPYYjy
HCHHTHBAKA aHTHBUPYCHHX aaTa TaKBe CMjepHHLEC Iyro HUCY
nmocrojane. To je OWO jemaH OJ TIABHHX pa3jiora HAacTaHKa
OpOjHUX JIOIIe IHW3ajHUPAHUX TECTOBA KOjHU Cy KOPHCHHKE
YeCcTO KPHUBO MH(OPMHUCAIM U TAKO UM y CYIITHHH OJMAarajiu
NPHIMKOM 0olabMpa aHTHBHPYCHOT anara. bamr u3 THX pasiora
CTPYUHballl U3 CTPYKE OJUTyYMJIM CYy OCHOBAaTH OPraHU3aLHUjy
AMTSO (Anti-Malware Testing Standards Organization), koja
je 3aayKeHa 3a pa3Boj CTaHIap/a U CMjepHHUIIA 32 HCITUTHBAHE
AQHTMBHPYCHHMX ajlata T¢ IOJCTHLAmkE IUCKYCHja BE3aHHX Y3
oBo monpydje. AMTSO opranuzanumja takohe je 3agyxeHa 3a
peBm3mjy moctojehux wm Oyayhmx mocTymaka eBamyanuje
aHTUBUpYycHUX anata. OBa WHHUIMjaTHBa Tpebama Ou y
JnoriaenHoj  OyayhHocTm — pe3ynToBaTH  KBAIUTETHHjUM
TECTOBUMA W pEaTHHjUM IperyienoM MoryhHoctH OpojHHX
AQHTMBHPYCHHMX ajlaTa Ha TPXuIUTy. Tume O y KOHaYyHULHU
HajBuIIe TpebGamu NpoduTHpaTH Kpajbl KOpUCHHIM Koju he
noOMBaTH TayHe MH(OpPMAIHje O MPOU3BOIUMA Koje 01adupy,
IITO je MoceOHO BaKHO 3a MOAW3amE IJI00AHE CBjeTCKE
padyHapcke 6e30jeJHOCTH Ha BHIIN HUBO.

Ha xoju HaYuH ce 3alUTUTHTH

Hda Oum pauyHap Owo 3amTuheH OX MAaTHIMO3HUX
nporpama, KOPHCHHK je AyXaH NpUAPXKaBaTH CE HEKOJIUKO
OWTHHX M jeTHOCTABHUX TPaBHJIA:

- Ha CBakOM padyHapy Mopa OHTH HWHCTAIMpaH

AHTHBHPYCHHU ITPOTpam,

- 6aza mnomataka ca MHpOpPManMjaMa O HOBUM
BUpYCHMa MOpa OUTH PETOBHO aXypHpaHa,

- KOPHMCHHUK MOpPa MPOBOAUTH IIPOBjepe Ha IPUCYCTBO
BUpYyCa KOJ CBHX [aTOTeKa Ha eJEKTPOHCKHM
MEAHjUMa HECHUTYPHOT HWIH  HEeayTOPH3HPAHOT
MOpHjeKiIa WM JaToTeka HabaB/bEHUX MPEKO
HenpoBjepeHnx Mpexe (ykipydyjyhu UurepHer),

- paJuTH MpOBjepy HA IPUCYCTBO BUpYCa KO CBHUX
Jo/laTaka eNeKTPOHCKE TMOIITe U NpPey3eTHX
JlaToTeKa,

- AQHTHBHPYCHH TIPOTpaM MOpa BpIIHUTH aKTHBHY
KOHTpOJIy Web Opowcepa y peallHOM BpeMeHY, Kako
0u ce cripujeyria 3apas3a ca web-a,

- KOPDHUCHHK HE CMHje CBOjEBOJPHO HCKJbYUHBATH
AHTHBHUPYCHY 3allTHUTY,

- KOPHCHHK HE CMHje OTBapaTH AAaTOTEKEe CyMEHBOT

caapkaja,

- y Oporpamy 3a Tpersie] moiite Tpeda HCKIbYYHTH
MOTYRHOCT ~ayTOMAaTCKOr OTBapama I[PUMIBCHE
TOIITe.
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FIREWALL/BATPO3U /[
Behuna mMozmepHuX omepaTHBHUX CHCTEMa Kao jeIHY Of
OCHOBHHX 0e30je1HOCHIX 3amTuTa nocjenyjy

firewall/Batpo3un. KopucHUK je nykaH HOpUApKaBaTH ce
cibenehux mpaBmia:
- HE CMH]jy ce Mjemartu mocraBke firewalla/Batposuna
HHTH MCTH HEOBJAIITCHO HCKJbYYHBATH,
- nocraBke firewalla/BaTpo3uma ce mpuiarohasajy
MOCIIOBHOM OKpYyXewy (10 HOoTpedu ce oTBapajy
onpeheHn MOPTOBH).

BE3BJEJHOCT PAJHE OKOJIMHE

Jla Ou 0e30jemHOCT pajHE OKONMHE OWia 3aI0BOJHCHA
MoTpeOHO je mpuapkaBatu ce "uucmoe cmona". Wsmehy
OCTaJIOT KOPHCHHK je OyXaH MpUAp)KaBaTh ce cibenehux
npaBuiIa;

- BakHe wuH(pOpMalnuje Mopajy Oute  uznuku

HEJIOCTYITHE CBHM JIMIMa KOje UM HeMajy IIPHCTYII,

- Ka/ia HUje y OJIM3WHM paJHOT MjecTa KOPHCHHK Mopa

OHEMOTYNUTH NPUCTYT cajipiKajy padyHapa.

YIHOTPEBA EJIEKTPOHCKE IIOLITE

Enexrponcka momTa Au0 je cBakOJAHEBHE KOMYHHUKAIH]E,
MOCJIOBHE M INIPUBATHE, HO HEHO KOPHIUTEHE MOXKE 030MIBHO
yrpo3utH 6e30jeaHOCT HH(HOPMAIMOHOT CHCTEMA.
Iox 3moymorpebOM  €IEKTPOHCKE —IIOLITE,
UMeji1a, MOTY ce cMaTpaTu ciezehe akTHBHOCTH :
- NpPUKYIUbalke W Kpaha JMYHUX M IOCIOBHHX
nHpOpMaIMja JAPYTUX KOPUCHHKA EJICKTPOHCKE
THo1re,

- 3n0oynotpeba  mojaraka M IpolaraHia y
KOMepIIHjaJTHe CBPXE IYTEM EJIEKTPOHCKE IOIITe,

- JaXXHO TpeIcTaB/bambe M Kpaha MIOCHTHTETa IyTeM
CJICKTPOHCKE TIOLITE,

- KODHUILUTCHE ENEKTPOHCKE IIOLITE Kao HauyMHA
IUCTpUOyIMje 3JIO0HaMjepHOT codTBepa (pasHUX
BapMjaHTH BHpYyca, LPBa, TPOjaHaIa, Keyjorrep-a

OJHOCHO

TloTeHnmjanHe TpHjeTHE W PAmBUBOCTH  EIEKTPOHCKE
TIOITE:

Bupycn

EnexTpoHcKa momira Moxe OUTH MaTHIHO3HOT Kapakrepa
— y IOJIATKy je JaToTeKa Koja CapKu BHPYC.

HecurypHoct nporokona

ITopyke myTyjy Kao oOWYaH TEKCT, Te HUX je JIaKo
MIPOYNTATH WM U3MHjEHUTH CaapiKaj.
Jlako je KpHBOTBOPHUTH aApecy MOLIMIbAOLIA.

He3sronge

IlpuTuckoM Ha TOTPEIIHY THUNKY WIM 0xabupoMm
MOTPEIIHOr KOPUCHHMKA Yy ajpecapy IOpyka Moxe Johu
HEXEJbEHOM KOPHUCHUKY (MJTH BHUILE FHHX).

Ja Ou mpujeTe WHPOPMAIIOHOM CHCTEMY H3a3BaHE
HETMPUMjEPEHOM yIIOTPEOOM EJIEKTPOHCKE IMOLITE CBEMH Ha
MHHHMYM, TOTPEOHO je MPUAPKaBaTH ce cibeaehnx mpaBuia:

- €JICKTPOHCKA TIOIITa HE CMHje C€ KOPUCTHTH 3a
ClIakbe yBPEIUbUBHX, OMAJIOBaXaBajyhnx, CeKCyalHo
y3HeMupaBajyhux ¥ JApyrux IIOpyKa CIHYHOT
cazmpikaja,

- HHje T03BOJEEHO CIakhe JIaHYaHUX [OpyKa KOjUMa ce
omnrepelyjy MpexXHH pecypcH,

- CBaKa HallMCcaHa MOpyKa CMaTpa Ce JOKYMEHTOM.
Hemare npaBo mopyke Kojy Cy MocjlaHe KOPUCHHKY
JIMYHO TPOCIHjeANTH ajbe Oe3 onobpema ayTopa,

- CBaKy MOPYKY KOja CaApXu HOJATaK CYMHbHBOT
cagpxaja 00aBe3HO TPOBjEPUTH AHTUBHPYCHUM
IIPOrpaMoM,

- HHCTHTYIIMja WMa IIpaBo (uiITpHpama IMopyka ca
HaMjepoM Jla 3ayCTaBU HEKEJbCHY EJIEKTPOHCKY
MoITY (€HT. cnam),

- y CiIydajy HMHOUAEHTa, WHCTUTYIMja HMa IIPaBo
TIperiesia CBUX HojaTaka (yKJbydyjyhu enekTpoHCKy
TIOIITY),

- HOpyKe KOje Cy AHO IOCJIOBHOT IpOoIeca HYXKHO je
apxXMBHpaTH ¥ 4YyBaTH IPONHCAHU BPEMEHCKH
NIEPUOT,

- KOPDUCHMK HE CMHje CllaTh MacoBHE IOpyke, 0e3
0031pa Ha HUXOB CAIPIKaj.

COIIMJAJTHU MTHXKEBEPUHT

[TocToje MHOTE TEXHHUKE M PAambHBOCTH KOj€ 3JI0HAMjepHU
KOPHCHHI[M MOTY HCKOPHCTHTH 3a Mpo0oj wuHpopmarmone
0e30jeIHOCTH HeKe MHCTUTYLHje. JeIHy O HBUX IPEeACTaBIbajy
U JbYACKE DPABUBOCTH, KOje jeé MOryhe HCKOPHCTHUTH HpPEKo
pasHUX METOJa COILMjaTHOT WHKewepuHra. L[wp Hamama je
JOOMTH TIOBjeper¢ JKPTBE Kako OM ce ocTBapwia Kpaha
MojaTaka WM WICHTHTETa T€ ymaJx y MpPEXY WIH CHUCTEM C
HaMjepoM HapyllaBamba pajJa WId Y3pOKOBama INTETE.
ConujanHu MHKCHEPUHT UMa ofpeleHe crenn(uaHOCTH, alu
CBUMa j€ 3ajeIHHYKO YyCMjepaBamkbeé Ha JbYACKH (HaKTop
0e30jeTHOCTH HEKOT CUCTEMA.

OBe MeToJe HWCKOPHUIITABajy JbYACKE IIOTPEIIKEe HWIN
crabocTy Kako OM ce OCTBapuIIa IpaBa IPUCTYIA CHCTeMy 6e3
003upa Ha HHBO 0€30jeTHOCTH KOjy je WHCTUTYLHja yBeJa.
YcMjepeHoceT Ha JbyICKe 0COOMHE TMOIMYT HOBjeperha, Kebe 3a
nmoMoh¥ WM HEMapHOCTH OCHOBHA j€ MPEIHOCT OBUX Hamaja.
Takohe, cBaka ocoba MoOXe NMOCTATH COLMjATHH HHXEHEp U
NPUMHUJjEHUTH HEKy o] OpojHMX TakTHKa Hamana. ConujanHu
HWHXEHEPUHT YKJbYUyje pa3He TeXHHUKE, O] jeHOCTaBHe Kpahe
3alMCAaHUX JIO3UHKH JIO CTBapama M HU3BOhCHa CIOXKEHHX
CIlCHapWja. JeiHa OJ HajpallUPCHUjUX W HAJIO3HATHjUX, j€
usBoheme phishing namamga. Pujed je o mpouecy mpeBape y
KOjeM ce Hamajad IpeJCcTaBba Kao IOBjepJbUBa CTpaHa Kako
6w /1011120 10 OCjeTIPMBHUX ITOJIaTaKa )KPTBe.

nb couujaHor HHKEHEPUHTa
OCHOBHH 1IWJb COIMjaTHOT WHXKEHEPHHTa je moBehaTn

mpaBa MpHUCTyHa CHCTeMy Wid  HHQopMamujama ca
Moryhaouthy:
- W3Bohewa mpeBape —  O00OMBamE  JIO3MHKU

JIETUTUMHHUX KOPHCHMKA Hajuenrhe ce KOpUCTH 3a
U3BOlerbe peBapa Koje HaHOCE HOBYAHY LITETY.

- Vhmama y Mpexy — T[O3HaBame OCjeTJbHBUX
KOPUCHHYKHMX IOflaTaka (KOPUCHHYKO HME U
JI03WHKa) OMOryhyje TmpHWjaBy Ha CHCTEM ca

jeHaKMM  TpaBMMa Koja Cy  JOJHjeJbeHa
JIETUTUMHOM KOPUCHHKY.
- WHIyCTpUjCKOT  WINUjYHUPaka —  OTKPUBAE

MOBjepJbUBUX TMOJaTaka HEKe OpraHu3almje Moryhe
j€ MCKOPHCTHUTH 3a pa3He CBPXE MOMYT OCTBapHBamba
KOHKYPEHTHOCTH Ha TPXKHUIITY WIM TMpojAaje uiaeja
KOHKYPEHTCKUM OpraHH3aIfjama.

- Kpahe wumenturera — n0OMBamEM KOPHCHHYKHX
MMeEHa, JIO3UHKU WM APYTUX Kpe/eHIjana Hanaaaq
ce MOXe MPEICTABUTH Ka0 KOPHUCHHK.

- JemHOCTaBHOT HapyllaBamba CUCTEMa HJIH MpEKe —
IoOHMBamke TPHUCTYyIa CHCTEMY oMoryhyje Hamamgaqy
HaHOIIICHE IITeTe T N3BONehE CBUX aKIUja Koje Cy
JI03BOJbCHE KOPUCHHKY 4YHje je moaaTke OoTKpuo. To
MOXKE YKJbYYHBaTH OpHcame, U3MjeHy WIIH Iperie
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JATOTCKa, YMETAmE JAXKHUX MOJdaTaka, 6n01<1/1paH,e
MpPEKE, CTBApaALE HeHOTpeGHI/IX KOHCKHI/Ija " CII.

Hajuyemhe meTose npeBape:

- JlazkHo mpeacTaB/bame — Hajuemmha MeTola Hamana,
HOCTYIIaK y KOjeM Ce Hamajad IpelcTaB/ba Kao HeKa
Ipyra ocoba;

- VBjepaBame/Haropapame  — HaroBapamwe Wik
yBjepaBame je IOCTyIaK IpU KOojeM Hamajad Harosapa H
yBjepaBa JXKpTBY Aa 00aBH IOCTyIKe Koje My Halaxe
Hamazau;

- CrtBapa oarosapajyhe curyaumje — Hamajgad cTBapa
"mnomgHO THO" 3a W3BpLICHE HAamaga Ha HAYuH JAa
HCKOPHCTH XPTBHHE cIa00CT; MpUMjep TaKBOT Hamajaa je
30mmKkaBalbe  ca  JKPTBOM Kako OM  jgomiao o
nHbOpMalyja, HCKOPHINTABakheé HECIPEMHOCT WU
HETIaKIbY KPTBE KaKo OM YUMHMIIA ITOTpelIaH 1MoTe3 U CIL.;

- MopajiHa OArOBOPHOCT — JKpTBa MOKyma mnomohu
Hamagady jep ocjeha ma je To meHa MopanHa o0aBe3a;
JKpPTBE HHCY CBjEeCHE Ja Ha Ta] HAYMH O0Ja)y KOpHCHE
nHpOpMAaIHje HalaIauy;

- Kesba 3a momarameM — HCKOPHINTABAkE JKEJbE KPTBE
Jla TIOMOTHE JIpyruMa: 4ecT je Clly4aj Ja Hamajad yBjepH
KPTBY Ja ie OH MOCTYIHTH MCTO Y CHTYaLUjU Kajia )KPTBH
Oyze Tpebana momoh;

- HickopuIuTaBam-€e CTApUX Be3a M KOPYILHUje — Haraxay
CTBapa OJHOC KOjH j€ JIOBOJbAH 3a CTULAEkE IOBjepeHa
WIM TOTKYIUbYje KOPHUCHHKAa KOjH My oOJiaje »XeJbeHe
uHpOpMaImje.

Hauunn u3Bpema Hanajaa:

- TejeoHCKM HHKEHEPUHI — jefaH Ol Hajuemmhux u
HajJaKIIuX HaunHA H3BpIIABabHa COLIMjaTHOT
WHKCHCPUHTa;, Halajad Ha3WBa HIpP. jEAHOT Of
3aII0CJICHUKA T€ CBOJUM KOMYHHKAIHjCKHM BjeLITHHAMa
JIaKO CTHYE HETOBO MOBjEPEHE;

- IIperpa:kuBame 0THAAA — jeJaH O] HAUMHA CaKyIUbamba
nHpOpMAIMja je TPeTpaXHBamke OTMaNa MPU 4YeMy ce
ca3Haje MHOTO KOPHCHHX HWH(opMaimja 3a Hu3Boheme

Hamasna;
- Kopnmremem HuTepHeta — OpojHM Cy HauyWHH
NpUKymbama uHopmamja nyreM HMHTepHera, a

Hajuemrhy je ciameM JIAKHUX IOpYyKa E€JIeKTPOHHKOM
nomroMm. Ha Taj HaunH moryhe je mohwm mo Bpio TajHmx
nHpOpMAIHja Kao IITO CY JO3WHKE U JINYHH MOJAIlH;

- 3aBupHBame — THUI COLMjaJHOT HMHXEHEPUHra IpU
KOjeMy HalaJaqy MOKYIIaBajy OUYUTaTH )KPTBUHE ITOKpETe
Kako Ou oOWIH sxesbeHe nojatke. [Ipumjep oBe TeXHUKe
je TIename MOKpeTa pyke IpUINKOM yKylaBama PIN-a Ha
GaHKOMATy WIM TPU YNUCUBAMKBY JIO3UHKE IIPUIHKOM
MpYjaBe Ha CUCTEM;

- dopen3nyka aHajdM3a — J0 KOPHCHHX HH(popMaIija
Hamajgad Moke JOhM HperyieloM HeHaXJbUBO 0J0avyeHux
meauja (CD, DVD, memopujcke kapruue, nuckosu, USB
MEMOPH]€ U CII).

Phishing
JemHa on TexHHKa colmWjanHOr wHKemepurra je phishing

Hamaj, KOju ce KOPHCTH Kako OW ce NpeBapyio KOPHUCHHKE W

MCKOPHUCTHIIIO JIOITY UMIUIEMEHTALM]Y ¥ yHoTpeOy TeXHONIOTHja 3a

6e36jenroct web crpanmiia. Phishing Hanan, je mporec npesape y

KOjeM ce TOKYIIaBajy OTKPUTH OCjeTJbUBH MOAand (TOMyT

KOPUCHHYKUX HMEHa, JIO3MHKH, OpojeBa KpeIWTHHX KapTHIa H

CII.) TIPEJICTaBJbAKEM Ka0 TOBjEPJbUBH CHTHTET y EIEKTPOHCKO]

KoMyHHKanuju. Hamamaunm ce o0u4HO  ycmjepaBajy Ha

KOMYHHUKall{jy TPeKo MOMyJapHUX COLMjAJIHUX Mpexa Te web

CTpaHMIIa ca ayKlHjamMa WId OHJNAjH HarulatoM. Hamam ce

Hajyemhe MPOBOAM MPEKO TOpyKa €JIEKTPOHCKE IOIITE WIIH
Mopyka Koje ce MpeHoCe y CTBapHOM BpeMeHy (eHT. instant
messaging), a Wb je YCMjepUTH KOPHCHHMKA Ha JIKHY wed
CTpaHMIy Koja W3IJIefa WACHTMYHO Kao ¥ OpHIMHAJIHA,
JETUTHMHA CTpaHuna. Yecto je BpJIO TEIIKO YOUHTH Pa3lIHKy
u3Mel)y JTaKHE M OpUTMHAIHE CTPaHMIIC YaK M Kaja ce KOPHCTe
HaIpeIHEe TeXHUKE ayTCHTHKALMje KOPUCHHUKA.

VYKonmMko Hamajad ycIjenrHo o0aBH Haman W IMPUKYIH
JKeJbeHe HH(popManuje, mpyka My ce MoryhHocT mnpucryma
MHPOPMAIMOHUM  CHCTeMHMa (DPMHAHCHjCKMX YCTaHOBAa WIH
HEKUM JPYTHM CHUCTEMHMa HpeKo kojux Mmoxke crehu ompeheny
(hUHAHCH]CKY KOPHCT.

Tok nposohersa phishing Hamama moryhe je momujenuru y
TpH (aze:

- OCMUIIUBaBamE U TPUTIPEMarhe Haraa,

- npoBoljeme Hamasa,

- MPUKYIUbAE MOBjepJbUBUX MH(OpPMaIja U HUXOBO

HCKOPHILITABAKE.

Ilppa dasza, ocMulIUBaBamEe ¥ NPUIPEMamke Hamaaa
HajBXHHUjH je Auo Hamaga. Y Toj (asu Hamagad IOKyIiaBa
CKYIIUTH INTO BHIIE HH(pOpPMAIMja O JKPTBH, O JeTajbuMa
JKPTBHHOT OIEPAaTHBHOI CHCTEMa M HMH(OPMAIOHOT CHCTEMa
uta. lro Bume mHpopMammja mocjenyje, Hanagad he ca Behom
BjepoBaTHOIINY yCITjelHO 00AaBUTH HAIa K OCTAaTH HEOTKPUBEH.

Hpyra ¢aza je mpoBoheme Hamama. Haumn mnposohema
Hanaza 3aBrucuhe o NPUKYIUBEHUM II0JaliMa y TIpBoj (dasu.

Cmika 1. miemMaTcky IpuKasyje Hamaj eJeKTPOHCKOM
MOIITOM:

e

Korisnik - Zrtva

Lazna poruka

=108

Talm podaci Napadac

Cnuxa 1. — Ipumjep phishing Hamana eneKTpoHCKOM
HOIITOM
Hamag enekTpoHCKOM TIOIITOM peanu3yje ce Tako Ja
HamaJgad ClIakbeM CJIEKTPOHCKE IIOIITE IIOTAKHE KOPHUCHHKA Ha
ollaBame KEJFCHHX HHQpoOpManuja. JemaH Ox TpuMjepa OBOT
HaraJa MpUKa3aH je CIMKOM: HaraJay Liajbe KOPHCHHKY JKPTBU
JIKHY TOPYKY TaKo Jia Ce IPEe/ICTaBy Kao (PMHAHCH]CKA YCTaHOBA.
VY mopyuu Tpaxu Jia *KPTBa XHTHO MONIATHE TajHE MOJAaTKe 300r
NpOBjepe WM ryOuTKa AujeNia MojaTaka. YKOJIMKO KOPHCHUK He
NPUMHUJjETH TIpeBapy, IIajbe Hamajgady IIOpyKy y Kojoj cy
caap)KaHW TajHH mofany. Haman je ycmjemHo peanm3oBaH H
Hamajad Joja3d 0 OKeJbeHMX mnoxaaraka. OBaj Hamang je
HAjjeIHOCTAaBHHjH, a pealu3alja 3aBHCH O HECAYKOBAHOCTH
KOPHCHHKA JKPTBE. YKOJHKO je XPTBa HaWBHA, BjePOBATHOCT
YCIIjeLITHOCTH Hara/ia je penaTHBHO BeJHKa.
Jlpyra MeToJa Harmaja eleKTPOHCKOM TIOIITOM je MO3HBakbe
KOpHCHHKa XpTBe Ha NaxkHe HMHrepHer crpanmme. Crnmka 2.
IIEMATCKU MPHKa3yje OMHMCAHH Hamal.

Lazna poruka
&@ - @ &
Korisnik - Zrtva

Napadac¢

2 0
/@ \Q\

Lazna Intemnet
stranica

Ciuka 2. — [Ipumjep phishing vamaga naxxaom VaTepHer
CTPaHHUIIOM
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IIpuMjep Toka Hamama: KOPHUCHUK JKpTBa J00OuBa
NaXUpaHW MMejl. Y TOpymH ce Imo3uBa jaa 30or oxapeheHor
pasinora mocjetu MHTepHeT cTpaHuUIe (HHAHCH]CKE yCTaHOBE.
Hako xpTBa HE CyMIba y BjepoocTOjHOCT, VIHTepHeT cTpaHume
HaBeJCHEe y MOpyLUH Cy Jaxkupane. Haume, jaxHe cTpaHULE
BpJIO je Temko youutH. OCUM CIMYHOCTH y Ha3UBY, JIAXKUPAHE
CTpaHHUIIE BU3YalHO Cy HJCHTHYHE OpUIMHATHMM HWHTepHeT
CTpaHMIIaMa, CTOTa KOPHCHUIN HE CyMbajy y OHIO KakaB
oGk mpesape. [[wp Hamamaya je Ja ce KOPHCHHK IOKYyIIa
NpPHjaBUTH Ha CHCTEM Ha JaxHO] VHTEpHET CTpaHHIH.
YKONMKO ce KOPHUCHUK IOKyIla IpUjaBUTH, BjepoBaTHO he
JOOUTH MOPYKY O TPEHYTHOM He(yHKIHOHHCawy cucteMa. Ho
Hanazady TO BHUILE HHje BaXXHO. YHOCOM IOJaTaka Of CTpaHe
KOpPHCHHKA Hamajgad je DOOHO KeJbeHe ITOoJaTKe 3a HMPHUCTYI
OPUTMHAJTHOM CHCTeMy OaHKe WM OWIo KOr Jpyror
nH(popMaIoHOT cHcTeMa.

Onwucanu o0aMIM Hamaja Cy Hamagu y KOjuMa pe3ynrar
Harfaja 3aBUCH O peaKkuuju KopucHuKa. OcTany oOJIUIM Hamaaa
0a3mpajy ce Ha CcIocoOHOCTMMa Hamajaya Ja HCKOPUCTE
MIPOIYCTe Y KOMYHHKAIHOHMM HPOTOKOJHMMA, OIEPaTHBHUM
cucreMuMa, copTBepy, 6€30jeTHOCHUM KOHTpPOJIaMa UTI. T HE
3aBHCE O peakiyjaMa KOPHCHHKA.

Mertoae 3a1ITHTE
be30jennocHa noJMTUKA U CTAHAAPAU

Jlobpo nokyMeHTOBaHAa W JOCTymHa Oe30jemHOCHA
MOJUTHKA ¥ CTaHIapJu KbYy4d cy J1o0pe 0Oe30jemHOCHE
cTpareruje Heke wuHctutynuje. Ilommtuka Tpeba jacHO
Je(MHUCATH CBOj OTICET U Cajpikaj 3a CBAKO MOJpYdYje Ha Koje
ce OMHOCH. 3ajeqHO ca CBakOM IIOJIMTHKOM TIOTPEeOHO je
cnenn(UKOBaTH CTaHAapAe Koje Tpeda YBECTH Kako O ce
mpoBene onpeade nmonuthke. Hekn ox yoOuuajeHHX AMjenoBa

0e30jeTHOCHE TONHMTHKE Yy OOpOM IpOTHB  COIMjAJTHOT
HHXXCHEPHHTa CY:
- ynorpeba padyyHapcKOI CHCTeMa — YIPaBJbambe

KOPHIITEHEM CHUCTeMa, YHoTpeba XapjaBepa H
HporpaMa Koju HHCY Y BIACHHIITBY MHCTHUTYLHjE H

CIL.,
- KIacupuKanja W pyKoBame wHH(popManujamMa —
06e30ujenuTn MIPaBHIIHY K1acuUKaIHjy

NOBjepJbUBUX HH(poOpManuja kako Ou oHe Ouie
3amTulieHe 0/ HEOBJIALITEHOT MPUCTYTIA,

- mgHa 0e30jeTHOCT — MpOBjepa HOBHX 3arlOCICHUX
Kako Oum ce 00e30Wjenmino ma HE MPENCTaBIbajy
6e30jeTHOCHY NPHjeTHY,

- ¢msnuka Oez0jenHocT — 00e30MjenuTH O0OjeKTe
3HAKOBHMA, BHJEO Kamepama U 0e30jeHOCHHM
ypehajuma u cir.,

- MPUCTYT HHPOPMAIHjaMa — IIPOLIECH 3a TEeHEPUCAHE
0e30jeTHUX JIO3MHKH, YIaJbeHU PUCTYI H CII.,

- 3alITHTa OJ] BHpyca — MPOBECTH Mjepe 3allThUTe
cucreMa OJf BHpPyca W JPYTHX 3JIOHAMjepHHX
NPHjeTHH,

- TPEHUH3U 3a TOAW3AE CBHJECTH 3alOCICHHX O

nHpOpMaIMoHoj 0e30jeqHOCTH — HHGPOPMHUCATH
3arocieHe O MpHjeTHhaMa i Mjepama,
- ymnpaBibake  ycknaheHomhy ——  ocurypaBame

ycknaheHoCTH ca 3aKOHMMa U CTaHIapauMa,

- MOJIMTHKA O JIO3UHKaMa — AeHHHCAmbE CTaHIapia
32 OCUTYpaBarbe JIO3HHKH,

- pearoBame Ha MHIMACHT — JAe(UHUCAE MOCTYIKA
peakiyje U IpujaBe HHIUACHTA,

- JucTpubynuja JOKyMeHTauuje —
TOBjepJbUBHM IOJIAIIMA.

JenHoM peduHMCaHAa TONMTHKA Mopa

JOCTYIHA CBUM  3amocieHuma. Takobe,

pyKoBame ca

outH JaKo
moTpebHO  je

CIIPOBOMWTH  CTAalHO  @Kypupame H  [POBjepaBarmbe
0e30jeTHOCHE TIOJNIMTHKE Kako OW ce HauyuHWIE HYXKHE
HPOMjEHE y CKJIaay C HOBUM Ofipeidama WITH IIpHjeTHhama.

Enykauuja 3anocjieHux 1 0cod/ba
Kako 0Om ©Oe3bjenHocHa monuThka Owmia eduKacHa

NOTpeOHO je CHpoBecTH NOCTymke enykamuje. CTBapame
CBHjeCTH O TIpHjeTHaMa, [OHAIAky Koje  Hamajadu
HCKODHUINTaBajy Te MeTOJNOJOTHjaMa YHHM BaKaH MO

CTpaTeryje 3allTUTe O] MCTUX INpHjeTHH. HajOossm HaumH 3a
MOCTH3albe TOTa je TMPEeACTaB/balbeM CTBAapHHX HpHMjepa
XaKdpama  HWHCTUTYLHMja  IyTeM  MeToJa  COLMjaJHOT
umkemepuHra. Ilocroje MHOrM amaTh  KOjU Cc€  MOTY
HCKOPHUCTHUTHU TMpPU €AyKAIMjU IMOIyT BHIEO 3amuca, OpoIrypa,
3HAKOBa (HATIHCA Ha paJHOM MjecTy, IHCILIC]ja, TOJCjeTHIKA 1
Ip.) u cirgHo. [Iporpamu enykanuje UMajy yIory:

- yIO3HaBamka  3allOCIeHMX ca  0e30jeqHOCHOM
TIOJIUTHKOM,
- CTBapame CBUjECTH O pH3HLUMAa H Moryhum

ryoumuma,
- TpeHHMpama ca IWJbeM IPero3HaBama TEXHHKA
COIIMjaJTHOT HH)KCHEPUHTA.
3Hauy, HUje TOBOJHHO 3aMOCIICHUM YKa3aTH IITO M KaKo,
YUHUATH HETO WX je MOTPeOHO YIO3HATH ca MOCJheaulaMa Koje
JIOHOCE TIPHjeTEHE COLHjaJHOT HHXewepuHra. bymyhu na
eIlyKallfja 3aoCICHUX O PUSHIMMA COLUjaHOT HHKCHEPHHTa
NPEJICTaB/ba jeIHY OJ OCHOBHHMX METOJa 3allTUTE, TO je BPJIO
3axTjeBaH 3amatak. JloGap mporpam oOyke Mopa OuTH
Pa3HOBPCTAaH LITO 3HAYH 1@ je MOTPEOHO MCKOPHCTUTH CBaKy
MoryhHOCT 1 anar kako Ou ce mocturiio nosehame cBujecTu u
pasyMmujeBame MpHjeTHha Koje JOHOCE COLHjaTHU HHKCHEPH.

Jlpyru nocTynuu 3amrure

JenaH on KJbYYHHX IIOCTYyIIaKa 3alITHTE OJ] COLMjaJIHOT
WHKCHBEPUHTAa  je  IPaBWIHO  YIpaBjbamke  JIO3UHKaMa.
Opranuzanyja MOpa MMaTH jeIUHCTBEHH HICHTH(HKATOP 3a
CBaKOI' 3alociicHWKa Koju he OWTH MOBE3aH ca MpaBUMa
MPUCTYIIa TOT 3aIOCICHHKA. 3HA4YH, HICHTU(PHKATOPOM Ce
3amocieHoM oxapelyjy mpaBa mpucrtyma wmHpOpManpjamMa Ha
cucreMy. Y TOME Ce BHIM INPEAHOCT KOPHIITEHa MOCeOHOTr
UJICHTU(UKATOPA 32 CBAKOT 3aM0CIIEHOr. Y Cily4ajy Aa Hamajgad
ca3Ha WJICHTH(UKATOpP HEKOI KOPUCHHKA, OH HMa IIpPaBo
MPUCTYIIa caMO OHHM HH}oOpManmjamMa Koje cy NOIHjeJbeHe
TOM KOPHUCHMKY JIOK Cy OCTalM JHjeJIOBH CHCTEMa 3aITHheHH.
Jedunupame omepaTMBHHX IIOCTyIaka Takohe MMa BaxkHY
yIOTY Yy 3allTHTH WHCTHTYLMje OJ Hamaja COLMjaJIHUX
nmxkemwepa. [Ipy ToMe ce TMPBEHCTBEHO MHCIHM Ha IPOLEaype
HOBE3aHe ca 0700paBamEM IMPUCTYNA U U3/1aBakbEM J03BOJA.
TaxBu NOCTYNIIM 3aXTHj€Bajy BHILECTPYKY MPOBjepY TOUHOCTH
U BjepoOIOCTOjHOCTH mojaraka. OCHOBHAa CBpXa je CMamUTH
pH3HKE Hamaja ONOHAIIAbEM 3aII0CICHHX.

3amTuTa O0MYHUX KOPHCHUKA

CBaku kopuCHUK MHTepHeTa MOXe TpoBecTH onpeljeHe
Mjepe 3alTUTe O Halaa COLMjaTHUM HHKXEHEPHHTOM ITOITYT:

- yIO3HaBaka ca BpHjEHOCTHMA IOjaTaka —
Hamajgayn ce OOMYHO ycMjepaBajy Ha KOPHCHUYKA
MMEeHa U JIO3UHKE Te OpOojeBe KPEeAUTHUX KapTHIIA T1a
je TOTpeOHO TOCEOHO OMPE3HO PYKOBAWmE Ca THM
nojamuma,

- npoBjepaBaka  HMJCHTUTETA  CArOBOpDHHKAa  —
COLIMjalTHH WHXCHEpU OOMYHO ce ycMjepaBajy Ha
CTHIIaEbE TIOBjeperha KOPUCHUKA YyBjepaBajyhu wux
Kako ce pamgd O HHMa II03HATUM JIMIKMA,
capaJHULIMMA, HAUICKHUM JIMLUMAMA, BJIAJAUHUM
cirykOeHHIMa U CII.
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- 3aipKaBamba JIO3MHKH TajHUM — JIO3MHKE Tpeda
YyBaTH Yy TajHOCTH Te u30jeraBaTd HHXOBO
3aIICUBALE WM AUjeJbehe ca IPYTUM JIHIIMa,

- IpoBjepaBamba MOpyKa eNeKTPOHCKE IomTe —
MPOBjEPUTU H3BOP IOPYKE, TMPOBECTH CKEHHPAHE
AQHTHBHPYCHHUM aJlaToM H CIL.,

- n30jeraBama yNUCHBAaWkA JIO3UHKH Y HECUTYpHE
CTpaHHIC — TIPOBjEPUTH BaJbaHOCT WeO CTpaHHIa
npuje ymuca JosuHke npexo YPJI Hu3a m apyrux
MHIHUKaTOpa 6e30jeqHOCTH,

- HE OTKpHUBama MNyHO HH(popmanuja o cedu -—
ca3HaBameM HHQOpManMja O HEKOM KOPHUCHHKY
COLMjalTHU HHXEHmep ce Moxke (OKycHpatu Ha
IBEroBe HaBUKE M XoOWje Kako OM ra HaBeo Ha
nocjehinBame TaXHUX wWeb cTpaHuIa,

- kopuiresa anti-phishing samrure — nocroje anatu
KOjH IIPOBjepaBajy MopykKe eNeKTPOHCKE MOIITE KaKO
OM OTKpPWIM H3pa3e KOjU Cy KapaKTePUCTHYHH 32
phishing mopyxke.

BE3BJEJHOCT MEAUJA

Menuju cy pecypcu HHCTUTYIHja KOjH CIIyXKe 3a MOXPaHy
mojaraka. Kao TakBM Wrpajy BEIHMKY YJIOTy y 0e30jeTHOCTH.
JlonmackoM 10 MeaWja Ha KOjeM Cy TOXPameHH IOBjepJbUBH
HOZIaLM WIM TOJAIM 32 MHTEPHY YHOTpeOy, Hamagadyy Mory
OHNTH OTBOPEHA BpaTa 3a 00aBJbambe 3II0HAMjCPHUX PaIbH.

TIuTame TpajHOCTH 3amuca Ha MEOMjUMa Haj3HAYajHUjC je
MUTalkbe Kaga ce TOBOPH O J>KMBOTHOM BHjeKy IIOJaTaka.
MebhyTuM, jeaHako je BaKHO W NMHTAKkE CMUCIA TYror 4yBama
3alica Ha TEXHOJOTHjaMa JaHaummuie. YdmeHuIa je aa
TEXHOJIOTHja HM3Y3€THO Op30 Hampenyje W 3a OYEKHUBATH je
3Ha4ajHe poMjeHe y Ommkoj OyayhHOCTH Ha CBHM MOJbHUMA T1a
TaKo M Ha IOJbY ITOXpaHe MojaTaka. Y CKIamay C THM, MOXe ce
YOUMTH Jla Ha MeIuje 3a MOXpaHy TPajHOCT IIojaTaka HHje
jeAMHM  yCNOB, Ba)KHHje j€ OAPEAUTH HCIpaBHA W
(yHKIMOHANTHA TpaBWia Koja he ce MpHUMjemUuBaTH KOJX
MOXpamHBamka Mo/laTakKa.

Ilotpeba 3a moBchamem kamamureTa ypehaja, ogHOCHO
Mequja 3a IOXpaHy IoJaTaka je HeyNHTHA Ia je BpJIO JIaKo
¢dopmymucatn mpensubama 3a OyayhHOCT BesaHa  y3
KaranureTe — O4YeKyje Cce HAacTaBaK pacTa KalaluTeTa, a Mpu
TOME CMamWBamke BEIMYMHE MeArja U caMux ypehaja. Takole,
peaiHo je ouekuBaTH U moBehama Op3uHE MpeHoca moaTaka.

OCHOBHE KapaKTEepHUCTHKE ypehaja 3a moxpaHy ImojgaTaka
cy cibenche:

- Karamurer,

- Op3uHa IpeHoca rmojaraka u

- MPOCjeYHO BPHjeMe MPHUCTYIIA.

IToxesbHE KapaKTEpUCTUKE CY:

- MOCTOjaHOCT MOJaTaKa,

- jeIHOCTaBHO PYKOBame U MaJle JUMEH3Hje Te

- HPUCTYIAYHOCT IHjeHe.

Vpehaju koju 3aq0BOJbABAjy JaTe KapaKTCPHCTHKE
3aCHHBAjy C€ HA MarHETHO] M ONITHYKO] TEXHOJIOTHjH.

Kanmanurter

Kamamurer ypehaja 3a moxpany mjepu ce y OKTeTHMa
(6ajTiMa) — u3 vera ciujene cienche jeaunue:

- B — 6ajTu (oxTeTn)

- KB-— kuio6ajtu

- MB — merabajti

- GB — rurabajtu

- TB — tepabajtu

Ha npumjep, 1 KB uznocu 1024 B. Hako Huje mOTIIyHO
HCIIPaBHO, paJd jeJHOCTABHOCTH OBE Mjepe 4YecTto ce
3a0KkpyxKyjy Ha 1000, Hop. 1 MB ce moucrosjehyje ¢ 1000 KB,

onHocHO 1 000 000 B, mpu yemy peslaTHBHA TIpelliKka H3HOCH
oko 5%.

IIpocjeuno Bpujeme npucryna

Pamu ce o BpemeHy moTpeOHOM Ja yIpaBibauka jeIMHHIIA
NPUCTYNX TONATKy HAa JaToj aipecH Ha Mmeaujy. Mjepu ce y
MIJIMCEKYHAaMa IIPY YeMY je Mambe 00Jbe.

YHpKoc BUCOKO] MOY3aHOCTH JaHAIIKBIX Meuja u ypehaja
3a OXpaHy I10JIaTaKa, Mo3HaTa Ipernopyka KOPHCHALNMA U 1ajbe
BpHjeIH: BalllX TOJAIM CY OHOJMKO J0OpHU KOJIMKO je jo0ap Bar
HOCIBEBH OeKarl.

[paBwinuk o 6e36jenqHocTr Menuja Tpeba AepuHICaTH 1a:

- CBH MEJIMjU MOpajy OUTH NMOXpamkeHN Ha 0e30jeHOM U

3amTHheHOM MjecTy,

- CBH MEOMjU  MOpajy Outu
crienuUKamyjama mpou3Boaaya,

- MEIWjH ca IIOBjepJbHBUM NOJAaIMa HE CMHjy ce
JlaBaTH Ha KOPHILITCHE HeOBIAIheHUM KOPHCHHULIMMA,

- CBAaKO NIMjeJbEHC MENHja ca MOBjepJHUBUM MOAAIMMA
Mopa OUTH JOKYMEHTOBaHO,

- MOTPEOHO je TPaKHUTU OBJIAIITCHC 33 YKIAHmabe
MeIWja W3 HHCTUTYLIHWje, T€ Ce Mopa CauMHHUTH
3aIIUCHUK O TAKBHM aKTHBHOCTUMA,

- aKo BHIIIEC HUCY MOTPEOHH, TpeOa 0OpHCaTH MPHjaIllhe
caJprkaje CBaKOT TIOHOBHO MCKOPUCTHBOT MeZrja KOjU
he OuTH yKIOmHEH U3 HHCTUTYLIH]C.

- CBU TIpeHOCHH Menuju Oasupanu Ha flash-memopujy
(USB-cTukoBH) U TIPEHOCHH TBPIU AMUCKOBH MOpPajy
OWTH KPUNTOBAaHU JOCTYIHUM CO(TBEPCKHM ajaTUMa
Kako OM OMJIM HEAOCTYIHH TpehuM nuimma y ciydajy
na Oyny u3ryOJbeHN/YKpaaeH!

- CBH CITy)XOeHI "mametHH" ypebhaju
(cMmapTrxoHe/Tabner) Mopajy OWTH  KpUIITOBaHU
oarosapajyhum anaruma koje 06e30jelyje npornssohau
ypehaja

Ynpapibame ;KHBOTHHM HUKJIYCOM NMOAATaKa 1
uHopmanuja

YyBaHH  HpeMa

Mely nomammma pasnmKyjy ce€ aKTHBHH M HEaKTHBHU
HOJiallk, OJHOCHO WHGopManuje. JKUBOTHM IMKIyC IOAaTaka
MOYHUILE FPUXOBUM IPHKYIUbakeM. AKTUBHH TIOJAIlM O3HAYaBajy
MOJIaTKEe KOjU Ce YIMOTpeOsbaBajy CBAKOAHEBHO y yOOMUYajeHUM
MOCJIOBHUM TIpoliecuMa KopHcHHKa. C BpeMEHOM TH Mofialy ryoe
CBOjYy B@XKHOCT. Y4YECTAJIOCT MPHUCTYNa ONajga y3 IOCTYIHO
TyOJbeHe TTOCIOBHE BPHjEIHOCTH T1a MH(POPMAILHje CBOj KUBOTHU
BHjeK KOHA4YHO 3aBpIIABajy apXUBHPAEEM WIM HHXOBUM
OJIIarambeM.

AKTHBHH TOJAaIMl HOCE IIOCIOBHY KOPHCT WHCTHTYLU]H,
noxy3ehy, OMHOCHO KOpHCHHKY. CBaku ycmjemaH W edukacaH
MIOCJIOBHH TIPOIIEC 3axXTjeBa jEAHOCTABaH W HECMETaH IIPUCTYI
AKTHBHHM NOJalMMa. YTIpaB/bakbe MOJalliMa 3aCHHBA Ce Ha BPIJIO
JjEIHOCTaBHOM Hadely: NMPEHOCY MOJaTKa M3 Cloja y Cloj Kpo3
BpHjeMe, IpeMa IpHKa3y Ha CIHIH 1.

On-line Nearfine/Offine
<20% 80%

Amwva

:
3

Vrijednost—

Crnuka 3. BpeMeHCKH TOK mojiaTaka
PasymujeBartbeM HauMHa Ha KOjU Ce IIOJAlld MpeHoce,
OJTHOCHO 3aJpKaBajy y MOjeAMHOM CJI0jy KOPUCHHIU Pa3BHjajy
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cTpaTeruje U odpacie KOpHIITeHha Kako OW ONTUMU3HPAIH
yrnorpeby Menuja 3a moxpany. Ha Taj ce HaumH onTtmmmu3syje
YKYyIIHA IHjeHa ClpeMaba MoJaTaka TOKOM HBHXOBOT KHBOTHOT
LUKITyCa.

CnnyaH, alM CIIOXEHHUJU, HPUCTYN NpPHUMjEHYje ce KOI
MOXpaHe TMojaTaka Yy peJaudoHy ©Oa3y mnojaraka (eHr.
Relational Database). KoMmiuiekcHOCT y OBOM — Ciy4ajy
noBehaBa WHXepeHTHa MeljyzaBUCHOCT monaraka. Pemarmone
0aze mojaraka jeAHH Cy OJf YeCTHX W BEIMKHX KOPHCHHKA
IpocTopa 3a IOXpaHy IojaTaka, a yjeAHO cy, 300T IpHpone
KOPHUIITEHA, jeJaH O] HAjCIOKCHUjUX MEXaHu3ama MpPUCTyIa
noganuMma. CHOXEHOCT yIpaBjbamkba peTaluoHUM Oazama
rojaTaka YuHH yIpaBo Ta Mel)y3aBHCHOCT mojaraka. 3060r Tora
j€ BPJIO BaXKHO Pa3BUTH ehUKACHE MEXaHU3ME YIIPaBJbamba KaKo
0aza He OW W3alUIa BaH I'paHUIAa Haja30pa. Y NPOTHBHOM OU
CBaKHM JIOXBAT TI0/laTaka U3 0ase 1ocTajao cBe CKYIUbH IITO OU
Yy KOHayHHULM PE3yJITHPAJIO JIOMIUM NephopMaHcaMa YHTABOT
cucTeMa.

HakoH 1TO mMojany BHUIE HUCY NOTPEOHM 3a MOCIOBHH
Iponec KOPHCHHKA, OHHM IOCTajy HeaKTHBHHM. Mmak, To He
3HAY¥ Jia Cy W HemoTpeOHH Te Ja MX ce MOXKe H30pHcartu ca
Meaouja Ha KojeMy Cy TIoxpameHd. [lojam ympaBibame
JKUBOTHUM IIMKIycoM monaraka (enr. DLM - Data Life Cycle
Management) omHOcH ce Ha KOOPAMHHCAHE MPOJIACKOM
nHpOpMaIja Kpo3 HHPOPMAIMOHH CUCTEM; OIl HHUXOBOT
HAacTaHKa W WHUIMjAJTHEe MOXpaHe CBE JI0 TPEHYyTKa Kajaa UCTH
MOJIAIY TIOCTajy HEMOTPEOHU U ciujen uM Opucame. OBaKkBH
CHCTEMH ayTOMaTH3yjy IIpollece YKJbYdeHEe Yy YIpaBJbame
moJanyuMa, a pajy ce O OpraHH3alHjH mojaaTaka y melycoOHo
O/IBOjEHE CJI0jeBe 3aCHOBAaHO] Ha yHampwjen onpeheHnM
mpaBmwmMa (edr. Policy), Te ayromarmsammju mpeHOca
mojataka W3 jeJHOT Clioja y JPYTH, 3aCHOBaHO] Takohe Ha
YCIIOCTaBJbEHUM IIpaBWIMMa. [IpuMjep mpaBuia MoOXe ce
WIYCTPOBATU CHTYalldjOM Kaja ce MOJAalM Kojuma ce derrhe
MIPUCTYNa CIpeMajy Ha CKYIUbe, alu U Opxke Menuje, DOK ce
MoJany C MamkHM 3HAYajeM CIpeMajy Ha jeTUHHje U CIIOpH]je
Menuje.

W3pa3 ymnpaBibame >KUBOTHHM IMKIycOM HH(MOpManuja
(enr. ILM — Information Life Cycle Management) Huje ucti
yIpaBibamky LHUKIYCOM IOJATaka, MaKo Ce HEepPHjeTKO Ta JBa
mmojMa KOpUCTe paBHONpaBHO. CHCTEMH OpjeHTHCAaHH Ha
MO/IaTKe KOPHCTE aTpHOyTe JaToTeka (BPCTy, BEIMYUHY, 1aTyM
HacTaHka, ypehuBama ® CII.) 3a JOXBaT MojaTaka Ha 3axTjeB
kopucHuka.  CucTeMH ~ 3acCHOBaHM  Ha  yIpaBJbamby
nHdopmaljaMa yBENIMKO Cy CJIOXEHHju u omoryhaBajy
IpeTpary, OJHOCHO JOXBAaT I10JlaTaKa KOPHIITEEHEM CIIOKEHHX
yIHUTa MOMYT KOHKPETHUX BPUjEAHOCTH IOjeIMHUX TTapaMerapa
CIIPEMJBECHHX Y JaTOTeKaMa.

Xujepapxujcko YIpaBJbake IMOXPAHOM TMoJaTaka (EHT.
HSM — Hierarchical Storage Management) jeman je of
Moryhux Ha4yWHa ynpapbarba MojaluMa. Paau ce o TeXHUIN
koja oMoryhyje ayromarcku mpeHoc mojaTtaka m3Mely menuja
pa3IMYMATOT IJEHOBHOT paHra. Pasmor mortpeduW 3a TakBUM
yIpaBbalkeM je TMPBEHCTBEHO Yy IMjeHH ypehaja 3a moxpany.
Ounro je kako OM HajjeAHOCTaBHU]jE U Haje(PUKACHHU]E pjeIIeHhe
O0mno kopumitewme ypehaja BHcokux neppopmancu. HWnak,
[IMjeHa je Ta Koja yCJOBJ/haBa KOpHIITEHE ypehaja mommjux

KapakTepucTuka. HakoH ycmnocraB/bamka KOHAuHOT —CKyIa
mpaBWIa O TpeHocy TojaTaka wu3Mely — pasmuuauTHx
KopumTeHnX  ypehaja,  OArOBOPHOCT 33  HCIIPAaBHO
¢ynkumonucame npeysuma HSM cucrem Hamsupyhm HaumH
KOpHIUTeWA IofaTaka ¥ TMPaBWIHUM  pacrnopehrBameM
rojiaTaKa.

Yriaamame meauja

CBpxa MpaBWIHUKA O YKJIamkamy MeEIHja je CMamUTH
pM3UK on "mypema"' OCjeTJbMBHX HH(pOpMaIMja KOje MOXKe
HACTaTH HENPAaBWIHUM OAOALMBA-eM MeIuja YKOIHMKO MEIH]
Bume Huje noTpedaH. Kako O6m ce pm3uk "mypema" cBeo Ha
MHHIMYM IOTPEOHO je yCIIOCTaBHTH (popMainHe cMjepHHUIE 3a
CUT'YPHO YKJIambambe Meanja.

CBe Menuje KBaJU(HUKOBaHE Kao OCjeTJbUBE, KOjU BHIIE
HHUCY 32 ynoTpely, NOTpeOHO je YKIOHUTH TaKo Ja HUKO HH Ha
KOji HauMH HHje y MoryhHOCTH AohM 10 mogaraka (Wid aujena
MoaTaka) IOXpameHHX Ha MeIWjy, NalupHaTe W ONTHYKE
Meuje MOTpeOHO je YKJIOHUTH IoMolly amapara 3a yKIamame
meauja, USB n ocrane Memopuje MOTpeOHO je YKIOHUTH IIpeMa
IpaBWIMMa Npou3Bohadya wiaM (UIUUKUM JjeTIOBAakeM Ha
Menyj, ocTaje Mendje MOTPeOHO je YKIOHHUTH (PU3MYKHM
njesioBameM, moceOHNM ypehajuma win Ha Tpehu HauuH mpema
HperopyKkaMa CTpyqmbaKa.

Jlucra mOKyMeHaTa KOJH MOTY 3axTHjeBaTH CHTYPHO
YKIIamambe:

- ornrtuuku meauju (CD, DVD..),

- MIPEHOCHH TBPJIH TUCKOBH

- USB memopuje,

- TIarupHATH JOKYMEHTH,

- CHUMJbEHH IJIac,

- HHJIUTO TIATHD,

- Tpaka 3a IIpUHTED,

- CHCTEMCKa JOKYMEHTAIMja UTI.

OcuMm neduHUCama CMjepHUIIA, BAYKHO j€ HATJIACUTH 1A je
VKIIamamkbe OCjeTJbMBUX Menuja Tpeba OWTH NPOBjepeHO U
JIOKyMEHTOBAHO.

3AK/bYYAK

Y cxmagy ca Ilomutukom wu CwmjepHHnama o
rHPOpMaIoHOj 0e30jeqHOCTH paJHOT MjecTa Ipernopydyje ce
Wucturynjama buX na moHecy cBoje HHTEpHE aKkTe y KOjUMa
he nepunucaru:

- IIpaBuaa/nponenype o KOPUINTEHLY AHTHBHPYCHE

3alITHTeE,

- [paBuaa/mpouenype o ynorpedm ejleKTpPOHCKe

nouire,

- ITpaBuiia/nmpoueaype o MeToaamMa 3aIUTHTE,

- IIpaBuaa/mpouenype o 6e30jeqHOCTH Meauja.

JIMTEPATYPA

1. Tlosmurtuka ymnpaBibamba nHGOpMaMoHoM Oe30jenHomhy y
nHCTUTYIMjaMa bocHe u Xeprerosune 3a nepuox 2017. -
2022. roguna ("Cayx0enn rmacauk buX " 6poj 38/17)

2. Craumapn ISO/IEC 27001 - bBe30jemHOCHE TEeXHHKE
Cucremu 3a ympasibame 0e30jeqHomhy wHpopMaIija
3axtjeBn

3. Cranmapn ISO/IEC 27002 - be30jemHOCHE TEXHUKE -
[IpaBuno nmobpe mpakce 3a KOHTpoJde Oe30jeTHOCTH

vHpOpMAaIHja
CMJEPHUIIE
O YIIPAB/bABY BE3BJEJHOCHUM
UHIOUJIEHTUMA
YBOJ

Ha ocnoBy Ilomutnke ympaBibama HWH()OPMAIMOHOM
0e30jennomhy y wmHCcTHTynHMjama bocHe m XepueroBwHe 3a
nepuon 2017-2022. rogune (y mpasbeM Tekcry: [lonutuka), a y
cknany ca IlormaBmeM 3. - 3aKOH M HOJ3aKOHCKHM aKTH 3a
peanu3oBame [loauTHke - MHUHHCTApPCTBO KOMYHHKAIMja U
Tpancniopta bocwe wu XepueroBune u  MUHHCTapCTBO
6e30jenHocTr bocHe 1 Xepuerosune cy 3aayKeHHN 3a U3paxy U
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nocraBy Casjery wmuHHcTapa bocHe u XepuerosuHe Ha
pa3MaTpame IpHjeIor 3aKOHa M JOKyMeHaTa Je(QHHHCaHUX
[TonuTHKoM.

CBPXA

Cmjepruye o ynpasmary 6e30jeOHOCHUM UHYUOEHMUMA
HAMHjCHCHE CY KOPHCHHLMMA pAaYyHAPCKHX CHCTEMa Y
uHcTUTyIMjama bocHe u XepueroBuHe (y HdajbeM TEKCTY:
uHCcTHTYIMje BuX) y cBpxy ympaBmama 0e30jeZHOCHHM
HMHIOUJICHTHMA Ha CHCTEMHMa KOje KOPHCTE, YKOJIMKO J0 HBHX
nohe. be3 o63upa Ha cBe Beha cpexcTBa M Hamope KOju ce
ynaxy y TIOCTH3ame M oApXaBame  0e30jemHocTH
MHPOPMAIIOHUX cUcTeMa, 0e30jelHOCHH MHLUUACHTH U Jlajbe
cy uecra nojaBa. CBaku 0e30jeTHOCHM MHIMICHT, 0e3 003upa
Ha BEJMYHHY U Tpajarbe, 32 HHCTUTYLH]Y MPEeICcTaBba I'yOuTaK,
300r 4era je BpJO BaXHO Jia Ce aieKBaTHAa ITaXKima ITOCBETH
Pa3Bojy cTpareryje U IUIaHupamky aKTHBHOCTH y CITy4ajy IojaBe
0e30jeAHOCHUX MHITHJICHATA.

MununeHT ce Moke neuHUCATH Kao CBaKkH gorahaj Koju
HHUje CTaHgap/AHAa Olepalyja yciayre, a MOXKE IpPOY3pOKOBATH
WM y3pOKyje MpeKuie WM cMameme kBamurera UT ycmyre.
[ws mporeca ympaBbamka WHIMICHTUMA je OMOTryhuTH
KOPHCHHKY IITO je Ipuje Moryhe moBpar 10 HOPMAJIHOT HHBOA
ycioyra ca HajMamHM MOTyhMM yTHIIajuMa Ha IOCIIOBAbE.
IMporiec ympapibama MHIMACHTHMA MOpa WICHTU(GUKOBATH U
CHIMAaTH HacTajlle WHIOHACHTe, Oyayhu na je To BaxHO 3a
Mjepele M KOHTPOJNY KBaJlMTeTe @poleca, aid | 3a
uaeHTHUKANMjy y3poKa HHIOUAEHATa Te Ipeay3uMame
KOPEKTUBHUX Mjepa U JaJbUX MOO0JbIIamka.

Pauynapcku 6e30jeqHOCHH MHIMICHTH Cy YecTa IMojaBa y
MonepHO n00a. PauyHapcku 0e30jeIHOCHHM WHIHMICHT je
MOCPEJHO WJIM HEMOCPEeOHO yrpokaBame 0e30jemHocHe
MONUTHKE, TpaBWwia M mpouexypa. Pa3Boj TexHoJoruje u
padyHapcke Hayke oMOTyhiHo je 1 pa3Boj HOBHX MeTO/a Hamana
U yrpokaBama pauyHapCKHX cHcTeMa M Mpexa. Kako Ou ce
OTPAaHUYMIIO JjeoBamkbe 3JI0HAMjepHHUX Hamagada MmoTpebHO je
YCIIOCTAaBUTH TOCTYNAK 3a pjelIaBame  0e30jeqHOCHUX
uHIuAeHata. Oarosop Ha 0e30jeIHOCHE MHIMACHTE IOCTA0 je
BaXaH MO0 HH(pOpMALMOHEe TeXHojJoruje, a Oe30jenqHOCHE
MpUjeTHE OpOjHE U pa3HOBPCHE, alld, IITO je HajBaKHH]E, U CBE
pasopHuje (Hmp. Hamax yckpahuBama yciryra Moxe HalaJHyToj
WHCTUTYIMjU CTBOPUTH BENMKE (PUHAHCHjCKE TPOIIKOBE).
AKTUBHOCTH 3a CHpedaBame 0e30jeqHOCHUX IPHjeTHH
3aCHOBaHE Ha pe3yATaTHMa IPOIjjeHe pU3HMKa (HIp. MpHMjeHa
0e30jeIHOCHE METPHKE) MOTY Jla CMame OpOj MHIMICHATA, ajlH
HEe MOTy Ja CIpHjede cBe MHuuAeHTe. MHcTuTynuja tpeda na
“Ma CIocOoOHOCT pjemaBamba 0€30jeJHOCHOT HHIMACHTA Y
CMHCIY JbYIICTBa W NpUMjeHe 0e30jeTHOCHIX Mjepa 3allTUTe.
3a motpebe oaroBopa Ha 0e30jeJTHOCHE HHIIUACHTE OCHUBA]Y Ce
moceOHe Tpyme 3a BUXOBO pjemaBame. OHe cy moTpebHE 3a
Op30 OTKpUBamke HHIUJCHATa M CaHUpame ILITEeTe HacTaie
6¢30jeTHOCHUM UHIIUJACHTOM.

AKTHBHOCTH Y IPOLIECY VIIPAB/bAIbA
WHLIMJIEHTUMA

AKTHBHOCTH y NPOLIECY YIIpaB/barba HHIHACHTHMA CY:

- uIeHTUUKAIMja U 3alHMC MHIUICHATA: WHIUACHTH
ce UIeHTH(DUKY]Y, IeTeKTYjy U 3alucyjy,

- MHIMICHT ce Kiacudukyje W Jaje ce IoueTHa
IOJIPIIKA 32 HETOBO pjelIaBambe,

- ynopehuBame (yckinajuBame) WHIUACHATA: TPaXH
ce KOMITaTHOMITHOCT ca Beh Mo3HaTHM HHIHIEHTHMA
panu Jakiier pjeniaBamba mocrojeher WHIUACHTA, a
3aTUM ce TpojepaBa MoryhHoct kopumhema Beh
nocrojehe coiynuje 3a HHIUICHT,

- HCTPaXKUBAKkE W JHMjarHO3a: YKOJIHUKO j€ MHIMACHT
HETIO3HAT, OTPEeOHO je IeTabHHje HCTPaKUBAme U
Jof1jesia KOMIETeHTHHje TPyIIe 3a HOAPIIKY,

- pjemiaBame WHIWICHTa W  3aTBapame: HAKOH
3aTBapamba HWHLUWACHTA, HHLUAEHT CJIOT (3aIuc)
Mopa naa Oyne MOTHYHO axypupaH (HaBedeHa
KaTeropuja U MPHOPUTET, YCIyra/KOPUCHHUK Ha KOje
ce HeTaTHUBHO OJPa3vo MHIMICHT, KOHQHUTYpaluOHH
JieTaJb! NACHTU(GHUKOBAHH Kao y3pOLH HHIIUICHTA),

- npaheme HHIUJICHATA! KOMYHUKaIHja ca
KOPHMCHHLIMMA O CTAaTyCy MHIU/ICHATA.

Kputnunn ¢akropu ycmjexa 3a Ipolec ymnpasibamba

HHIMACHTHMA CY:

- NIpOIjjeHa WHIMICHTA C aclleKTa yTUIlaja Ha 110cao U
MOTpeOH BPEMEHCKOT pjelIaBama,

- 0a3a 3Hama y IOJPIIIH IIPEeNo3HaBamba HHINACHATA
U HUXOBOT pjellaBama,

- aJeKBaTHM ayTOMAaTCKU CHUCTEMH
npaheme HHIHIeHATA,

- Jnobpa IOBE3aHOCT ca IIPOLIECOM  YNpaBibamba
CTENEHOM yciyra Koja he yTunaru Ha npropureTe u
BpHjeMe pjelaBarma HHINICHATA.

VHaukatopy mnepopMaHCH 3a TIpoLec  yIpaBibamba

UHIUACHTHMA CY:

- yKyma" Opoj HHLIKACHATA,

- IIPOCjeYHO BpHjeMe pjelliaBara HHIUICHATA,

- % nHuuaeHata pujeneHnx ynyrap CJIA nubesa,

- % WHIOUCHATa pHUjellieH IPBOM JIMHHUjOM ITOJIpIIKE,

- IPOCjE€YHH TPOLIKOBH MOJIPIIKE 10 UHIMACHTY,

3a 3anuMc H

- %  uWHOUOEHaTa ca  TOYETHOM  KOPEKTHOM
KIacu(UKaLmjoM,

- % WHIUIEHATa Y KOPEKTHO PEealn30BaHOM LIUKITYCY
AKTHBHOCTH.

Y CcBpXy KBaIMTETHOI OpraHW30Bamba YIpPaBJbamba

0e30jeTHOCHIM MHLIUACHTAMA MTOTPEOHO je AehuHICaTh:

- OJIFOBOPHOCTH H YJIOTE,

- MOTEHIIMjATHO OTIACHE PaJIbe,

- IpoLeaype y cllydajy HHIUACHTA,

- npoIleaype 3a 6J1aroBpeMeHy JACTEKIIH]Y,

- npoleaype 3a aHaIW3y HHIUICHTA U YKIAbambe

MOCJbE/INIIA,
- mporenype 3a Bpahame cucTeMa y WHHIU]aTHO
CTame.

VYnpaspame 0€30jeAHOCHAM WHIMJICHTHMA BaXKaH je
CerMEHT IIOCJIOBakba CBaKe MHCTUTYLHMje. YKOJIHUKO Ce
yHampujen AeGUHUINY 3aTHTHE Mjepe W KOpald y Ciydajy
MojaBe MHIUICHTA, 3HATHO C€ MOTY YMABUTH TYOHUIN U YTHIIA]
MHIMICHTA Ha OCIOBAbE HHCTUTYLH]C.

JE®UHUCABE OJAI'OBOPHOCTH U YJIOT' A

['maBHO OArOBOPHO JIHIIE JAYXKHO je  HHHIUPATH
crpoBoljerme MOJIUTHKE yIpaBJbama 6e30jeTHOCHUM
uHuAeHTIMa. OIrOBOPHOCT y HMHCTUTYIMjH W CIPOBOhCHY
MOJIUTHKE MOXKE J]a MMa jeHO JIUIe, aJli M BHIIE HUX. BaKHO
je Ia xujepapxdja OIrOBOPHOCTH Oynxe jacHO AedWHHCAHA H
JTIOKyMEHTOBAHa.

Wuunnujanay OJITOBOPHOCT Hal YIpaBJbakbeM
0e30jeTHOCHIM HHITUICHTAMA WMa TJaBHO OJTrOBOPHO JIHIIE.
['maBHO OJTOBOPHO JIHIIE OJrOBOPHOCT WIIH MO OJTOBOPHOCTH
MOXE [a TpeHece Ha JPYro JMIe/nuia, y3 00aBe3HO jacHO
neuHuCabe U JOKYMEHTOBAE OJITOBOPHOCTH.

BJIATOBPEMEHA JETEKLINJA
Kako Ou ce moTeHIMjalHE MPUjeTHbE W HHIUICHTH

OnmaroBpeMeHO JETCKTOBAM, MOTPEOHO je  OCHOCOOUTH
cipenehe Mexanusme:
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- codptBepcko mpaheme [THEBHHMKA 3amuca  ca
moryhnomhy — amapMmupama  KOI — JeTeKuuje
noTeHnujamrHo omnacHux pansu (DDoS wamamw,
brute  force  mamamm, ymotpeba  pecypca
UHGOPMAIIMOHOT CHCTEMa 3a CIambe HEKEJbCHE
TMOILTE UTIL.),

- MEePHOJUYKH Mperies JHEBHHUKA 3aIica OATOBOPHOT
JWIa C IUJbeM YOdYaBama IOTECHIMjAHO OIACHUX
panmu Koje copTBep HUje AeTeKTOBao,

- Iperyiex TIpHjaBa KOPHUCHUKA O HWHIMICHTHMa

KOPHCHHKA,
- npernes TpujaBa KOPUCHHKA O PambHBOCTHMA
cHcTeMa.

OpxroBopHa JHIla Koja Nperjenasajy npHujaBe KOPHCHHKA
Iy’)KHa Cy BOJWTH €BHJCHIN]Y NMPUMJbEHHX 3aXTjeBa M aKI[Hja
Koje cy mpexnysere. JlHeBHWK, u3Meljy ocrtamor, Mopa naa
caapikaBa cibenehe rmoparke:

- KaJia je HamlpaBJbCHA NIPHjaBa KOPUCHHKA,

- KaJia je OATOBOPHO JIMIIE Iperiieaaso NpHjaBy,

- 3aIic Npyjase,

- KOje Cy aKIyje mpexy3eTe y Be3u ca IIPUjaBoM,

- J1a JIU je OTIaCHOCT OTKJIOK-EHA HIIH He.

KAKO PEATOBATH Y CJIYYAJY HHIIUJIEHTA

Y cnydajy WHOHMICHTa OATOBOPHO JIMIE IYXHO je
pearoBaTH TaKO Ja CIPHjEYH [ajbe UYUICHE 3JI0HAMjEPHUX
paImbu ¥ IOKyIIa IPUKYIUTH JoAaTHe HHpOpManje o Hamary
(moka3HM Martepujai), JOKAIMju ca Koje je Ka3HCHO [jelio
W3BPIICHO, BpEMEHY U3BpLICHA UTA.

YKOMUKO OArOBOPHO JHIE MPHMHjETH WIH J00uje
MpHjaBy KOPHUCHHKA O TOTCHIHjaJHO] PamHUBOCTH CHUCTEMA,
IIy’HO je Ia y9uHH cipenehe:

- HalpaBH €BHJCHIMjY 3axTjeBa Ha WCTH HA4YMH Kao

KOJI ITpHjeMa IpujaBe O HHIUICHTY,

- WHHIUpA pjelickhe MmpobieMa Tako aa 00aBUjecTH
BJIACHMKA pecypca O IpOIycCTy,

- y eBHICHLHW]Y OOAa KO je OArOBOpaH, IaTyM H
BpHjeMe KaJa je IPUMHUO 00aBHjECT O PAmUBOCTH U
Ka/ia je pamUBOCT YKIIOHCHA,

- obaBujecth TuM 3a OroBOp Ha pavyyHapCKe
naunente (CERT) 3a wuncturynmumje bBochHe wu
XepuerouHe u cidjend obOaBesyjyhe wmjepe u
CTaHZapIe 3a  ympaBlbake  0e30jeqHOCHUM
padyHapCcKUM HHIHICHTUMa Koje mpormcyje CERT
3a uHcTuTynuje bocHe u Xepieropune.

AHAJIN3A UHIMJAEHTA U YKJIABAILE
MOCJbEJUIIA

HakoH o0aBjpama WHHLMjATHUX MpPOIEAypa y CIy4ajy
WHIWICHTA W HAaKOH INTO je Hamaa (OMacHOCT) TIpoIIao,
MOTPeOHO je HANpaBHTH aHAIN3Y CTama Kako OM ce YTBPIIIO
mTa je cBe 00yxBaheHO MHIIMCHTOM U IITA j& KEeroB IUJb.

Heku o Moryhux nuspeBa Hamasa cy:

- uckopuinhaBame cucTeMa 3a obaBJbame
3JI0HAM]jepHHX panmsu (cname HEeXeJbeHE
CJIEKTPOHCKE TIOIITE, N3BPIIABAHE HaNa[a OA0Hjamka
yCIyTe uTn.),

- HamaJgu Ha CHUCTEeM onbujama yciyre, brute force
Hanaju,

- kpaba pecypca,

- MUjemamke pecypea,

- yHHIOTaBame pecypca UTH.

buran gWo pjemaBama HMHIMACHTA CY Yydelhe H
noGospiaBame. CBaka uHcTHTYnMja buX Ttpeba yuntn Ha
pHjeIICHNM UHIUCHTHMA Kako OM Moruia mTo 00Jbe jeoBaTH
y OynyhHocTH KoOja JOHOCH HOBE NpHjeTHE U NPOQUICHHjE

Hamazge. [luTama Ha Koja Tpeba maTu OArOBOpE MPUIUKOM
aHAJIM3¢ HACTAJIOT MHIU/CHTA CY:
- IllTa ce Ta4HO JOTOAMIIO U Y KOje BpUjeMe?
- Kommko cy mobpo ocobibe W MEHAUMEHT W3BEIU
CBOj 33/1aTaK U HOCHWJIM C€ Ca UHIIMACHTOM?
- Jecy nu mponenype JOKyMEHTOBaHE U jecy Ju Ouie
onrosapajyhe?
- Koje je madopmanmje Tpedbano no3HaTH panuje?
- Jecy nm mpenyseTH CBH KOpany WIHM akmouje Koje
MOTY JIa yCTIOpe OIopaBaKx?
- ITta 61 ocobsbe M MEHAIMEHT YYHMHHIH Ipyraduje
uayhu myT kaga ce JOroau cauyaH HHIUACHT?
- Koje je mjepe moTpeOHO mpemy3eTH 3a CIpeyaBame
CIMYHHX MHIKJCHaTa y OyayhinocTi?
- Koju cy momaTHH pecypcd M ajnaTh MOTPEOHH 3a
OTKpHBame, aHalM3y W YyOlakaBame MOCIbEIHIa
Oynyhux uHnnenara?
3a Mane MHIUAEHTE HHUje NOTpeOHO 00aBsbaTH OOMMHE
aHajM3e, OCHM OHHMX WHIMACHATa KOJ KOjUX Cy KopumheHe
HOBE METOJe Hamaga Kako OM ce CIMYHM Hamagu Opyke ¥
ehukacHuje caHupanu y OynyhHOCTH. AHanu3a pHjeleHOT
0e30jeTHOCHOT MHITMCHTa 100ap je MaTepujal 3a 0OHABIhAE
0e30jeIHOCHUX TONUTHKAa M IpoHenypa 3a cy3Oujame
0e30jeTHOCHIX WHIMICHATA.
Kputuunn gaxropu ycnjexa cy:
- no0po neduHMCcaHe aKTUBHOCTH, IIUJBEBH, OJTOBOPHOCTH
1 OCTaJIM PECYPCH JTOKYMEHTOBaHE IpOLeype,
- nobpa koopauHanWja wu3Mel)y mporeca ympaBibama
HHIMACGHTIMAa M IIpolieca yIpasibamba IMpobiieMHMa
Oynyhm nma cy momami o WHLOUAEHTY (KaTeropmja

WHIMIEHTA, [PHOPHUTET, CTATyC, KOH(QHUIYpaHOHH
JeTajbl, KOPHCHHK M YyClIyra 4YHja je HUCIOopyKa
CIpHjedeHa) BaKHH 3a JIeHHUCAbE, HCTPAKUBADE

mpobieMa
CIIMMUHAIIH]E.

TpaXCHE y3pOKa Y IIMBY HEroBe

HNuaukaTopu nepdopmancu cy:

- cMameH Opoj WHIMACHATA YNPAaBbAKEM W PjelIaBamEeM
npobiiema,

- CMamEHO BpHUjeMe 3a pjeliaBame mpodiiema,

- CMamelke TPOIIKOBA IOTPeOHUX 32
nopemehaja y ucnopymu UT yemyra.

[pensuhame OymyhHOCTH y WHIYCTPHjCKOj TPaHH Kao

HITO je padyHapcKa TEXHOJIOTHja TOTOBO je HeMOryh 3amarak.
Camo KpaTK{ IOTJIe]] y NpPOLUIOCT OTKPUBA KOJHKO je
CUTyalldja mocTaja 030ubHa. PauyHapCKu KpUMHHA TOJHKO j€
y3HAIpeJoBa0 Ja je BaXXHOCT CIPOBONerma HajOCHOBHHjUX
0e30jenHocHNx Mjepa Beha Hero wkanma. [Iporexknm mepwon
00MIBEXKIIIO je 3Ha4ajHO MoBehame 0e30jeMHOCHUX TNPHjETHH
Ha BeOy Te mckopumihaBame PamHUBOCTH HOBHX TEXHOJIOTH]ja
(web 2.0, mobOwiHEN TeneOHH HOBe TeHepaimje...). Mako je
HNONPWIMYHO HE3aXBaJHO JieTaJbHUje mpenBuhatu pasBoj
noraljaja Ha CIEHM pavyyHapCKOT KpUMHUHAJNA, CTPY4Yhaly ce
claxy o cibenehem:

- PasHOBPCHOCT Hamaja W IUXOBA Y4YeCTaloCT
HacTtaBuhe CBOj pacT €KCIIOHEHIHjATHOM Op3HHOM,
BoljeHM JKeJbOM Hamajada 3a NpoBajbMBame y Tyhe
pauyHapcke cucreme 30or kpalje wuaeHTHTETa,
pecypca Win ocjeTJbUBHX HH(MOpMaIHja,

- mypeme monaraka mnoctahe ceBe Behm mpodiem,
MPBEHCTBEHO 300T cBe Beher kopumhema MOOHITHIX
TEXHOJIOTHja Y MOCIOBHIM OKPYKEHHMA,

- KOMIIPOMHTOBAaHH MEPCOHAIHH padyHapu U Aajbe
he, kao auo botnet mpexxa, OUTH rJIaBHU M3BOP spam
MopyKa eJeKTpOoHCKe mnouTe. Botnet Mpexxe HOBUM

CIIMMHUHHCAKC
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HauMHOM KOMYyHHUIMpama, myrtem P2P wpexa,
BjeITO N30jerasajy OTKpUBAIbE,

- 310HaMjepHe nopyke he y OymyhHocTn cangpikaBati
CBE BHIIE pAIIMPEHHX BpCTa JOKyMeHaTa MOIyT
PDF u DOC patoteka 3a Koje Hamajxadu
CBAaKOJHEBHO NPOHANA3€e HOBE PABHBOCTH.

Kako wmHTepHEeT mocTaje CBaKOJHEBHUIIA U Yy IKHUBOTY
oOMYHMX JbyOW a He camMo HH(GOPMATHYKUX CTPYyUmaKa,
ouekyje ce na he W Hamajgaunm M Jajbe CBOje AKTHBHOCTH
YCMjepHTH HajBHIIE Ha "Mpexy CBUX Mpexa" - nHTrepHeT. Kako
01 ce 6e30jeTHOCHN MHIUICHTH CMAalbHIM Ha HajMambu Moryhu
HHUBO Ba)KHO jeé KOHCTAHTHO €JyKOBaTH KOPUCHHUKE padyHapa
Kako OM KOPHCTHIM IUTO BHIIEe 0e30jeIHOCHHX Mjepa U TUME
YYHHWIN CBOj padyHap, ajld W padyHap OPYrHX KOPUCHUKA,
0e30jeqHUjUM. YTIpaBHO je JbYACKH (akToOp Y3pOK MHOTHM
0e30jeTHOCHIM HWHIMICHTHMA, ajld Hamla CIOCOOHOCT Ja
YYUMO U MHjeHaMO CBOj€ MOHAIIAKkE NPEACTaBba MOApyUje ca
HajBehuMm MoryhHOcTMMa 3a pa3BOj W Hampemak TIJo0aiHe
padyHapcke 6e30jeHOCTH.

3AK/bYYAK

VY cknaay ca Omiykom o oapehuBamy Tuma 3a oIroBop
Ha padyyHapcKe MWHIOHAEHTE 3a MHCTHTyIHje bocHe U
Xepuerosune, [lomutukom m CMjepHHIIaMa O YIpaBJbamby
0e30jeTHOCHUM MHLUACHTHMA MPENopydyje ce HHCTUTYIHjaMa
buX na nmonecy cBoje HHTEpHE akTe y KojuMa he nepuHmcaTu:

- npaBuiIa/mpouenype KaKo NPHjaBUTH
0e30jeqHOCHM HMHIOMICHT W IOTEHIHjaTHE
PabNBOCTH CHCTEMA,

- NpaBUJIa/mpouesype o HAYUHY CHpevyaBamba

AA/bHUX 3JIOHAMjePHUX PaIIbH,

- npaBwia/npoueaype 0 HAYUHY Ha KOjU ce MOTry
NPUKYNUTH J0AATHH JO0KA3HH MaTepHjaau Koju
cy U3a3BaJy MHIUIEHT,

- npaBwia/mponenype 3a Bpahame cucrema y
HHULHUjATHO cTame HAKOH CaHHPaHOT
HHIHIEHTA.

Wucturymmje buX cy y obasesu ma cnujene obasesyjyhe
Mjepe W CTaHIapAe 3a yIpaBbame 0e30jeTHOCHIM
padyHapCKUM HMHIUAEHTUMA Koje mpomucyje THM 3a oIroBop
Ha pauyHapcke mHimaeHTte (CERT) 3a mnctutynmje BochHe u
Xepuerosuse.

JIUTEPATYPA:

1. Opnyka o ogpehuBamy Tuma 3a 0AroBOp Ha pavyyHapcKe
MHIUJIEHTe 3a HWHCTHTYIMje bocHe u XepueroBune
("Cnyx6enu rnacauk buX", 6poj 25/17)

2.  Ilomutuka ynpassbama nHdopmaronom 0e3bjenHomhy y
nHcTuTynjama bocHe u Xepuerosure 3a mepuon 2017-
2022. ropune ("Cnyx6enu rmacank buX", 6poj 38/17)

3. Crammapn ISO/IEC 27001 - bBe30jemHocHE TEXHHKE -
Cuctemu 3a ynparibame 0e30jennomhy mHpOpMarmja -
3axTjeBn

4. Cranmapn ISO/IEC 27002 - be30jenHOCHE TEXHHKE -
IIpaBuno nmobpe mpakce 3a KOHTpoJie Oe30jemHOCTH
nHpOpMaIHja

Na osnovu ¢lana 17. Zakona o Vijecu ministara Bosne i
Hercegovine ("Sluzbeni glasnik BiH", br. 30/03, 42/03, 81/06,
76/07, 81/07, 94/07 i 24/08) i Poglavlja 3. Odluke o usvajanju
Politike upravljanja informacionom sigurnos$éu u institucijama
Bosne i Hercegovine ("Sluzbeni glasnik BiH", broj 38/17), na
prijedlog Ministarstva komunikacija i prometa Boshe i
Hercegovine, Vije¢e ministara Bosne i Hercegovine, na 3.
sjednici, odrzanoj 23. februara 2023. godine, donijelo je

ODLUKU
O USVAJANJU SMJIERNICA O UPRAVLJANJU
SIGURNOSNIM ZAKRPAMA, SMJERNICA O
KLASIFIKACIJI INFORMACIONIH RESURSA,
SMJERNICA O INFORMATICKOJ SIGURNOSTI
RADNOG MJESTA | SMJERNICA O UPRAVLJANJU
SIGURNOSNIM INCIDENTIMA

Clan 1.
(Predmet Odluke)

Ovom odlukom usvajaju se Smijernice o upravljanju
sigurnosnim zakrpama, Smjernice o klasifikaciji informacionih
resursa, Smjernice o informati¢koj sigurnosti radnog mjesta i
Smjernice o upravljanju sigurnosnim incidentima, koje su
sastavni dio ove odluke.

Clan 2.
(Pracenje realiziranja)

Za pratenje realiziranja ove odluke zaduZzuju se
Ministarstvo komunikacija i prometa Bosne i Hercegovine i
Ministarstvo sigurnosti Bosne i Hercegovine.

Clan 3.
(Stupanje na snagu)
Ova odluka stupa na snagu danom donoSenja i objavljuje
se u "Sluzbenom glasniku BiH".
VM broj 60/23
23. februara 2023. godine
Sarajevo

Predsjedavajuca
Vije¢a ministara BiH
Borjana Kristo, s. r.

SMJERNICE
O UPRAVLJANJU SIGURNOSNIM ZAKRPAMA

uvoD

Na osnovu Politike upravljanja informacionom sigurnoséu
u institucijama Bosne i Hercegovine za period od 2017. do
2022. godine (u daljnjem tekstu: Politika), a u skladu sa
Poglavljem 3. - Zakon i podzakonski akti za realiziranje
Politike - Ministarstvo komunikacija i prometa Bosne i
Hercegovine i Ministarstvo sigurnosti Bosne i Hercegovine su
zaduzeni za izradu i dostavu VijeCu ministara Bosne i
Hercegovine na razmatranje prijedloga zakona i dokumenata
definiranih Politikom.

SVRHA

Svrha Smjernica o upravljanju sigurnosnim zakrpama je
reguliranje procesa otklanjanja skrivenih pogresaka operativnih
sistema i programskih paketa.

Pravovremeno  otklanjanje  postoje¢ih  pogresaka
operativnih sistema i programskih paketa spreava mogucu
Stetu zbog Sirenja virusa, crva, zlonamjernih kodova i ostalih
napada na sigurnost, Kkoji za posljedicu imaju smanjenje
operativnosti, integriteta i povjerljivosti informacionog sistema.
UPRAVLJANJE SIGURNOSNIM ZAKRPAMA

Redovno pregledavanje i pravovremena instalacija
sigurnosnih zakrpa jedan je od osnovnih uvjeta za uspostavu
sigurnog i pouzdanog informacionog sistema. Sve vecéi broj
sigurnosnih propusta unutar razli¢itih programskih paketa i
operativnih  sistema predstavlja ozbiljnu prijetnju  za
informacione sisteme ukoliko se ne preduzmu odgovarajuce
preventivne mjere koje ¢e omoguciti zaStitu potencijalno
ranjivih sistema. Problem redovnog pracenja sigurnosnih
upozorenja i instalacije pripadajucih sigurnosnih zakrpa
dodatno je naglaSen u vec¢im, heterogenim okruzenjima, gdje je
potrebno voditi racuna o velikom broju klijentskih i serverskih
racunara sa razli¢itim operativnim sistemima i servisima. Jedno
od rjesenja koje mreznim administratorima olakSava proces



