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HauMHOM KOMYyHHUIMpama, myrtem P2P wpexa,
BjeITO N30jerasajy OTKpUBAIbE,

- 310HaMjepHe nopyke he y OymyhHocTn cangpikaBati
CBE BHIIE pAIIMPEHHX BpCTa JOKyMeHaTa MOIyT
PDF u DOC patoteka 3a Koje Hamajxadu
CBAaKOJHEBHO NPOHANA3€e HOBE PABHBOCTH.

Kako wmHTepHEeT mocTaje CBaKOJHEBHUIIA U Yy IKHUBOTY
oOMYHMX JbyOW a He camMo HH(GOPMATHYKUX CTPYyUmaKa,
ouekyje ce na he W Hamajgaunm M Jajbe CBOje AKTHBHOCTH
YCMjepHTH HajBHIIE Ha "Mpexy CBUX Mpexa" - nHTrepHeT. Kako
01 ce 6e30jeTHOCHN MHIUICHTH CMAalbHIM Ha HajMambu Moryhu
HHUBO Ba)KHO jeé KOHCTAHTHO €JyKOBaTH KOPUCHHUKE padyHapa
Kako OM KOPHCTHIM IUTO BHIIEe 0e30jeIHOCHHX Mjepa U TUME
YYHHWIN CBOj padyHap, ajld W padyHap OPYrHX KOPUCHUKA,
0e30jeqHUjUM. YTIpaBHO je JbYACKH (akToOp Y3pOK MHOTHM
0e30jeTHOCHIM HWHIMICHTHMA, ajld Hamla CIOCOOHOCT Ja
YYUMO U MHjeHaMO CBOj€ MOHAIIAKkE NPEACTaBba MOApyUje ca
HajBehuMm MoryhHOcTMMa 3a pa3BOj W Hampemak TIJo0aiHe
padyHapcke 6e30jeHOCTH.

3AK/bYYAK

VY cknaay ca Omiykom o oapehuBamy Tuma 3a oIroBop
Ha padyyHapcKe MWHIOHAEHTE 3a MHCTHTyIHje bocHe U
Xepuerosune, [lomutukom m CMjepHHIIaMa O YIpaBJbamby
0e30jeTHOCHUM MHLUACHTHMA MPENopydyje ce HHCTUTYIHjaMa
buX na nmonecy cBoje HHTEpHE akTe y KojuMa he nepuHmcaTu:

- npaBuiIa/mpouenype KaKo NPHjaBUTH
0e30jeqHOCHM HMHIOMICHT W IOTEHIHjaTHE
PabNBOCTH CHCTEMA,

- NpaBUJIa/mpouesype o HAYUHY CHpevyaBamba

AA/bHUX 3JIOHAMjePHUX PaIIbH,

- npaBwia/npoueaype 0 HAYUHY Ha KOjU ce MOTry
NPUKYNUTH J0AATHH JO0KA3HH MaTepHjaau Koju
cy U3a3BaJy MHIUIEHT,

- npaBwia/mponenype 3a Bpahame cucrema y
HHULHUjATHO cTame HAKOH CaHHPaHOT
HHIHIEHTA.

Wucturymmje buX cy y obasesu ma cnujene obasesyjyhe
Mjepe W CTaHIapAe 3a yIpaBbame 0e30jeTHOCHIM
padyHapCKUM HMHIUAEHTUMA Koje mpomucyje THM 3a oIroBop
Ha pauyHapcke mHimaeHTte (CERT) 3a mnctutynmje BochHe u
Xepuerosuse.

JIUTEPATYPA:

1. Opnyka o ogpehuBamy Tuma 3a 0AroBOp Ha pavyyHapcKe
MHIUJIEHTe 3a HWHCTHTYIMje bocHe u XepueroBune
("Cnyx6enu rnacauk buX", 6poj 25/17)

2.  Ilomutuka ynpassbama nHdopmaronom 0e3bjenHomhy y
nHcTuTynjama bocHe u Xepuerosure 3a mepuon 2017-
2022. ropune ("Cnyx6enu rmacank buX", 6poj 38/17)

3. Crammapn ISO/IEC 27001 - bBe30jemHocHE TEXHHKE -
Cuctemu 3a ynparibame 0e30jennomhy mHpOpMarmja -
3axTjeBn

4. Cranmapn ISO/IEC 27002 - be30jenHOCHE TEXHHKE -
IIpaBuno nmobpe mpakce 3a KOHTpoJie Oe30jemHOCTH
nHpOpMaIHja

Na osnovu ¢lana 17. Zakona o Vijecu ministara Bosne i
Hercegovine ("Sluzbeni glasnik BiH", br. 30/03, 42/03, 81/06,
76/07, 81/07, 94/07 i 24/08) i Poglavlja 3. Odluke o usvajanju
Politike upravljanja informacionom sigurnos$éu u institucijama
Bosne i Hercegovine ("Sluzbeni glasnik BiH", broj 38/17), na
prijedlog Ministarstva komunikacija i prometa Boshe i
Hercegovine, Vije¢e ministara Bosne i Hercegovine, na 3.
sjednici, odrzanoj 23. februara 2023. godine, donijelo je

ODLUKU
O USVAJANJU SMJIERNICA O UPRAVLJANJU
SIGURNOSNIM ZAKRPAMA, SMJERNICA O
KLASIFIKACIJI INFORMACIONIH RESURSA,
SMJERNICA O INFORMATICKOJ SIGURNOSTI
RADNOG MJESTA | SMJERNICA O UPRAVLJANJU
SIGURNOSNIM INCIDENTIMA

Clan 1.
(Predmet Odluke)

Ovom odlukom usvajaju se Smijernice o upravljanju
sigurnosnim zakrpama, Smjernice o klasifikaciji informacionih
resursa, Smjernice o informati¢koj sigurnosti radnog mjesta i
Smjernice o upravljanju sigurnosnim incidentima, koje su
sastavni dio ove odluke.

Clan 2.
(Pracenje realiziranja)

Za pratenje realiziranja ove odluke zaduZzuju se
Ministarstvo komunikacija i prometa Bosne i Hercegovine i
Ministarstvo sigurnosti Bosne i Hercegovine.

Clan 3.
(Stupanje na snagu)
Ova odluka stupa na snagu danom donoSenja i objavljuje
se u "Sluzbenom glasniku BiH".
VM broj 60/23
23. februara 2023. godine
Sarajevo

Predsjedavajuca
Vije¢a ministara BiH
Borjana Kristo, s. r.

SMJERNICE
O UPRAVLJANJU SIGURNOSNIM ZAKRPAMA

uvoD

Na osnovu Politike upravljanja informacionom sigurnoséu
u institucijama Bosne i Hercegovine za period od 2017. do
2022. godine (u daljnjem tekstu: Politika), a u skladu sa
Poglavljem 3. - Zakon i podzakonski akti za realiziranje
Politike - Ministarstvo komunikacija i prometa Bosne i
Hercegovine i Ministarstvo sigurnosti Bosne i Hercegovine su
zaduzeni za izradu i dostavu VijeCu ministara Bosne i
Hercegovine na razmatranje prijedloga zakona i dokumenata
definiranih Politikom.

SVRHA

Svrha Smjernica o upravljanju sigurnosnim zakrpama je
reguliranje procesa otklanjanja skrivenih pogresaka operativnih
sistema i programskih paketa.

Pravovremeno  otklanjanje  postoje¢ih  pogresaka
operativnih sistema i programskih paketa spreava mogucu
Stetu zbog Sirenja virusa, crva, zlonamjernih kodova i ostalih
napada na sigurnost, Kkoji za posljedicu imaju smanjenje
operativnosti, integriteta i povjerljivosti informacionog sistema.
UPRAVLJANJE SIGURNOSNIM ZAKRPAMA

Redovno pregledavanje i pravovremena instalacija
sigurnosnih zakrpa jedan je od osnovnih uvjeta za uspostavu
sigurnog i pouzdanog informacionog sistema. Sve vecéi broj
sigurnosnih propusta unutar razli¢itih programskih paketa i
operativnih  sistema predstavlja ozbiljnu prijetnju  za
informacione sisteme ukoliko se ne preduzmu odgovarajuce
preventivne mjere koje ¢e omoguciti zaStitu potencijalno
ranjivih sistema. Problem redovnog pracenja sigurnosnih
upozorenja i instalacije pripadajucih sigurnosnih zakrpa
dodatno je naglaSen u vec¢im, heterogenim okruzenjima, gdje je
potrebno voditi racuna o velikom broju klijentskih i serverskih
racunara sa razli¢itim operativnim sistemima i servisima. Jedno
od rjesenja koje mreznim administratorima olakSava proces
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pregledavanja raCunara te instalacije odgovarajuc¢ih zakrpa su
tzv. patch management alati, kojima je osnovni cilj
automatizirati 1 olaksati postupak upravljanja sigurnosnim
zakrpama.

Administrator je odgovoran brinuti li¢no ili oformiti grupu
zaduzenu za upravljanje programskim zakrpama.

Zadatak upravljanja programskim zakrpama je redovna
kontrola azurnosti verzija operativnih sistema i kriticnih
programskih paketa te dokumentiranje zateCenog stanja. U
skladu sa provedenom kontrolom, potrebno je preduzeti
adekvatne mjere pomocu postojecih mehanizama za primjenu
programskih zakrpa i/ili instalaciju novih verzija. Privremeno
rjeSenje moze ukljucivati ukidanje nepotrebnog servisa i/ili
promjenu konfiguracionih parametara.

Preporuka redovnih kontrola je svakih mjesec dana za
Windows okruZenje, svaka tri mjeseca za mrezne uredaje i
centralne rafunare i/ili CeSCe, ovisno o pokazateljima na
neispravan rad nekih servisa ili dobivenim/objavljenim
upozorenjima od proizvodaca i odgovarajucih izvora.

Ukoliko postoji moguénost, poZeljno je da se instalacija
zakrpa provodi centralizirano — sa jednog racunara istovremeno
na sve raCunare informacionog sistema. Ako ovakav nacin
instalacije zakrpa nije mogué, potrebno je osmisliti mehanizme
kojima ¢e se osigurati instalacija zakrpa na svaki racunar
sistema.

Administrator prije odobrenja treba prouciti pripadajucu
dokumentaciju i, po moguénosti, testirati programsku zakrpu na
izdvojenoj testnoj okolini koja je Sto sliénija produkcionoj
okolini.

Za kriticne raCunare (serveri i racunari na kojima su
instalirane aplikacije neophodne za normalni tok poslovnih
procesa) je prije same instalacije programske zakrpe potrebno
napraviti sigurnosnu kopiju koja osigurava povratak na staro.

Administrator (odgovorno lice/a) je obavezan voditi
azurnu i jedinstvenu evidenciju primijenjenih programskih
zakrpa na racunarima. U evidenciju se upisuju i one
programske zakrpe koje se nisu mogle primijeniti na racunare
zbog neadekvatne verzije instaliranog softvera i/ili posebnosti
instaliranih aplikacija, ¢ija funkcionalnost, nakon primjene
istih, ne bi bila moguca.

Evidencija o programskim zakrpama treba da sadrzi
sljedece informacije:

- ime zakrpe,

- datum izdavanja zakrpe,

- maximum severity (critical, important)

- veli¢inu paketa,

- status zakrpe (Currently Approved, Not Approved,

Updated, New),

- kratak opis (namjena zakrpe),

- veza na web stranicu sa dodatnim informacijama o

zakrpi,

- informacija o tome da li zakrpa zahtjeva ponovno

pokretanje racunara (reboot),

- informacija o ovisnosti o drugim zakrpama,

- lista platformi za koje je zakrpa primjenjiva.

lako proces instalacije sigurnosnih zakrpa na prvi pogled
djeluje priliéno jednostavno i logi¢no, praksa i iskustvo
pokazuje da postoje brojni problemi i ogranienja koja
otezavaju provodenje ovih zadataka. Kao najbolji pokazatelj
moze se uzeti svakodnevna pojava novih sigurnosnih incidenata
koji su najcesce posljedica iskoriStavanja poznatih sigurnosnih
problema za koje zakrpe nisu pravovremeno instalirane.

Upravljanje  sigurnosnim  zakrpama  moguée je
implementirati nekom od sljedeé¢ih metoda:
- pojedinaénom instalacijom sigurnosnih  zakrpa

nakon §to su javno objavljene,

- koristenjem specijaliziranih programa ugradenih u

sam operativni sistem ili programski paket,

- koristenjem specijaliziranih aplikacija nezavisnih

proizvodaca.

Koji ¢e se od navedenih pristupa Koristiti ovisi o
specifiénosti okruzenja u kojem se sistem koristi, potrebama i
raspolozivom budzetu institucije te o brojnim drugim
faktorima.

ZAKLJUCAK

U skladu sa Politikom i Smjernicama o upravljanju
sigurnosnim zahtjevima preporucuje se institucijama BiH da
donesu svoj interni akt u kojem ¢e  definirati
pravilo/proceduru o upravljanju sigurnosnim zakrpama.

LITERATURA:

1. Politika wupravljanja informacionom sigurnoséu u
institucijama Bosne i Hercegovine za period 2017-2022.
godine ("Sluzbeni glasnik BiH", broj 38/17)

2. Standard ISO/IEC 27001 - Sigurnosne tehnike - Sistemi
za upravljanje sigurno$c¢u informacija — Zahtjevi

3. Standard ISO/IEC 27002 - Sigurnosne tehnike - Pravilo
dobre prakse za kontrole sigurnosti informacija

SMJERNICE
O KLASIFIKACIJI INFORMACIONIH RESURSA
uUvoD
Na osnovu Politike upravljanja informacijskom

sigurno$¢u u institucijama Bosne i Hercegovine, za period
2017-2022. godine (u daljnjem tekstu: Politika), a u skladu sa
Poglavljem 3. Zakon i podzakonski akti za realizaciju politike,
Ministarstvo komunikacija i prometa Bosne i Hercegovine i
Ministarstvo sigurnosti Bosne i Hercegovine su zaduzeni za
izradu i dostavu VijeCu ministara Bosne i Hercegovine na
razmatranje prijedlog zakona i dokumenata definisanih
Politikom.

SVRHA

Svrha Smjernica o Klasifikaciji informacijskih resursa je
uputiti korisnike na koji nacin rukovati pojedinim resursom.
Budu¢i da nije moguce za svaki resurs definisati na koji nacin
se prema njemu odnositi u smislu zastite, nastao je pojam
klasifikacije. Cilj klasifikacije je svrstati svaki resurs u pojedinu
klasu zavisno o kriterijima klasifikacije. Klasa resursa
jednoznacno odreduje na koji nacin je korisnik duzan koristiti
resurs, sa kolikom paznjom i odgovornoséu.

KLASIFIKACIJA IMOVINE

Vlasnik resursa duzan je prije njegova pustanja u upotrebu
klasificirati informaciju. Klasifikacija je postupak procjene
informacije prema:

- vrijednosti,

- osjetljivosti,

- dostupnosti,

- tajnosti,

- vaznosti za Instituciju,

- zakonodavnim zahtjevima.

Zavisno o izvrSenoj procjeni svakoj imovini dodjeljuje se
klasa. Institucija klasifikuje imovinu prema 3 postojece klase:

- Javno dostupno

- Interna uporaba

- Povjerljivo
Javno dostupno

Klasa javno dostupno predstavlja podatke:
- ¢ija je upotreba otvorena za sve korisnike,
- koji nisu tajna,
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- dijeljenje i objavljivanje ovih podataka ni na koji
nacin ne $tete Instituciji,

- ne postoje zakonodavni zahtjevi za "skrivanjem"
podataka.

Interna upotreba

Interna upotreba oznacava one podatke prema kojima se
zbog zakonodavnih zahtjeva, moralnih obaveza, prava
privatnosti i sl. mora pazljivo i odgovorno odnositi sa ciljem
zastite podataka od neovlastenog pristupa, modifikovanja,
kopiranja, prenosa i ostalih nacina zloupotrebe. Podaci
klasificirani kao interna upotreba namijenjeni su iskljucivo
zaposlenicima Institucije koji imaju legitimno pravo pristupa
ovakvim podacima.
Podaci klase interna upotreba:
- moraju biti zasti¢eni od neovlastenog pristupa,
- podaci moraju biti pohranjeni na sigurnim mjestima
u smislu fizi¢ke zastite,

- ukoliko podaci viSe nisu potrebni, moraju biti
uni$teni prema pravilima o uklanjanju medija i
brisanja informacija.

Povjerljivo
U skladu sa Zakonom o zastiti tajnih podataka ("Sluzbeni

glasnik BiH", br. 54/05 i 12/09) i podzakonskim aktima
proizaslim iz Zakona.

PRAVILA KLASIFICIRANJA

Svi resursi Institucije moraju zadovoljavati sljedece

kriterije:

- vlasnik je duzan provesti klasificiranje resursa prije
njegova pustanja u upotrebu,

- svaki resurs (CD, DVD, papirnati dokumenti, web
stranice i sl.) mora imati jasno istaknutu oznaku
stepena Kklasificiranja, osim ukoliko je rije¢ o javno
dostupnim podacima,

- prije usmenog saopStavanja klasificiranih podataka
drugim osobama (koje imaju pravo pristupa tim
podacima) obavezno se daje prethodno upozorenje o
stepenu njihove klasifikacije,

- povjerljivi podaci ne smiju se dijeliti ni na koji nacin
(usmeno, pismeno, elektronskim putem itd.)
osobama koje nemaju pravo pristupa tim podacima,

- svaku uocenu nepravilnost (neovlasteni pristup,
promjene, brisanje, dijeljenje informacija i sl.)
korisnik je duzan prijaviti odgovornoj osobi,

- klasificirane podatke dobivene od treCe strane
potrebno  je Klasificirati  prema  pravilima
klasificiranja  Institucije; ukoliko ne postoji
mogucnost klasifikacije prema internim pravilima,
potrebno je prosiriti postoje¢a pravila u skladu sa
ukazanim potrebama,

- odgovorna osoba duzna je uspostaviti metode
vodenja evidencije o pristupu  povjerljivim
podacima.

KLASIFIKACIJSKE OZNAKE

Klasifikacijska oznaka pojedinog informacijskog sistema
trebala bi biti jedinstvena zbog toga $to u suprotnome moze
do¢i do mijeSanja nejednakih klasifikacijskih oznaka vise
informacijskih sistema.

Prijedlog klasifikacijskih oznaka Institucije:

Javno dostupno
JAVNO

Interna upotreba
INTERNO

Povjerljivo
POVJERLJIVO

Klasifikacijske oznake vazno je $to bolje oznaéiti (npr.
razli¢itim bojama, oblicima) i istaknuti ih na uo€ljivim
mjestima kako bi bili sigurni da su ih korisnici uocili (posebno
ako je rijec o povjerljivim resursima).

ZAKLJUCAK

U skladu sa Politikom i Smjernicama o Klasifikaciji
informacijskih resursa preporucuje se Institucijama BiH da
donesu svoj interni akt u kojem ¢e definisati
pravilo/proceduru o Klasifikaciji informacijskih resursa.

LITERATURA:

1. Politika upravljanja informacionom  sigurnosti u
institucijama Bosne i Hercegovine za period 2017. -2022.
godina ("Sluzbeni glasnik BiH " broj 38/17)

2. Standard ISO/IEC 27001 - Sigurnosne tehnike - Sistemi
za upravljanje sigurno$¢u informacija — Zahtjevi

3. Standard ISO/IEC 27002 - Sigurnosne tehnike - Pravilo
dobre prakse za kontrole sigurnosti informacija

4.  Zakon o zastiti tajnih podataka ("Sluzbeni glasnik BiH",
br. 54/05 i 12/09)

. SMJERNICE
O INFORMATICKOJ SIGURNOSTI RADNOG MJESTA

uUvoD

Na osnovu Politike upravljanja informacionom sigurnoséu
u institucijama Bosne i Hercegovine, za period 2017-2022.
godine (u daljnjem tekstu: Politika), a u skladu sa Poglavljem 3.
Zakon i podzakonski akti za realiziranje politike, Ministarstvo
komunikacija i prometa Bosne i Hercegovine i Ministarstvo
sigurnosti Bosne i Hercegovine su zaduZeni za izradu i dostavu
Vijeéu ministara Bosne i Hercegovine na razmatranje prijedlog
zakona i dokumenata definiranih Politikom.

SVRHA

Smjernice o informatickoj sigurnosti radnog mjesta
namijenjene su korisnicima informacionih sistema Institucija
Bosne i Hercegovine (u daljem tekstu: Institucije BiH) sa
ciljem pobude svijesti o IT sigurnosti kroz obavljanje
svakodnevnih zadataka na racCunaru, koriStenju Interneta,
upotrebi elektronske poste, postupanja sa osjetljivim podacima,
koristenjem aplikacija. Korisnici takoder moraju biti svjesni da
upravo oni imaju kriticnu ulogu u odrZavanju uspje$ne
informaticke sigurnosti.

RUKOVANJE LOZINKAMA

Upravljanje sigurnos$éu informacionih sistema sastoji se
od nekoliko komponenti od kojih svaka ima za cilj opisati
razvoj, dokumentovanje i implementaciju  odredenih
sigurnosnih procedura i kontrola kojima ¢e ostvarivati
zahtijevan nivo zastite. Jedan od aspekata informacione
sigurnosti kojem se ne pridaje dovoljno paznje jest upravljanje
lozinkama (engl. password management). Upravljanje
lozinkama obuhvata procedure koje se odnose na razvijanje,
dokumentovanje i efektivnu implementaciju lozinki kako bi se
osiguralo zadovoljavanje sigurnosnih zahtjeva definisanih od
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strane organizacijske sigurnosne politike. Problem kvalitetnog
upravljanja lozinkama posebno je vazan za odrzavanje visokog
nivoa sigurnosti s obzirom da se kod vecine Internet servisa
danas upravo lozinke koriste kao osnovni nacin autentikacije
korisnika.

Koristenje lozinki je vrlo dobro uhodan nadin sigurnosne
kontrole, iako nedovoljno siguran. Upravljanje lozinkama za
svoj prvi cilj ima definiranje preporuka po kojima se odabiru
jake lozinke. Jaka lozinka definiSe se kao lozinka koja nije laka
za otkrivanje bilo kojem programskom alatu u razumnom
vremenskom periodu (otprilike sedam dana), koja je lako
pamtljiva, koja je privatna (koristi je samo jedan korisnik) i
koja je tajna. Samim isticanjem vaznosti odabira lozinke,
apsulutno se odbacuje mogucnost koriStenja praznih lozinki
(engl. null password), tj. lozinki koje uopste ne postoje, §to
znaci da je korisnik, prilikom kreiranja lozinke, umjesto upisa
lozinke pritisnuo tipku Enter. Osim odabira lozinke, aktuelno je
i pitanje broja lozinki koje se koriste. Ukoliko se koristi jedna
lozinka za pristupe, u slu¢aju otkrivanja lozinke napada¢ ima
pristup svim korisnickim resursima. U slucaju koriStenja
lozinke za pojedine pristupe poveéana je moguénost
zaboravljanja ili njihova zapisivanja pri ¢emu je neizbjezno
lako otkrivanje lozinki. Kao kompromisno rjesenje medu
navedenim slu¢ajevima preporucljiv je odabir lozinki prema
domenima korisnickog pristupa (elektronska posta, aplikacije,
mrezni pristup, web servisi, itd.). Pri odabiru lozinke aktuelna
su dva nacina. Prvi nacin je samostalan odabir lozinke, a drugi
natin je koristenje programskih proizvoda za generisanje
lozinki. Oba nac¢ina imaju svoje prednosti i mane.

Korisnici ¢esto smatraju kako ne moraju brinuti o
sigurnosti jer njihov racunar ne sadrzi vrijedne informacije. No
kompromitovanjem jednog personalnog raunara u lokalnoj
mrezZi ili jednog korisnickog rauna na serveru napadal je
probio obrambenu liniju i otvorio prolaz za napade na vaZnije
sisteme 1 informacije. Dok snaga racunara neprestano raste,
ljudske sposobnosti stagniraju. Dana$nji ra¢unari mogu brzo
desifrovati jednostavne lozinke, dok u isto vrijeme veéina
korisnika ne moze pamtiti slozene lozinke dugacke osam
znakova. Stoga je svaki korisnik duzan pridrzavati se pravila
koriStenja lozinki, te biti svjestan da nepridrzavanjem pravila
nije moguce uspostaviti kvalitetnu zastitu cjelokupnog sistema.

Pravila koristenja lozinki

Samostalan odabir lozinke je za veéinu korisnika
najjednostavniji na¢in. Sigurno je da ¢e korisnik takvu lozinku
lako zapamtiti, ali je isto tako sigurno da ¢e ona biti lako
otkrivena, jer je u veéini sluCajeva sastavljena od li¢nih
podataka. Kako bi se kod korisnika promijenio ustaljeni nacin
odabira lozinki, navedene su preporuke koje upucuju na nacin
odabira jake lozinke koja ¢e korisniku biti pamtljiva.

Lozinka koja ¢e zadovoljiti prethodno navedene
karakteristike da nece biti laka za otkrivanje, da je lako
pamtljiva, privatna i tajna treba biti odabrana slijedom i
kombinacijom ovih preporuka:

- omoguciti  centralno  administriranje

(naprimjer putem domenskih servisa)

- minimalna duZina lozinke za korisni¢ki nalog je 9

znakova,

- minimalna  duzina lozinke za nalog sa

administrativnim privilegijama je 13 znakova

- admnistrativne lozinke ne smiju biti identi¢ne na

svim racunarima

- treba sadrzavati kombinaciju malih i velikih slova,

- treba sadrzavati slova i brojeve,

- treba sadrzavati minimalno jedan specijalni znak,

lozinki

- treba imati minimalno Cetiri razlicita znaka (koja se

ne ponavljaju),

- treba se mijenjati odredenom frekvencijom,

- treba biti razlicita od prethodno koristene lozinke,

- treba biti lako pamtljiva samo korisniku i treba

predstavljati parafrazu koja mu je lako pamtljiva.

- preporucljivo je izbjegavati afrikate

- preporucljivo je koristiti znakove/karaktere koji se

nalaze na istom mjestu i na ENG tastaturi i na B/H/S
tastaturi

- "Account Lockout"; zakljucavanje naloga uslijed

pogresno upisane lozinke treba biti ukljuéen

Takode postoje i preporuke koje upuéuju na to kakva
lozinka ne smije biti. To su:

- ne koristiti korisnicko ime ili bilo koji njegov dio,

- ne Koristiti li¢ne podatke (datum rodenja, JMB, itd.),

- ne Koristiti prethodne lozinke ili bilo koji njihov dio,

- ne koristiti slijedna slova ili brojeve (npr. abcdefg ili

234567)

- ne Koristiti

asdfghjk).

Kako bi se korisnicima olak§ao odabir lozinki koje
zadovoljavaju prethodno navedene stavke koriste se razliCite
metode. Jedna od metoda je koriStenje mnemotehnike. Od
recenice koja ima odredeno znacenje za korisnika uzmu se prva
slova svake rijeci koja ¢e Ciniti lozinku. Ukoliko se koriste
parafraze zgodno je Koristiti izmislenu parafrazu iz realnog
zivota u kojoj se pojedina slova zamjene brojevima ili
specijalnim karakterima. Naprimjer: VolimGolf2, pretvaramo u
VOI'm6olif2 $to je puno pamtljivije od $prAodR567

Administrativne  lozinke moraju  biti razliite na
racunarima. Unificiranost administrativnih lozinki omogucava
jednostavno Sirenje kripto virusa. "Account Lockout" treba
ukljuciti (4 — 10 pogreseno unesenih lozinki, zakljucan nalog
ostaje minimalno 60 minuta)

U sigurnosti informacionih sistema nema mjesta za mit o
savrSenoj sigurnosti. Bitna je procjena rizika za odredeni
informacioni resurs te njegovo smanjivanje uvodenjem
odgovarajué¢e sigurnosne procedure. KoriStenje lozinki je,
koliko jednostavan, toliko i nesiguran nacin sigurnosne
kontrole. lako je najrasprostranjenija metoda autentikacije,
predloZena su i implementirana, te se i dalje razvijaju razna
druga rjeSenja koja ¢e jednako jednostavno, ali sa veéim
stepenom sigurnosti nuditi istu uslugu. Za korisnike na svim
nivoima preporu¢ljiv je odabir lozinke koja je jaka, po
samostalno odabranoj metodi te pokusaj probijanja lozinke s
ciljem provjere njezine efikasnosti. Institucijama se preporucuje
provodenje procesa podizanje svjesnosti korisnika te njihovo
obrazovanje o sigurnosnim problemima, a preporudljivo je i
uvodenje sigurnosne politike upravljanja lozinkama u kojima ¢e
biti propisan postupak odabira te ¢uvanja lozinki, kao i uslovi
koji omogucavaju probijanje lozinke. Takva sigurnosna politika
mora se zasnivati na poslovnim procesima, identifikovanim
resursima, te procjenom rizika jer cilj politike nije ometati
kontinuitet poslovnih procesa, ve¢ osigurati odgovarajuéi nivo
zastite.

ANTIVIRUSNA ZASTITA

Maliciozni programi (u koje spadaju virusi, crvi, trojanski
konji itd.) su svi oni programi kojima je svrha zlonamjeran
ucinak na racunar (racunarski sistem) ili koji obavljaju akcije
na ra¢unaru bez znanja (pristanka) korisnika.

Maliciozni programi svakim danom postaju sve slozeniji i
sofisticiraniji, te ih je teze otkriti i sprijeciti u izvrSavanju
zloéudnih aktivnosti. Antivirusne kompanije razvijaju nove,
naprednije, tehnologije kako bi se uspjele nositi sa najnovijim

susjedna slova na tastaturi (npr.
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oblicima zlonamjernih programa. Da bi se utvrdila uspjesnost
novih tehnologija vazno je antivirusne alate redovno ispitivati i
evaluirati njihov kvalitet. Da bi se izbjegli nekvalitetni testovi
potrebno je postaviti standarde struke prema kojima ¢e se svi
ravnati i koje ¢e postivati. Upravo na ovom osjetljivom i
vaznom podrudju ispitivanja antivirusnih alata takve smjernice
dugo nisu postojale. To je bio jedan od glavnih razloga
nastanka brojnih loSe dizajniranih testova koji su korisnike
Cesto krivo informisali i tako im u biti odmagali prilikom
odabira antivirusnog alata. Bas iz tih razloga stru¢njaci iz struke
odluéili su osnovati organizaciju AMTSO (Anti-Malware
Testing Standards Organization), koja je zaduzena za razvoj
standarda i smjernica za ispitivanje antivirusnih alata, te
podsticanje diskusija vezanih uz ovo podruéje. AMTSO
organizacija takoderr je zaduzena za reviziju postojecih i
buducih postupaka evaluacije antivirusnih alata. Ova inicijativa
trebala bi u doglednoj buducnosti rezultovati kvalitetnijim
testovima 1 realnijim pregledom mogucénosti brojnih
antivirusnih alata na trziStu. Time bi u konacnici najvise trebali
profitirati krajnji korisnici koji ¢e dobivati tacne informacije o
proizvodima koje odabiru, §to je posebno vazno za podizanje
globalne svjetske racunarske sigurnosti na visi nivo.
Na koji nacin se zastititi

Da bi raunar bio zasticen od malicioznih programa,
korisnik je duzan pridrzavati se nekoliko bitnih i jednostavnih
pravila:

- na svakom racunaru mora biti instaliran antivirusni
program,

- baza podataka sa informacijama o novim virusima
mora biti redovno azurirana,

- korisnik mora provoditi provjere na prisustvo virusa
kod svih datoteka na elektronskim medijima
nesigurnog ili neautoriziranog porijekla ili datoteka
nabavljenih preko neprovjerenih mreze (ukljucujuéi
Internet),

- raditi provjeru na prisustvo virusa kod svih dodataka
elektronske poste i preuzetih datoteka,

- antivirusni program mora vrSiti aktivnu kontrolu
web browsera u realnom vremenu, kako bi se
sprijecila zaraza sa web-a,

- korisnik ne smije svojevoljno iskljucivati antivirusnu
zastitu,

- korisnik ne smije otvarati
sadrzaja,

- u programu za pregled poSte treba iskljuiti
mogucénost automatskog otvaranja primljene poste.

FIREWALL/VATROZID

Veéina modernih operativnih sistema kao jednu od
osnovnih sigurnosnih zastita posjeduju firewall/vatrozid.
Korisnik je duzan pridrzavati se sljedecih pravila:

- ne smiju se mjenjati postavke firewalla/vatrozida niti

isti neovlasteno iskljucivati,

- postavke firewalla/vatrozida se

poslovnom okruzenju (po potrebi
odredeni portovi).

SIGURNOST RADNE OKOLINE

Da bi sigurnost radne okoline bila zadovoljena potrebno je
pridrzavati se "cistog stola". Izmedu ostalog korisnik je duzan
pridrzavati se sljedecih pravila:

- vazne informacije moraju biti fizicki nedostupne

svim licima koje im nemaju pristup,

- kada nije u blizini radnog mjesta korisnik mora

onemoguciti pristup sadrzaju racunara.

datoteke sumnjivog

prilagodavaju
se otvaraju

UPOTREBA ELEKTRONSKE POSTE

Elektronska posta dio je svakodnevne komunikacije,
poslovne i privatne, no njeno koristenje moze ozbiljno ugroziti
sigurnost informacionog sistema.

Pod zloupotrebom elektronske poste, odnosno e-mail-a,
mogu se smatrati sledece aktivnosti :

- prikupljanje i krada li¢nih i poslovnih informacija

drugih korisnika elektronske poste,

- zloupotreba podataka i propaganda u komercijalne
svrhe putem elektronske poste,

- lazno predstavljanje 1 krada
elektronske poste,

- koristenje elektronske poste kao nacina distribucije
zlonamjernog softvera (raznih varijanti virusa, crva,
trojanaca, keylogger-a ...).

Potencijalne prijetnje i ranjivosti elektronske poste:

Virusi

Elektronska poSta moZze biti malicioznog karaktera — u
dodatku je datoteka koja sadrzi virus.

Nesigurnost protokola

Poruke putuju kao obican tekst, te ih je lako proéitati ili
izmijeniti sadrzaj.

Lako je krivotvoriti adresu posiljaoca.

Nezgode

Pritiskom na pogresnu tipku ili odabirom pogresnog
korisnika u adresaru poruka moze do¢i nezeljenom korisniku
(ili vise njih).

Da bi prijetnje informacionom sistemu izazvane
neprimjerenom upotrebom elektronske poste sveli na minimum,
potrebno je pridrzavati se sljedeé¢ih pravila:

- clektronska posSta ne smije se koristiti za slanje
uvredljivih, omalovazavajucih, seksualno
uznemiravajuéih i drugih poruka sli¢nog sadrzaja,

- nije dozvoljeno slanje lancanih poruka kojima se
opterecuju mrezni resursi,

- svaka napisana poruka smatra se dokumentom.
Nemate pravo poruke koju su poslane korisniku
licno proslijediti dalje bez odobrenja autora,

identiteta putem

- svaku poruku koja sadrzi dodatak sumnjivog
sadrzaja ~ obavezno provjeriti antivirusnim
programom,

- institucija ima pravo filtriranja poruka sa namjerom
da zaustavi neZeljenu elektronsku postu (eng. spam),

- u slucaju incidenta, institucija ima pravo pregleda
svih podataka (ukljucujuéi elektronsku postu),

- poruke koje su dio poslovnog procesa nuzno je
arhivirati i Guvati propisani vremenski period,

- korisnik ne smije slati masovne poruke, bez obzira
na njihov sadrzaj.

SOCIJALNI INZENJERING

Postoje mnoge tehnike i ranjivosti koje zlonamjerni
korisnici mogu iskoristiti za proboj informacione sigurnosti
neke institucije. Jednu od njih predstavljaju i ljudske ranjivosti,
koje je moguce iskoristiti preko raznih metoda socijalnog
inzenjeringa. Cilj napada je dobiti povjerenje zrtve kako bi se
ostvarila krada podataka ili identiteta te upad u mrezu ili sistem
s namjerom naruSavanja rada ili uzrokovanja Stete. Socijalni
inzenjering ima odredene specifi¢nosti, ali svima je zajednicko
usmjeravanje na ljudski faktor sigurnosti nekog sistema.

Ove metode iskoriStavaju ljudske pogreske ili slabosti
kako bi se ostvarila prava pristupa sistemu bez obzira na nivo
sigurnosti koju je institucija uvela. Usmjerenost na ljudske
osobine poput povjerenja, zelje za pomo¢i ili nemarnosti
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osnovna je prednost ovih napada. Takode, svaka osoba moze
postati socijalni inZenjer i primijeniti neku od brojnih taktika
napada. Socijalni inZenjering ukljucuje razne tehnike, od
jednostavne krade zapisanih lozinki do stvaranja i izvodenja
slozenih scenarija. Jedna od najraSirenijih i najpoznatijih, je
izvodenje phishing napada. Rije¢ je o procesu prijevare u kojem
se napadac predstavlja kao povjerljiva strana kako bi doSao do
osjetljivih podataka zrtve.

Cilj socijalnog inZenjeringa
Osnovni cilj socijalnog inzenjeringa je povecati prava

pristupa sistemu ili informacijama sa moguénoscu:

- Izvodenja prevare — dobivanje lozinki legitimnih
korisnika najée$ée se koristi za izvodenje prevara
koje nanose novcanu Stetu.

- Upada u mrezu — poznavanje osjetljivih korisnickih
podataka (korisnicko ime i lozinka) omogucuje
prijavu na sistem sa jednakim pravima koja su
dodijeljena legitimnom korisniku.

- Industrijskog $pijuniranja — otkrivanje povijerljivih
podataka neke organizacije mogude je iskoristiti za
razne svrhe poput ostvarivanja konkurentnosti na
trzistu  ili  prodaje  ideja  konkurentskim
organizacijama.

- Krade identiteta — dobivanjem korisnickih imena,
lozinki ili drugih kredencijala napada¢ se moze
predstaviti kao korisnik.

- Jednostavnog narusavanja sistema ili mreze —
dobivanje pristupa sistemu omogucuje napadacu
nanoSenje Stete te izvodenje svih akcija koje su
dozvoljene korisniku &ije je podatke otkrio. To moze
ukljucivati brisanje, izmjenu ili pregled datoteka,
umetanje laznih podataka, blokiranje mreze,
stvaranje nepotrebnih konekcija i sl.

NajceS¢e metode prevare:

- LaZno predstavljanje — najces¢a metoda napada,
postupak u kojem se napada¢ predstavlja kao neka druga
osoba,

- Uvjeravanje/Nagovaranje — nagovaranje ili uvjeravanje
je postupak pri kojem napada¢ nagovara i uvjerava zrtvu
da obavi postupke koje mu nalaze napadac,

- Stvara odgovarajuce situacije — napadac stvara “"plodno
tlo" za izvrSenje napada na nacin da iskoristi Zrtvine
slabost; primjer takvog napada je zblizavanje sa Zrtvom
kako bi dosao do informacija, iskoriStavanje nespremnost
ili nepaznju zrtve kako bi u¢inila pogresan potez i sl.,

- Moralna odgovornost — Zrtva pokusa pomo¢i napadacu
jer osjeca da je to njena moralna obveza; zrtve nisu
svijesne da na taj nacin odaju korisne informacije
napadacu,

- Zelja za pomaganjem — iskoristavanje Zelje Zrtve da
pomogne drugima; Cest je slucaj da napadac uvjeri zrtvu
da ¢e on postupiti isto u situaciji kada Zrtvi bude trebala
pomoc,

- IskoriStavanje starih veza i korupcije — napadac stvara
odnos koji je dovoljan za sticanje povijerenja ili
potkupljuje korisnika koji mu odaje Zeljene informacije.

Nadini izvr§enja napada:

- Telefonski inZenjering — jedan od najcesc¢ih i najlaksih

nadina izvrSavanja socijalnog inzenjeringa; napadac
naziva npr. jednog od zaposlenika te svojim
komunikacijskim  vjeStinama lako sti¢e njegovo
povjerenje,

- PretraZivanje otpada — jedan od nadina sakupljanja
informacija je pretrazivanje otpada pri ¢emu se saznaje
mnogo korisnih informacija za izvodenje napada,

- KoriStenjem Interneta — brojni su nacini prikupljanja
informacija putem Interneta, a najéeséi je slanjem laznih
poruka elektronikom postom. Na taj nacin moguce je doci
do vrlo tajnih informacija kao §to su lozinke i li¢ni podaci,

- Zavirivanje — tip socijalnog inZenjeringa pri kojemu
napadaci pokusavaju oc€itati Zrtvine pokrete kako bi dobili
zeljene podatke. Primjer ove tehnike je gledanje pokreta
ruke prilikom ukucavanja PIN-a na bankomatu ili pri
upisivanju lozinke prilikom prijave na sistem,

- Forenzi¢ka analiza — do korisnih informacija napada¢
moze do¢i pregledom nepazljivo odbacenih medija (CD,
DVD, memorijske kartice, diskovi, USB memorije i sl).

Phishing
Jedna od tehnika socijalnog inZenjeringa je phishing

napad, koji se koristi kako bi se prevarilo korisnike i iskoristilo

los$u implementaciju i1 upotrebu tehnologija za sigurnost web
stranica. Phishing napad, je proces prevare u kojem se
pokusavaju otkriti osjetljivi podaci (poput korisni¢kih imena,
lozinki, brojeva kreditnih kartica i sl.) predstavljanjem kao
povjerljivi entitet u elektronskoj komunikaciji. Napadaci se
obicno usmjeravaju na komunikaciju preko popularnih
socijalnih mreza te web stranica sa aukcijama ili online
naplatom. Napad se naj¢es$ée provodi preko poruka elektronske
poste ili poruka koje se prenose u stvarnom vremenu (eng.
instant messaging), a cilj je usmjeriti korisnika na laznu web
stranicu koja izgleda identi¢no kao i originalna, legitimna

stranica. Cesto je vrlo tesko uogiti razliku izmedu lazne i

originalne stranice ¢ak i kada se koriste napredne tehnike

autentikacije korisnika.

Ukoliko napada¢ uspjesno obavi napad i prikupi zeljene
informacije, pruza mu se mogucnost pristupa informacionim
sistemima finansijskih ustanova ili nekim drugim sistemima
preko kojih moze ste¢i odredenu finansijsku korist.

Tok provodenja phishing napada moguée je podijeliti u tri
faze:

- osmiSljavanje i pripremanje napada,

- provodenje napada,

- prikupljanje povjerljivih

iskoriStavanje.

Prva faza, osmisljavanje i pripremanje napada najvazniji
je dio napada. U toj fazi napada¢ pokusava skupiti §to vise
informacija o Zrtvi, o detaljima Zrtvinog operativnog sistema i
informacionog sistema itd. Sto vi§e informacija posjeduje,
napadac ¢e sa vecom vjerovatno$¢u uspjesno obaviti napad i
ostati neotkriven.

Druga faza je provodenje napada. Nacin provodenja
napada zavisi¢e o prikupljenim podacima u prvoj fazi.

Slika 1. Sematski prikazuje napad elektronskom postom:

Lazna poruka
Napadac

Konsnlk Zrtva
Taln: podaci

informacija i njihovo

Slika 1. — Primjer phishing napada elektronskom postom

Napad elektronskom postom realizuje se tako da napadac
slanjem elektronske poste potakne korisnika na odavanje
zeljenih informacija. Jedan od primjera ovog napada prikazan
je slikom: napadac $alje korisniku zrtvi laznu poruku tako da se
predstavi kao finansijska ustanova. U poruci trazi da zrtva hitno
posalje tajne podatke zbog provjere ili gubitka dijela podataka.
Ukoliko korisnik ne primijeti prevaru, $alje napadacu poruku u
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kojoj su sadrzani tajni podaci. Napad je uspjesno realizovan i
napada¢ dolazi do zeljenih podataka. Ovaj napad je
najjednostavniji, a realizacija zavisi o needukovanosti korisnika
zrtve. Ukoliko je Zrtva naivna, vjerovatnost uspjesnosti napada
je relativno velika.

Druga metoda napada elektronskom postom je pozivanje
korisnika Zrtve na lazne Internet stranice. Slika 2. Sematski
prikazuje opisani napad.

Lazna poruka

Korisnik - Zrtva Napadac

Lazna Intemet
stranica

Slika 2. — Primjer phishing napada laznom Internet
stranicom

Primjer toka napada: korisnik Zrtva dobiva laZirani e-mail.
U poruci se poziva da zbog odredenog razloga posjeti Internet
stranice finansijske ustanove. lako zrtva ne sumnja u
vjerodostojnost, Internet stranice navedene u poruci su lazirane.
Naime, lazne stranice vrlo je tesko uoditi. Osim sli¢nosti u
nazivu, lazirane stranice vizualno su identine originalnim
Internet stranicama, stoga korisnici ne sumnjaju u bilo kakav
oblik prevare. Cilj napadaca je da se korisnik pokusa prijaviti
na sistem na laznoj Internet stranici. Ukoliko se korisnik pokusa
prijaviti, vjerojatno ¢e dobiti poruku o trenutnom
nefunkcionisanju sistema. No napadacu to viSe nije vazno.
Unosom podataka od strane korisnika napadac je dobio Zeljene
podatke za pristup originalnom sistemu banke ili bilo kog
drugog informacionog sistema.

Opisani oblici napada su napadi u kojima rezultat napada
zavisi 0 reakciji korisnika. Ostali oblici napada baziraju se na
sposobnostima  napadaca da  iskoriste = propuste u
komunikacionim protokolima, operativnim sistemima, softveru,
sigurnosnim kontrolama itd., te ne zavise o reakcijama
korisnika.

Metode zastite
Sigurnosna politika i standardi

Dobro dokumentovana i dostupna sigurnosna politika i
standardi klju¢ su dobre sigurnosne strategije neke institucije.
Politika treba jasno definirati svoj opseg i sadrzaj za svako
podrucje na koje se odnosi. Zajedno sa svakom politikom
potrebno je specificirati standarde koje treba uvesti kako bi se
provele odredbe politike. Neki od uobicajenih dijelova
sigurnosne politike u borbi protiv socijalnog inzenjeringa su:

- upotreba raCunarskog sistema — upravljanje
koriStenjem sistema, upotreba hardvera i programa
koji nisu u vlasni$tvu institucije i sl.,

- klasifikacija i rukovanje informacijama — osigurati
pravilnu Klasifikaciju povijerljivih informacija kako
bi one bile zasti¢ene od neovlastenog pristupa,

- li¢na sigurnost — provjera novih zaposlenih kako bi
se osiguralo da ne predstavljaju sigurnosnu prijetnju,

- fizicka sigurnost — osigurati objekte znakovima,
video kamerama i sigurnosnim uredajima i sl.,

- pristup informacijama — procesi za generisanje
sigurnih lozinki, udaljeni pristup i sl.,

- zastita od virusa — provesti mjere zastite sistema od
virusa i drugih zlonamjernih prijetnji,

- treninzi za podizanje svijesti zaposlenih o
informacionoj sigurnosti — informisati zaposlene o
prijetnjama i mjerama,

- upravljanje uskladenoscéu -
uskladenosti sa zakonima i standardima,

- politika o lozinkama — definiranje standarda za
osiguravanje lozinki,

- reagovanje na incident — definiranje postupka
reakcije i prijave incidenta,

- distribucija  dokumentacije -
povijerljivim podacima.

Jednom definisana politika mora biti lako dostupna svim
zaposlenima. Takode, potrebno je provoditi stalno azuriranje i
provjeravanje sigurnosne politike kako bi se nacinile nuzne
promjene u skladu s novim odredbama ili prijetnjama.

Edukacija zaposlenih i osoblja

Kako bi sigurnosna politika bila efikasna potrebno je
provesti postupke edukacije. Stvaranje svijesti o prijetnjama,
ponasanju koje napadaci iskoristavaju te metodologijama €ini
vazan dio strategije zastite od istih prijetnji. Najbolji nacin za
postizanje toga je predstavljanjem stvarnih primjera hakiranja
institucija putem metoda socijalnog inZenjeringa. Postoje
mnogi alati koji se mogu iskoristiti pri edukaciji poput video
zapisa, broSura, znakova (natpisa na radnom mjestu, displeja,
podsjetnika i dr.) i slicno. Programi edukacije imaju ulogu:

- upoznavanja zaposlenih sa sigurnosnom politikom,

- stvaranje svijesti o rizicima i mogu¢im gubicima,

- treniranja  sa  ciljem prepoznavanja  tehnika

socijalnog inZenjeringa.

Znaci, nije dovoljno zaposlenim ukazati §to i kako, €initi
nego ih je potrebno upoznati sa posljedicama koje donose
prijetnje  socijalnog inZenjeringa. Budu¢i da edukacija
zaposlenih o rizicima socijalnog inZenjeringa predstavlja jednu
od osnovnih metoda zastite, to je vrlo zahtjevan zadatak. Dobar
program obuke mora biti raznovrstan Sto znaci da je potrebno
iskoristiti svaku moguénost i alat kako bi se postiglo povecanje
svijesti i razumijevanje prijetnja koje donose socijalni inZenjeri.
Drugi postupci zastite

Jedan od kljuénih postupaka zastite od socijalnog
inzenjeringa je pravilno upravljanje lozinkama. Organizacija
mora imati jedinstveni identifikator za svakog zaposlenika koji
¢e biti povezan sa pravima pristupa tog zaposlenika. Znaci,
identifikatorom se =zaposlenom odreduju prava pristupa
informacijama na sistemu. U tome se vidi prednost koristenja
posebnog identifikatora za svakog zaposlenog. U slucaju da
napada¢ sazna identifikator nekog korisnika, on ima pravo
pristupa samo onim informacijama koje su dodijeljene tom
korisniku dok su ostali dijelovi sistema zaSti¢eni. Definiranje
operativnih postupaka takoder ima vaznu ulogu u zastiti
institucije od napada socijalnih inZenjera. Pri tome se
prvenstveno misli na procedure povezane sa odobravanjem
pristupa i izdavanjem dozvola. Takvi postupci zahtijevaju
viSestruku provjeru to¢nosti i vjerodostojnosti podataka.
Osnovna svrha je smanjiti rizike napada oponaSanjem
zaposlenih.

Zastita obi¢nih korisnika

osiguravanje

rukovanje  sa

Svaki korisnik Interneta moze provesti odredene mjere

zastite od napada socijalnim inzenjeringom poput:

- upoznavanja sa vrijednostima podataka — napadaci
se obi¢no usmjeravaju na korisnicka imena i lozinke
te brojeve kreditnih kartica pa je potrebno posebno
oprezno rukovanje sa tim podacima,

- provjeravanja identiteta sagovornika — socijalni
inzenjeri obi¢no se usmjeravaju na sticanje
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povjerenja korisnika uvjeravaju¢i ih kako se radi o
njima poznatim licima, saradnicima, nadleznim
licima, vladinim sluZbenicima i sl.

- zadrzavanja lozinki tajnim — lozinke treba Cuvati u
tajnosti te izbjegavati njihovo zapisivanje il
dijeljenje sa drugim licima,

- provjeravanja poruka elektronske poste — provjeriti
izvor poruke, provesti skeniranje antivirusnim
alatomi sl.,

- izbjegavanja upisivanja lozinki u nesigurne stranice
— provjeriti valjanost web stranica prije upisa lozinke
preko URL niza i drugih indikatora sigurnosti,

- ne otkrivanja puno informacija o sebi — saznavanjem
informacija o nekom korisniku socijalni inZenjer se
moze fokusirati na njegove navike i hobije kako bi
ga naveo na posjecivanje laznih web stranica,

- koriStenja anti-phishing zastite — postoje alati koji
provjeravaju poruke elektronske poste kako bi otkrili
izraze koji su karakteristi¢ni za phishing poruke.

SIGURNOST MEDIJA

Mediji su resursi institucija koji sluZze za pohranu
podataka. Kao takvi igraju veliku ulogu u sigurnosti. Dolaskom
do medija na kojem su pohranjeni povijerljivi podaci ili podaci
za internu upotrebu, napadacu mogu biti otvorena vrata za
obavljanje zlonamjernih radnji.

Pitanje trajnosti zapisa na medijima najznacajnije je
pitanje kada se govori o Zivotnom vijeku podataka. Medutim,
jednako je vazno i pitanje smisla dugog Cuvanja zapisa na
tehnologijama danagnjice. Cinjenica je da tehnologija iznimno
brzo napreduje i za ocekivati je znaCajne promjene u blizoj
buduénosti na svim poljima pa tako i na polju pohrane
podataka. U skladu s tim, moze se uociti da na medije za
pohranu trajnost podataka nije jedini uslov, vaznije je odrediti
ispravna i funkcionalna pravila koja ¢e se primjenjivati kod
pohranjivanja podataka.

Potreba za povecanjem kapaciteta uredaja, odnosno
medija za pohranu podataka je neupitna pa je vrlo lako
formulisati predvidanja za buduénost vezana uz kapacitete —
ocekuje se nastavak rasta kapaciteta, a pri tome smanjivanje
veli¢ine medija i samih uredaja. Takode, realno je ocekivati i
povecanja brzine prenosa podataka.

Osnovne karakteristike uredaja za pohranu podataka su
sljedece:

- kapacitet,

- brzina prenosa podataka i

- prosjecno vrijeme pristupa.

Pozeljne karakteristike su:

- postojanost podataka,

- jednostavno rukovanje i male dimenzije te

- pristupacnost cijene.

Uredaji koji zadovoljavaju date karakteristike zasnivaju se
na magnetnoj i optickoj tehnologiji.

Kapacitet

Kapacitet uredaja za pohranu mjeri se u oktetima
(bajtima) — iz Cega slijede sledece jedinice:
- B — bajti (okteti)

- KB — kilobajti
- MB — megabajti
- GB — gigabajti

- TB — terabajti

Na primjer, 1 KB iznosi 1024 B. lako nije potpuno
ispravno, radi jednostavnosti ove mjere Cesto se zaokruzuju na
1000, npr. 1 MB se poistovjecuje s 1000 KB, odnosno 1 000
000 B, pri ¢emu relativna greska iznosi oko 5%.

Prosje¢no vrijeme pristupa

Radi se o vremenu potrebnom da upravljacka jedinica
pristupi podatku na datoj adresi na mediju. Mjeri se u
milisekundama pri éemu je manje bolje.

Uprkos visokoj pouzdanosti danasnjih medija i uredaja za
pohranu podataka, poznata preporuka korisnicima i dalje
vrijedi: va$i podaci su onoliko dobri koliko je dobar vas
posljednji backup.

Pravilnik o sigurnosti medija treba definirati da:

- svi mediji moraju biti pohranjeni na sigurnom i

zaSticenom mjestu,

- svi mediji moraju biti cuvani prema specifikacijama
proizvodaca,

- mediji sa povjerljivim podacima ne smiju se davati
na koriStenje neovlastenim korisnicima,

- svako dijeljenje medija sa povjerljivim podacima
mora biti dokumentovano,

- potrebno je traziti ovlastenje za uklanjanje medija iz
institucije, te se mora saciniti zapisnik o takvim
aktivnostima,

- ako viSe nisu potrebni, treba obrisati prijasnje
sadrzaje svakog ponovno iskoristivog medija koji ¢e
biti uklonjen iz institucije.

- svi prenosni mediji bazirani na flash-memoriju
(USB-stikovi) i prenosni tvrdi diskovi moraju biti
kriptovani dostupnim softverskim alatima kako bi
bili nedostupni tre¢im licima u slucaju da budu
izgubljeni/ukradeni

- svi sluzbeni "pametni" uredaji (smartphone/tablet)
moraju biti kriptovani odgovaraju¢im alatima koje
osigurava proizvodac uredaja

Upravljanje Zivotnim ciklusom podataka i informacija

Medu podacima razlikuju se aktivni i neaktivni podaci,
odnosno informacije. Zivotni ciklus podataka poginje njihovim
prikupljanjem. Aktivni podaci oznacavaju podatke koji se
upotrebljavaju  svakodnevno u uobiCajenim  poslovnim
procesima korisnika. S vremenom ti podaci gube svoju vaznost.
Ucestalost pristupa opada uz postupno gubljenje poslovne
vrijednosti pa informacije svoj zivotni vijek konacno
zavrSavaju arhiviranjem ili njihovim odlaganjem.

Aktivni podaci nose poslovnu korist instituciji, poduzecu,
odnosno korisniku. Svaki uspjesan i efikasan poslovni proces
zahtjeva jednostavan i neometan pristup aktivnim podacima.
Upravljanje podacima zasniva se na vrlo jednostavnom nacelu:
prenosu podatka iz sloja u sloj kroz vrijeme, prema prikazu na
slici 1.

3

Vrijednost——

Slika 3. Vremenski tok podataka

Razumijevanjem na¢ina na koji se podaci prenose,
odnosno zadrzavaju u pojedinom sloju korisnici razvijaju
strategije i obrasce koriStenja kako bi optimizirali upotrebu
medija za pohranu. Na taj se nacin optimizira ukupna cijena
spremanja podataka tokom njihovog zZivotnog ciklusa.

Slican, ali slozeniji, pristup primjenjuje se kod pohrane
podataka u relacionu bazu podataka (eng. Relational
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Database). Kompleksnost u ovom slu¢aju povecava inherentna
meduzavisnost podataka. Relacione baze podataka jedni su od
Cestih i velikih korisnika prostora za pohranu podataka, a
ujedno su, zbog prirode koristenja, jedan od najslozenijih
mehanizama pristupa podacima. Slozenost upravljanja
relacionim bazama podataka Cini upravo ta meduzavisnost
podataka. Zbog toga je vrlo vazno razviti efikasne mehanizme
upravljanja kako baza ne bi iza§la van granica nadzora. U
protivnom bi svaki dohvat podataka iz baze postajao sve skuplji
§to bi u konacnici rezultiralo loSim performansama citavog
sistema.

Nakon §to podaci viSe nisu potrebni za poslovni proces
korisnika, oni postaju neaktivni. Ipak, to ne znadi da su i
nepotrebni te da ih se moze izbrisati sa medija na kojemu su
pohranjeni. Pojam upravljanje zivotnim ciklusom podataka
(eng. DLM - Data Life Cycle Management) odnosi se na
koordiniranje prolaskom informacija kroz informacioni sistem;
od njihovog nastanka i inicijalne pohrane sve do trenutka kada
isti podaci postaju nepotrebni i slijedi im brisanje. Ovakvi
sistemi automatizuju procese ukljucene u upravljanje podacima,
aradi se o organizaciji podataka u medusobno odvojene slojeve
zasnovanoj na unaprijed odredenim pravilima (eng. Policy), te
automatizaciji prenosa podataka iz jednog sloja u drugi,
zasnovanoj takoder na uspostavljenim pravilima. Primjer
pravila moze se ilustrovati situacijom kada se podaci kojima se
¢eSce pristupa spremaju na skuplje, ali i brze medije, dok se
podaci s manjim znaCajem spremaju na jeftinije i sporije
medije.

Izraz upravljanje zivotnim ciklusom informacija (eng.
ILM - Information Life Cycle Management) nije isti
upravljanju ciklusom podataka, iako se nerijetko ta dva pojma
koriste ravnopravno. Sistemi orjentirani na podatke Koriste
atribute datoteka (vrstu, veli¢inu, datum nastanka, uredivanja i
sl.) za dohvat podataka na zahtjev korisnika. Sistemi zasnovani
na upravljanju informacijama uveliko su sloZeniji i
omogucavaju pretragu, odnosno dohvat podataka koriStenjem
slozenih upita poput konkretnih vrijednosti pojedinih
parametara spremljenih u datotekama.

Hijerarhijsko upravljanje pohranom podataka (eng. HSM
— Hierarchical Storage Management) jedan je od mogucih
nacina upravljanja podacima. Radi se o tehnici koja omoguéuje
automatski prenos podataka izmedu medija razliitog
cjenovnog ranga. Razlog potrebi za takvim upravljanjem je
prvenstveno u cijeni uredaja za pohranu. OC¢ito je kako bi
najjednostavnije i najefikasnije rjeSenje bilo koristenje uredaja
visokih performansi. Ipak, cijena je ta koja uslovljava koristenje
uredaja losijih karakteristika. Nakon uspostave kona¢nog skupa
pravila o prenosu podataka izmedu razli¢itih koriStenih uredaja,
odgovornost za ispravno funkcioniranje preuzima HSM sistem
nadziruéi  nacin  koriStenja  podataka i  pravilnim
rasporedivanjem podataka.

Uklanjanje medija

Svrha pravilnika o uklanjanju medija je smanjiti rizik od
"curenja" osjetljivih informacija koje moze nastati nepravilnim
odbacivanjem medija ukoliko medij viSe nije potreban. Kako bi
se rizik "curenja" sveo na minimum potrebno je uspostaviti
formalne smjernice za sigurno uklanjanje medija.

Sve medije kvalificirane kao osjetljive, koji vise nisu za
upotrebu, potrebno je ukloniti tako da niko ni na koji nacin nije
u mogucénosti do¢i do podataka (ili dijela podataka) pohranjenih
na mediju, papirnate i optiCke medije potrebno je ukloniti
pomocu aparata za uklanjanje medija, USB i ostale memorije
potrebno je ukloniti prema pravilima proizvodaca ili fizickim
djelovanjem na medij, ostale medije potrebno je ukloniti

fizickim djelovanjem, posebnim uredajima ili na tre¢i nacin
prema preporukama stru¢njaka.

Lista dokumenata koji
uklanjanje:

- opti¢ki mediji (CD, DVD..),

- prenosni tvrdi diskovi

- USB memorije,

- papirnati dokumenti,

- snimljeni glas,

- indigo papir,

- traka za printer,

- sistemska dokumentacija itd.

Osim definisanja smjernica, vazno je naglasiti da je
uklanjanje osjetljivin  medija treba biti provjereno i
dokumentirano.

ZAKLJUCAK

U skladu sa Politikom i Smjernicama o informatickoj
sigurnosti radnog mjesta preporucuje se Institucijama BiH da
donesu svoje interne akte u kojima ¢e definirati:

- Pravila/procedure o KkoriStenju

zastite,

- Pravila/procedure o upotrebi elektronske poste,

- Pravila/procedure o metodama zastite,

- Pravila/procedure o sigurnosti medija.
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SMJERNICE
O UPRAVLJANJU SIGURNOSNIM INCIDENTIMA

uvoD

Na osnovu Politike upravljanja informacionom sigurnoséu
u institucijama Bosne i Hercegovine za period 2017-2022.
godine (u daljnjem tekstu: Politika), a u skladu sa Poglavljem 3.
- Zakon i podzakonski akti za realiziranje Politike -
Ministarstvo komunikacija i prometa Bosne i Hercegovine i
Ministarstvo sigurnosti Bosne i Hercegovine su zaduzeni za
izradu i dostavu Vije¢u ministara Bosne i Hercegovine na
razmatranje prijedlog zakona i dokumenata definiranih
Politikom.

SVRHA

Smjernice o upravljanju sigurnosnim incidentima
namijenjene su korisnicima racunarskih sistema u institucijama
Bosne i Hercegovine (u daljnjem tekstu: institucije BiH) u
svrhu upravljanja sigurnosnim incidentima na sistemima koje
koriste, ukoliko do njih dode. Bez obzira na sve veca sredstva i
napore koji se ulazu u postizanje i odrzavanje sigurnosti
informacionih sistema, sigurnosni incidenti i dalje su cesta
pojava. Svaki sigurnosni incident, bez obzira na veli¢inu i
trajanje, za instituciju predstavlja gubitak, zbog Cega je vrlo
vazno da se adekvatna paznja posveti razvoju strategije i
planiranju aktivnosti u sluéaju pojave sigurnosnih incidenata.

Incident se moze definirati kao svaki dogadaj koji nije
standardna operacija usluge, a moze prouzrokovati ili uzrokuje
prekide ili smanjenje kvaliteta IT usluge. Cilj procesa
upravljanja incidentima je omoguditi korisniku S$to je prije
mogucée povrat do normalnog nivoa usluga sa najmanjim
mogucéim utjecajima na poslovanje. Proces upravljanja
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incidentima mora identificirati i snimati nastale incidente,
bududi da je to vazno za mjerenje i kontrolu kvalitete procesa,

ali i za identifikaciju uzroka incidenata te preduzimanje
korektivnih mjera i daljnjih poboljsanja.
Racunarski sigurnosni incidenti su cesta pojava u

moderno doba. Racunarski sigurnosni incident je posredno ili
neposredno ugrozavanje sigurnosne politike, pravila i
procedura. Razvoj tehnologije i racunarske nauke omogucio je i
razvoj novih metoda napada i ugrozavanja racunarskih sistema i
mreza. Kako bi se ogranicilo djelovanje zlonamjernih napadaca
potrebno je uspostaviti postupak za rjeSavanje sigurnosnih
incidenata. Odgovor na sigurnosne incidente postao je vazan
dio informacione tehnologije, a sigurnosne prijetnje brojne i
raznovrsne, ali, §to je najvaznije, i sve razornije (npr. napad
uskracivanja usluga moze napadnutoj instituciji stvoriti velike
finansijske troskove). Aktivnosti za sprecavanje sigurnosnih
prijetnji zasnovane na rezultatima procjene rizika (npr.
primjena sigurnosne metrike) mogu smanjiti broj incidenata, ali
ne mogu sprijeCiti sve incidente. Institucija treba imati
sposobnost rjeSavanja sigurnosnog incidenta u smislu ljudstva i
primjene sigurnosnih mjera zastite. Za potrebe odgovora na
sigurnosne incidente osnivaju se posebne grupe za njihovo
rjeSavanje. One su potrebne za brzo otkrivanje incidenata i
saniranje Stete nastale sigurnosnim incidentom.

AKTIVNOSTI U PROCESU UPRAVLJANJA
INCIDENTIMA

Aktivnosti u procesu upravljanja incidentima su:

- identifikacija i zapis incidenata: incidenti se
identificiraju, detektiraju i zapisuju,

- incident se klasificira i daje se pocetna podrska za
njegovo rjeSavanje,

- usporedivanje (uskladivanje) incidenata: trazi se
kompatibilnost sa ve¢ poznatim incidentima radi
lakseg rjeSavanja postojeéeg incidenta, a zatim se
provjerava moguénost koriStenja ve¢ postojece
solucije za incident,

- istrazivanje 1 dijagnoza: ukoliko je incident
nepoznat, potrebno je detaljnije istrazivanje i dodjela
kompetentnije grupe za podrsku,

- rjesavanje incidenta i zatvaranje: nakon zatvaranja
incidenta, incident slog (zapis) mora biti potpuno
azuriran  (navedena  kategorija i  prioritet,
usluga/korisnik na koje se negativnho odrazio
incident, Kkonfiguracioni detalji identificirani kao
uzroci incidenta),

- pracenje incidenata: komunikacija sa korisnicima o
statusu incidenata.

Kriti¢ni faktori uspjeha za proces upravljanja incidentima

su:

- procjena incidenta s aspekta utjecaja na posao i
potrebi vremenskog rjesavanja,

- baza znanja u podrSci prepoznavanja incidenata i
njihovog rjesavanja,

- adekvatni automatski sistemi za zapis i pracenje
incidenata,

- dobra povezanost sa procesom upravljanja stepenom
usluga koja ¢e utjecati na prioritete i vrijeme
rjesavanja incidenata.

Indikatori performansi za proces upravljanja incidentima

su:

- ukupan broj incidenata,

- prosjecno vrijeme rjeSavanja incidenata,

- % incidenata rijeSenih unutar SLA ciljeva,

- % incidenata rijeSen prvom linijom podrske,
- prosjecni troskovi podrske po incidentu,

- % incidenata sa korektnom
klasifikacijom,

- % incidenata u korektno

aktivnosti.

U svrhu kvalitetnog organiziranja upravljanja sigurnosnim
incidentima potrebno je definirati:

- odgovornosti i uloge,

- potencijalno opasne radnje,

- procedure u slu¢aju incidenta,

- procedure za pravovremenu detekciju,

- procedure za analizu incidenta i

posljedica,

- procedure za vracanje sistema u inicijalno stanje.

Upravljanje sigurnosnim incidentima vazan je segment
poslovanja svake institucije. Ukoliko se unaprijed definiraju
zastitne mjere i koraci u slucaju pojave incidenta, znatno se
mogu umanjiti gubici i utjecaj incidenta na poslovanje
institucije.

DEFINIRANJE ODGOVORNOSTI | ULOGA

Glavna odgovorna osoba duzna je inicirati provodenje
politike upravljanja sigurnosnim incidentima. Odgovornost u
instituciji i provodenju politike moze imati jedna osoba, ali i
viSe njih. Vazno je da hijerarhija odgovornosti bude jasno
definirana i dokumentirana.

Inicijalnu odgovornost nad upravljanjem sigurnosnim
incidentima ima glavna odgovorna osoba. Glavha odgovorna
osoba odgovornost ili dio odgovornosti moze prenijeti na drugu
osobu/osobe, uz obavezno jasno definiranje i dokumentiranje
odgovornosti.

PRAVOVREMENA DETEKCIJA

Kako bi se potencijalne prijetnje i incidenti pravovremeno

detektirali, potrebno je osposobiti sljedec¢e mehanizme:

- softversko pracenje dnevnika zapisa sa moguénoscéu
alarmiranja kod detekcije potencijalno opasnih
radnji (DDoS napadi, brute force napadi, upotreba
resursa informacionog sistema za slanje nezeljene
poste itd.),

- periodicki pregled dnevnika zapisa odgovorne osobe
s ciljem uoc¢avanja potencijalno opasnih radnji koje
softver nije detektirao,

- pregled prijava korisnika o incidentima korisnika,

- pregled prijava korisnika o ranjivostima sistema.

Odgovorne osobe koje pregledavaju prijave korisnika

duzne su voditi evidenciju primljenih zahtjeva i akcija koje su
preduzete. Dnevnik, izmedu ostalog, mora sadrzavati sljedece
podatke:

pocetnom

realiziranom ciklusu

uklanjanje

kada je napravljena prijava korisnika,

- kada je odgovorna osoba pregledala prijavu,
- zapis prijave,

- koje su akcije preduzete u vezi sa prijavom,
- da li je opasnost otklonjena ili ne.

KAKO REAGIRATI U SLUCAJU INCIDENTA

U slucaju incidenta odgovorna osoba duzna je reagirati
tako da sprijeci daljnje Cinjenje zlonamjernih radnji i pokusa
prikupiti dodatne informacije o napadu (dokazni materijal),
lokaciji sa koje je kazneno djelo izvrSeno, vremenu izvrSenja
itd.

Ukoliko odgovorna osoba primijeti ili dobije prijavu
korisnika o potencijalnoj ranjivosti sistema, duzna je uciniti
sljedece:

- napraviti evidenciju zahtjeva na isti nac¢in kao kod

prijema prijave o incidentu,

- inicirati rjeSenje problema tako da obavijesti

vlasnika resursa o propustu,
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- u evidenciju dodati ko je odgovoran, datum i vrijeme
kada je primio obavijest o ranjivosti i kada je
ranjivost uklonjena,

- obavijestiti Tim za odgovor na racunarske incidente
(CERT) za institucije Bosne i Hercegovine i slijediti
obavezujuée mjere i standarde za upravljanje
sigurnosnim racunarskim incidentima koje propisuje
CERT za institucije Bosne i Hercegovine.

ANALIZA INCIDENTA | UKLANJANJE POSLJEDICA

Nakon obavljanja inicijalnih procedura u slu¢aju incidenta
i nakon $to je napad (opasnost) pro$ao, potrebno je napraviti
analizu stanja kako bi se utvrdilo $ta je sve obuhvaceno
incidentom i $ta je njegov cilj.

Neki od mogucih ciljeva napada su:

- iskoristavanje sistema za obavljanje zlonamjernih
radnji  (slanje nezeljene elektronske  poste,
izvrSavanje napada odbijanja usluge itd.),

- napadi na sistem odbijanja usluge, brute force
napadi,

- krada resursa,

- mijenjanje resursa,

- unistavanje resursa itd.

Bitan dio rjeSavanja incidenta su ucenje i pobolj$avanje.
Svaka institucija BiH treba uciti na rijeSenim incidentima kako
bi mogla §to bolje djelovati u buduénosti koja donosi nove
prijetnje i profinjenije napade. Pitanja na koja treba dati
odgovore prilikom analize nastalog incidenta su:

- Sta se taéno dogodilo i u koje vrijeme?

- Koliko su dobro osoblje i menadzment izveli svoj

zadatak i nosili se sa incidentom?

- Jesu li procedure dokumentirane i jesu li bile
odgovarajuce?

- Koje je informacije trebalo doznati ranije?

- Jesu li preduzeti svi koraci ili akcije koje mogu
usporiti oporavak?

- Sta bi osoblje i menadzment uéinili drugadije iduéi
put kada se dogodi slican incident?

- Koje je mjere potrebno preduzeti za sprecavanje
sli¢nih incidenata u buduénosti?

- Koji su dodatni resursi i alati potrebni za otkrivanje,
analizu i ublazavanje posljedica buducih incidenata?

Za male incidente nije potrebno obavljati opsezne analize,
osim onih incidenata kod kojih su koriStene nove metode
napada kako bi se sli¢ni napadi brze i efikasnije sanirali u
buducnosti. Analiza rijeSenog sigurnosnog incidenta dobar je
materijal za obnavljanje sigurnosnih politika i procedura za
suzbijanje sigurnosnih incidenata.

Kriti¢ni faktori uspjeha su:

- dobro definirane aktivnosti, ciljevi, odgovornosti i ostali
resursi dokumentirane procedure,

- dobra  koordinacija izmedu procesa upravljanja
incidentima i procesa upravljanja problemima buduéi da
su podaci o incidentu (kategorija incidenta, prioritet,
status, konfiguracijski detalji, korisnik i usluga ¢ija je
isporuka sprijeCena) vazni za definiranje, istraZivanje
problema i trazenje uzroka u cilju njegove eliminacije.

Indikatori performansi su:

- smanjen broj incidenata upravljanjem i rjeSavanjem
problema,

- smanjeno vrijeme za rjeSavanje problema,

- smanjenje troskova potrebnih za eliminiranje poremecaja
u isporuci IT usluga.

Predvidanje buduénosti u industrijskoj grani kao §to je
raCunarska tehnologija gotovo je nemogu¢ zadatak. Samo kratki

pogled u proslost otkriva koliko je situacija postala ozbiljna.
Racunarski kriminal toliko je uznapredovao da je vaznost
provodenja najosnovnijih sigurnosnih mjera vec¢a nego ikada.
Protekli period obiljezilo je znacajno povecéanje sigurnosnih
prijetnji na webu te iskoriStavanje ranjivosti novih tehnologija
(web 2.0, mobilni telefoni nove generacije...). Iako je
popriliéno nezahvalno detaljnije predvidati razvoj dogadaja na
sceni racunarskog kriminala, stru¢njaci se slazu o sljedecem:

- raznovrsnost napada i njihova ucestalost nastavit ¢e
svoj rast eksponencijalnom brzinom, vodeni Zeljom
napadaca za provaljivanje u tude racunarske sisteme
zbog krade identiteta, resursa ili osjetljivih
informacija,

- curenje podataka postat ¢e sve veci problem,
prvenstveno zbog sve veceg koriStenja mobilnih
tehnologija u poslovnim okruzenjima,

- kompromitirani personalni racunari i dalje ¢e, kao
dio botnet mreza, biti glavni izvor spam poruka
elektronske poste. Botnet mreze novim nacinom
komuniciranja, putem P2P mreza, vjesto izbjegavaju
otkrivanje,

- zlonamjerne poruke ¢e u buducnosti sadrzavati sve
vise raSirenih vrsta dokumenata poput PDF i DOC
datoteka za koje napadaci svakodnevno pronalaze
nove ranjivosti.

Kako internet postaje svakodnevnica i u Zivotu obi¢nih
ljudi a ne samo informatic¢kih stru¢njaka, ocekuje se da ¢e i
napadaci i dalje svoje aktivnosti usmjeriti najviSe na "mrezu
svih mreza" - internet. Kako bi se sigurnosni incidenti smanjili
na najmanji moguc¢i nivo vazno je konstantno educirati
korisnike racunara kako bi koristili §to viSe sigurnosnih mjera i
time ucinili svoj raCunar, ali i raCunar drugih korisnika,
sigurnijim.  Upravno je ljudski faktor uzrok mnogim
sigurnosnim incidentima, ali naSa sposobnost da ucimo i
mijenjamo svoje ponaSanje predstavlja podrucje sa najveéim
moguénostima za razvoj i napredak globalne racunarske
sigurnosti.

ZAKLJUCAK

U skladu sa Odlukom o odredivanju Tima za odgovor na
raCunarske incidente za institucije Bosne i Hercegovine,
Politikom i Smjernicama o upravljanju sigurnosnim
incidentima preporucuje se institucijama BiH da donesu svoje
interne akte u kojima ¢e definirati:

- pravila/procedure kako prijaviti sigurnosni

incident i potencijalne ranjivosti sistema,

- pravila/procedure o na¢inu sprecavanja daljnjih
zlonamjernih radnji,

- pravila/procedure o nadinu na Koji se mogu
prikupiti dodatni dokazni materijali koji su
izazvali incident,

- pravila/procedure za vraanje sistema u
inicijalno stanje nakon saniranog incidenta.

Institucije BiH su u obavezi da slijede obavezuju¢e mjere
i standarde za upravljanje sigurnosnim ra¢unarskim incidentima
koje propisuje Tim za odgovor na raGunarske incidente (CERT)
za institucije Bosne i Hercegovine.
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