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- 3aXTjeB ce Mmoxpamyje y 6a3y nojataka,

- aIMAHHCTPATOp MMa MOTYWHOCT mperiena 3axtTjeBa

npeMa KpHUTepHjy,

- aIMAHUCTPATOp j€ Iy)KaH pPEeIOBHO IIperjiefaBaTi

3axTjeBe,

- 3aTBapame 3aXTjeBa MMa IPEIHOCT HaJl OTBAPAEEM

3axTjeBa.

IIporokon xomyHuKanyje n3Mely MomHOCHONA 3axTjeBa U
OIrOBOpHE ocole, Te €BUJICHIM]e CAMHX 3aXTjeBa MOXKe OWTH
peanM30BaH M Ha HEKH APYTH HauyuH OXOOpEeH Ofx CTpaHe
HUHCTHUTYIIHjE.

4. OTBapame KOPHCHHYKOT Pa4yyHa

Kopuchunuku pauyn mMoryhe je oTBopuTH:

- 3aI0CIICHIMa,

- tpehoj crpann.

IIpomenypa oTBapama KOPHCHUYKOT padyHa:

3anoc/ieHuMAa:

- opnamheHa oco0a WHCTHTYIHMjE IyTE€M aIUTHKaIlHje
HOJJHOCH 3aXTjeB 32 OTBApambe KOPHCHHYKOT pauyyHa
HOBOM 3aI0CJICHOM,

- aIMUHUCTPATOp CHCTEMa Ha OCHOBY JOOMjeHHUX
Hojiataka 0OTBapa KOPHUCHUYKH PavdyH.

Tpehoj cTpanu:

- 3a OTBapame KOPUCHUYKOTr padyHa Tpehoj cTpaHH
noTpeOHa je carjiacHOCT OBJIAIheHor Juma (aIMHHH-
CTpaTop MH(POPMAIMOHOT CHCTEMA) HHCTUTYLIH]E,

- oByamheHo I je IJaBHO M OJATOBOPHO JIMIE Y
capaJiiy ca TpehioM CTpaHOM, U Kao TaKBO MMa IIpaBa
JlaBamba CarJIaCHOCTH 32 OTBAapame KOPUCHUYKHX
pavyHa,

- KOl OTBaparma KOPHCHHYKOT pauyHa 3a Tpehy crpaHy
HOTPEOHO je OPEeUTH BPEMEHCKH ITEpHO]] KOJIMKO he
padyH OWTH aKTHBaH.

5. 3amMp3aBame KOPUCHHYKOI payyHa

VY cirydajy Tyxer IIaHHPaHOT HEKOPHIITEHa HH)OPMAIIHO-
HOT cucTeMa (HIp. 300T emyKaluje Y HHOCTPAaHCTBY, Ooiectw,
HerTaheHo ONICYCTBO M CJ.) KOPMCHHYKH PavdyH MOTPEOHO je
3amp3HyTH (mpexo Active Directory 3a HHCTHTYIMjE KOje Cy
kopucHulle eBrane). 3amp3aBambeM KOPUCHUYKOI  payyHa
n30jeraBajy ce HENMOTPeOHM IIOCTYINIM 3aTBapama M OTBApamba
padyHa, aly ¥ crpjedaBajy 0e30jeTHOCHH HHIIMACHTH KOjU MOTY
HACTAaTH KOPHIUTEHEM KOPHCHHYKOT padyHa O] CTpaHe JIPYrux
JIMIA TOK CTBAPHH BJIACHUK HHUj€ TIPHCYTaH. 3aMp3aBambe padyHa
O/IBMja C€ Ha HAYMH Ja NOJAlM OCTaHy y 0a3u mojaraka o
KOPHCHHKY, QM Ce Yy TOCceOHO IoJjbe Ha3Ha4YM Ja je padyH
3aMp3HYT. 3aMp3HYTOM KOPHUCHHYKOM padyyHy HHje MOTPeOHO
MHjEHBATH JO3UHKY y oJpel)eHOM BpeMEHCKOM TepHOIy Kako je
nedunucano momutukoM. Takohe ce 3ao0miaze cBe npyre
0e30jeTHOCHE KOHTPOJIE O/ CTpaHEe CHCTEMa 3a Koje je moTpedHa
HHTEpaKIyja KOPUCHHKA. 3aMP3HYTH KOPHCHUYKH padyyH Moryhe
je Bpatutu y ynorpeOy (OOMp3HYTH) Ha 3aXTjeB KOPHCHUKA M
OJIrOBOpPHE 0c00e, C THME Ja 3aXTjeB MOpa OUTH JOKYMEHTOBAH 1
0ZI00pEH Kao M KOJl 0TBaparma HOBOT 3aXTjeBa.

6. 3aTBapame KOPUCHUYKOT pavyyHa

3aTBapame KOPHCHHYKOT padyHa TOCEOHO je OCjeTIbUB
MOCTYIAK, a OCj€TJbUBOCT 3aBHCH O OPraHM3aLlMjH YIPaBJbaba
KOPHCHMYKUM pauyHuma. Illto je ympaBmame padyHHMa
HEKBAJIUTETHHjE M3BECHO, TO he 3arBapame KOPHCHUYKHX
padyHa OMTH KOMILUTKOBaHHMje. Ha mpumMjep, ako ce KOpHCHUYKH
padyHH OTBapajy 0e3 HOKyMEHTOBama M Ha OCHOBY TPEHYTHHX
noTpeba, HaKOH HIIp. TOAMHE J]aHa BHIIE Ce He 3Ha KO MMa IIPaBo
TNIPUCTYTIa HaJl KOjuM pecypcuma. Taza je u 3aTBOPUTH KOPHCHHY-
KH payyH ITyHO TeXe. YKOIUKO "3aTBOPEHOM" KOPHCHUKY OCTaHy
HeKa IpaBa MPHCTYIA, IyT 3a TOYHICHHE 3I0HAMjEPHUX aKIHja

My je otBopeH. OBO je joIl jefaH IpHMjep 3aIlTO je KBaJHTETHA
OpraHH3anyja KOPUCHUUKHX padyHa MoTpedHa.
3aTBapame KOPHCHUUKOT padyHa OJ[BHja ce Kpo3 cibenehe
tasze:
- MIPU TIPEKUY PAZHOT OXHOCA MOTPEOHO je MpenaTu
3aXTjeB O 3aTBapamby KOPUCHUYKOT padyyHa 3amocie-

HOT,
- TpehnM JIMImMa KOPUCHUYKY PavdyH Ce 3aTBapa HaAKOH
JNeQUHUCAHOT BPEMEHCKOT TIEpHUOJa  MPHIHKOM

OTBapama padyHa, WIN YKOJINKO je HOTpeOHO IpHje Ha
3aXTjeB OJrOBOPHOT JIMIIA 33/Iy’KCHOT 3a capajiiby ca
Tpehom cTpanoM,

- JULE OJrOBOPHO 3a BOhCHE KOPHCHHYKUX padyHa
IOYKHO je PpENOBHO TIperyiejaBaTH 3alpHMIbEHE
3axTjeBe 3a 3aTBaparmeM padyHa Te X IIPaBOBPEMEHO
3aTBOPHTH,

- YKOJIMKO TIOCTOjH MOTpeda, KOPUCHHUKY je Moryhe
MIPUjEeBPEMEHO 3aTBOPUTH KOPHCHHYKH pauyH Oe3
MPEeTXOAHOI oO0aBjelmITelha Ha OCHOBY IHCAHOT
3axTjeBa oBnamhicHe 0co0¢ HHCTUTYIIH]E.

7.3AKJbYYAK

V cknany ca Iomurukom n CMjepHHIIaMa O KOPHCHUYKUM
padyHMMa ¥ IIpaBUMa HPUCTYyIa npenopy4yje ce MHcTHTyMjaMa
buX na nmomecy cBoj mHTepHM akT y KojeM he nedunmcati
NnpaBWiIa/npoueaype 0 KOPUCHUYKHM PavyyHHMa M NMPaBUMAa
MPHCTYMA.

Jlurepatypa

1. Tlonuthka ympaBbamka HHPOPMAIMOHOM Oe30jen-

Homhy y mHcTuTynmjamMa bocHe m XepuerosuHe 3a
nepuon 2017. — 2022. roguna ("CiyxOeHH TTIaCHUK
buX", 6poj 38/17)

2. Crannmapg UCO/MEL]L 27001 — Be3bjenHocHe TeXHHUKE

— CucreM 3a ympaBibambe 0e30jeqnomhy uHbopma-
jama — 3axTjeBu

3. Craumapng UCO/MEL] 27002 — Be3bjeqHocHe TEXHUKE

— IIpaBuno noGpe mpakce 3a KOHTpoJe 6e30jeqHoCTH
vHpopMaIHja

4. 3akoH o 3amtutH TajHuX Tnoxaataka ("CiyxOeHu

rnacuauk buX", 6poj 54/05 u 12/09)

CMJEPHUIIE
O BE3BJEJJHOCHHUM KOIIUJAMA
1. Cpxa

Janac pauyHapu W alIMKalMje CIy)ke 3a rmoBehaBame
MNPOAYKTHBHOCTH, CMambHBAamke TPOIIKOBA M YIITEAY BpeMeHa
HOTPEOHOT 3a 00aBJbakbE MOCTA. YKOJIHKO CE HEJOBOJbHA MAXKHba
MOCBETH PHU3MLMMA KOjH YrpoXKaBajy pauyHapCKe CHUCTEME, Y
MHCTHTYIIMjaMa Ccy Moryhe CHTyaluje Koje MOTY Y3pOKOBAaTH
3acToje y mocnoBamy. Ja ce He Ou IOTOIM0 HEeITaHUPaHH 3acTo)j,
MHCTHTYILIHjE MOPajy PEIOBHO M3BPIIABATH MPOLEIYpPE 3a U3paLy
U OJp)KaBarbe Pe3ePBHUX KOMHUja. Y MPOTHBHOM MOXeE JIONH 10
KaTacTpO(aIHUX MOCIbEANLA. Y3POK TOME j€ LITO je MOCIOBAMHE
3aBHCHO Y HH(GOPMAIMOHNM TexHoorrjama. [1pen napopmaruy-
K€ T0JJaTKe Ce IOCTaBJbajy BUCOKU KPHUTEPHjU 3aLITUTE KOjH CY
jemHaKd WK 9ak Behn ol KpUTepHja 3allTHTE 3aruca Y MOCIIOB-
HUM Kiburama. MHpopMannoHu cucteMm je auo MHYPacTpyKType
WHCTUTYIMje T€ je W3 TOr pa3jiora HeJOCTYIHOCT HCTOT MM
YHULITeHE MOJaTaka BEIUKH PH3MK 33 KOjH Tpeda IUIaHUpaTH
Mjepe KOHTpojie M 00aBJbaTH IIOCTYNKe Kojuma ce moBehaBa
MOTITYHO, 6e30je1HO U jeTHHO Bpahame momaraka.

Wzpana pesepBHux komwja (eHr. backup) je ocHOBHa
HpeTHOoCTaBKa Koja Ce MOCTaBJba Ipe] CHCTEM KOju Mopa
3aJI0BOJbABATH pe3epBHE 3axTjeBe. [locTynak u3pane pe3epBHUX
KOIIMja 3ajeTHO ca MOCTYNKOM MOBpAaTKa I0JaTaka, Ipe/iCTaBba
OCHOBHY TpOILIEAYypy KOjOM CE€ CHUCTeM IUTHTH OJf TyOWTKa
nogataka u ob6e30jehyje Opza oOHOBa mMmojaTaka y CIy4ajy
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HEIPaBUJIHOCTH Y Pajly CHCTEMa Kao ILTO CY HIIp. IPEKUH y pajy
padyHapcKor cHcTeMa, HH(EeKIHje BUpycHMa WM MaK IPUPOHE
KaracTpode IMOMyT HoIUIaBa M Hoxkapa. [lotpebHO je mcrmraTtn
HCIPAaBHOCT pe3epBHE KOIMje U IIPOLHjEHUTH KOJIMKO je TOoy3IaH
MeIyj Ha KOjeM je OHa cMjeruTeHa. PesepBHa komuja ryou cBojy
HaMjeHy YKOJIMKO C€ 3a BpHjeMe IoBparta Iojaraka OTKpuje 1a je
OHa Ha TOrPEIIHOM MeJIHjy, IIOTPEIIHO O3HAYCHA WM YHUILTCHA.
PesepBHe Kommje momaraka, CMjeIITeHEe Ha HH()OPMAIOHOM
CHCTEMY MHCTHTYIIH]a, pazie ce y cBpXy obe30jehera mogaraka ox
BUTAJIHOT 3HAuaja 3a HOPMAJIHO (pyHKIMOHHCAEhe MHCTUTYIHjE.
3agaTak pe3epBHUX KomHja je 00e30jenuTH omopaBak CUCTeMa Ha
OCHOBH ayTCHTHYHMX, HOTIIYHHX M DACIOJIOKUBUX IPETXOJHO
MOXPakCHUX M0/IaTaKa, y cIy4ajy omTteheka HacTaliX IOBPEIOM
HHTETPUTETA T0J[aTaka yCIrje] BpeMEHCKIX HEeloro/a, moTpeca,
paTHHX pasapama, I0)Kapa, MOIUIABe WIHM XaBaphje CaMHX
cHucTeMa.

TlonuTrka pe3epBHUX KOMHUja ©Ma HaMjepy Aa jeTUHCTBEHO
y LHjeNI0j MHCTHTYLHjU Ae(UHHUIIEC HAaYMHE MOCTYyMama mpeMa
mofalMa, Ha4yMHEe H3pafe pe3epBHUX Komuja Te Bpahama
rojiataka y ciy4ajy oxpehenux ryouraka. Pusmk xoju ce ogHOCH
npema uHdopMaIjama oapeljyje cBaka HHCTUTYIHja 3aceOHO, a
YUECTaNIOCT U3BOleha U3pasie pe3epBHUX Komuja ce oapehyje y
CKJIay ca BakHOIINY WH(pOpMaIMja ¥ NPUNaAajyhuM pu3nkom.
[Nocrynax u3pane pesepBHUX Komuja U Bpahame noparaka Tpeda
OHTH TOKyMEHTOBaH y OOJIMKY NpPOLENype U MPUMjCHUB Y CBUM
JTMjeIOBUMA MHCTUTYIIH]E.

2. Paziio3u 3a u3paay pe3epBHHX KOMHja

Jenan of TIaBHUX pa3iora 3a M3pajy PEe3epBHHUX KOMHja je
pacnonoxuBocT cuctema. CBaku mopemehaj y paay cucTema ce
oJlpakaBa y NpecTaHKy panga ucror. ITocsbenune HemoryhHocTH
o/IBMjarba MOCIOBHUX IPOIleCa €€ 3aBUCHO O BAKHOCTH THX
mporieca, Mjepe y PpasiMYUTUM M3HOCHMa (OX XWbalny [0
MuroH). C THM pas3ioroM je motpeOHO 00e30jemuTH u3pamy
PEe3epBHUX KOIHja KaKo O ce y BaHPSTHUM OKOJHOCTHMA MOTJIO
HacTaBUTH ca THocioBameM. OOe3z0jeheme HempeKnHyTe
PacnoNIoKUBOCTH U MOT'YhHOCT HacTaBka paga WH()OPMAIOHOT
cucTeMa yciujen HempenBUl)eHNX OKOJIHOCTH, YHHE YCITjeITHUM
TIOCJIOBah€ MHCTUTYIH]E, JIOK CE y CITy4ajeBUMa HEHCITYEeHa THX
yCJIOBa Y3POKYjYy Y3 (MHAHCHjCKE U HEKE HEMOMPABJbUBE INTETE
Kao IITO Cy IyOMTaK yriiea, HermoBjeperme rpajana u npecraHak
capagme ca  MehyHapomHMM — MHCTHTyIMjama. Y KOJHKO
WHCTHTYIMja pacrloiiake pe3epBHUM KOIHjaMa, y CIIydajeBUMa
eJIEMEHTapHHUX Heroroaa (IoXkap, MOTpec, MOoIJIaBa, caboTaxe,
TEPOPUCTHYKH HAMagH, UTM...) WM JPYruX y3poKa HpeKuIama
pama, WHCTHTYIMja TMocjenyje MOTryhHOCT —yCIOCTaBJbamba
TOCJIOBakba Ha IPYrUM JIoKanujuma. Hekn o y3poka Koju Mory
MPOY3POKOBATH TNPEKU]] IOCIOBakba Cy KBAPOBH Ha CTPYjHOM
Harajawby, KBapOBH padyHapa MM JMCKOBHHX ME/Hja YuMe ce
TpeHyTHO TyOe mHpopmanuje. OCHM THX Y3pOKa NpEKHIama
TIOCJIOBakha MOCTOje U OHH y3POKOBaHE JbYACKHM (PaKTOpoM, a TO
Cy JbyJCKa TMOTpelIKe, 3JI0HaMjepHe AaKTHMBHOCTH JIOKATHUX
KOPHCHHKa WM yIaJbeHUX Hamanada. Takohep, BUpycu u napyru
MAJMIHO3HU MPOTPaMH MOTY YHHIUTHTH BpHjeHe mojaTke. Jou
jemaH pasJor 3a u3pany pe3epBHHUX KOIHja je 3aKOHCKa 00Be3a
YyyBama (PMHAHCH]CKUX U JPYTUX CIMYHUX MOAATaKa. 3aBHCHO O
NPONMCaHUM pPOKOBMMa 3a dyBame ofpeheHMXx monaraka
nerHHIIE ce U MOJIMTHKA M3pajie Pe3epBHUX Komnwja. PesepBHe
KOIHje Cy TaKol)e BaluIaH J0Ka3 y CyICKAM IpOLeCHMa U 3aTo je
MOHEKAJ[ Ba)KHO [MOCjeZI0BaTH MNEPHOJUYHE pe3epBHE KOMHje
KOjIMa ce MOXe JIOKa3aTH MocTojame onpehernx nHdopmarmja.
WHcruTynmje yecto Tpebajy uyBaTu cTape MojaTke Kaja pajie Ha
THI0CJIOBUMA KOjH YKJbYUYjy HCTpaKUBambhe 1 pa3Boj. Harme, Tokom
pa3Boja HEKOT TporpaMa WM ClI., KOju MOXeE TpajaTh W BHIIE
Mjecelr WM TO/IMHA, Moryhe Cy CHTyallje y Kojuma je HoTpeOHO

OIlycTaTH oJ] 0AabpaHOTr cMjepa paja M BPaTHTH C€ y HEKY CTapy
a3y Koja Mo>ke OWTH yHa3a]] U HEKOJIUKO MjECEITH.

3. [MocTynuu y u3pajau pe3epBHUX KOIMMja

CBaku HHCTUTYIHja caM 3a cebe Tpeda JOHUJETH OIYKY O
TOME KOjU Cy UM TIOJalld BaXKHH U 3a KOje MOJaTKe je MOTpeOHO
u3pahuBaTH pe3epBHE Komuje. Y Tpakcu ce oOW4HO u3pahyjy
pe3epBHE KOIHje M0/IaTaKa FeHePUCAHUX allIMKaIijaMa JI0K ce 3a
caMe alIMKalgje y IpaBwily He wu3palyjy pe3epBHE Kommje.
IIpunukoM mpomeca u3paje pe3epBHUX KONHja TaXBky je
NOTPeOHO TIOCBETHTH W CMjellTajy rnogaraka. Hamme, momamu ce
MOTY CIIPEMAaTH Ha JIOKAJTHOM payyHapy, Ha yIaJbeHOM pauyHapy
KOjU CIy)XM Kao "mata" cepBep WJIM Ha HEKUM INPEHOCHUM
Meamjuma. CaM mporec u3paje pe3epBHUX KOMHja OJBHja ce y
HEKOJIKO (aza:

HNnentnduxanmja nogataka

Wncturyrmje Tpedajy oUTyInTH KOjH MOJAIH Cy Ba)KHHU 32
UHCTUTYLIW]y WM KOPHCHHKE. Y MpaKcH ce Kao HajOosba mpakca
MoKaszaja CHUMyJaluja KojoM ce IepHHHUIIY IMoJald Koje je
NOTpeOHO BPAaTHTH y CiIy4ajy KBapa padyHapa. OOWYHO Cy TO
HOJIallK KOje TeHEePHIy TeKCTyaIHH U TabenapHu nporpamu, 6aze
MoJlaTaka W EJICKTPOHCKA TOITa. MHOTH ONl EHX IOCjenyjy
MoryhHocT cTBapama jequHcTBeHe backup matoreke U3 Koje je
HakHAOHO Moryhe Bparutu mnoxpatke. CBakako je m00po
MOCaBjeTOBAaTH CE Ca CTPY4YHhalliMa NPUIMKOM OJUIy4YHBamba O
TOME IITO CBE j€ MOTPEOHO CTaBUTH Y 0€30jeTHOCHY KOIH]Y.

OapehuBame NpUXBaT/HLHBOI MeIHja

C 0063upomM Ha IpHPOJLy caapiKaja drja pe3epBHa KoIlja ce
Kpeupa, MoTpeOHO je OIPeIUTH U pukiianan meayj. Hajuenrhe ce
onabupe oHaj Menyj KOjH je Ha jeIHOCTABaH HAYMH MOJPXKAH O
padyHapa, IITO 3HAa4d Ja CIPEMarb¢ TEKCTyaJHHX JaToTeKa Y
OOJIMKY WCIHCAHUX CTPaHUIA HHjE HAjIPUCTYMAYyHUjH OOIHK.
Takohe MHcTuTynmja Moxke 1a paay Oekar Ha BHILE OJ] jeIXHOT
Meriaja paau noeharsa pely1aHIHOCTH HaBeICHHX Oekaria.

O3HauaBame pe3epBHUX KOMHja

CBU Memuju KOjU CafipiKe pe3epBHE KOMHje MOpajy OHTH
JEIMHCTBEHO W TpeuusHo o3HadeHW. MHpopmammje koje cy
WCTaKHyTe O3HAYaBajy JaTyM CTBapama Komuje, Opoj Komuje y
HHU3Y KOMHja M JaTyM CTBapama. [Ipernopydyje ce oapiKaBarbe
3anMca O PEe3epBHUM KONWjaMa y IHCAHOM OOJHKY TIJje Cy
HaBelieHe JeTalbHUje uHpopManmje U pedepenie. Takohe y
city4ajy Kopuiherma copTBepa 3a Kpeupame ayTOMaTCKOT OeKamna
npenypydyje ce Ja UCTH TeHepHIIe HaBeJeHe MOJaTKe O IaTyMy
Opojy pe3epBHE KOIHj€ Y €IEKTPOHCKOM OOJIHKY.

YyBame pe3epBHUX KoNHUja

3amnce 0 pe3epBHUM KomHWjama MOTPeOHO je oapeheHo
BpHjeMe 4yBaTH. Y IPaKCH ce KOPUCTE 3aIUCH CTapH jeJaH JaH,
CEZIMUYHH, MjECEUHH, MOIYMjEeCeUHH, MTOITYTOANIIBY U TOAULIBI
— 3aBHCHO O TOME KOja je KOJMYMHA MOAaTaka KOjy >KEIUMO
cagyBari. OBHM TIOCTYIIKOM ce HHCTUTyHHje 00e30jehyjy ox
ryOMTKa IojJaTaka ¥ IOCTYNAK je 3a KOPHUCHHKE IOTIIYHO
TpaHcrapeHTad. CaM IOCTyNak ce y HpakcH Hajuyemhe Ha3uBa
"reHepalyjcKka pe3epBHa Komuja" Koja MOXKe caIp)kKaBaTH U MO
HEKOJIMKO TeHepallja 3ammica pe3epBHIX KOTIHja.

CMmjeniTaj pe3epBHHUX KOIMja

PezepBHe komnmje ce Tpebajy CMjECTUTH 3ajeHO ca MpHUIa-
najyhum 3anucuMa Ha Ge30jenHy Jokaiujy. Y HaeaiHoj CUTya-
LIMjH Ce KOHje Ip)Ke Ha APYToj JOKAIHjH JOBOJHHO YIajbeHO] O]
OpHUrMHAIHE Kako O ce u3bjeryie mpupojHe Heroroje (Batpa,
TIOTIIaBa, ...) U TUMe oMoryhmio 6e30jenHo Bpahame mogaTaka u
OJIBHjame Mpolieca MOCI0Bakba.
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TecTupame pe3epBHUX KONHja

Hakon oOaBpama mporeca u3pafe pe3epBHUX KOMHja
notpebHO je Tectuparu Bpahame momataka ¢ Menuja. OBuM
MOCTYIIKOM Cc€ TpOBjepaBa 1a JU Cy CBH IOJALM M3 pe3epBHE
Kormmje wuchpaBHO BpaheHn. Tume ce 00e30jehyje mpomec
eBeHTyalHor Bpahiama IoJaTaka y CIy4ajy HeKe ONacHOCTH.
WucTuTynje yBHjeK Mopajy IIOCjeIoBaTH IUIaH 3a HajTOpH
Moryhu cueHapyj Kao IITO je HIp. MOTIYHH I'yOUTaK MojaTaka Ha
cucteMy. 30or Tora TpebGa mMmocTojaTH AeHHUCAH TOCTYIAK
Bpahama momaraka Ha 3aMHjCHCHH XapIBep M YCIOCTaBa
MIPETXOAHOT OllepaTHBHOT cTama. HakoH oGaBibeHe mporemype
Bpahama InojaTaka 4ecTo je HMOTpeOHO OOHOBHTH JIMIICHIIE 3a
npuIagajyhe arumkanyje jep ¢y MOCTYNIN KOjuMa ce TeHepHIIe
JIO3MHKA YECTO Be3aHU Y3 KOH(UTYpaLHjy XapaBepa Ha padyHapy
Kao IITO je yBpcTH Auck, MAC aapeca MpexxHe KapTUIle WA UMe
cepBepa. [loctymak Tectupama Bpahama momaraka moryhe je
W3BPIINTH y 1BHUje daze:

- TEeCTHpame Ha rocTojefieM padyHapy Win

- TECTHpake Ha padyyHapy CIMYHE KOH(pHTypaLwje.

VYV mocrymmMa u3pane pe3epBHUX KOMHja TMOTPEeOHO je
o0paTuTH Mak\ky Ha ToJaTHE 3axTjeBe. BaxHo je raje cy momaru
CMjeIITeHH C 003UPOM Ha IPUPOJY HOJAaTaKa H HUXOBY BKHOCT
3a Uuctutynmjy. C 003upoM Ha moctojehe 3aKOHE O YyBamy
MojlaTaKa, YKOJUKO Ce paad O (MHAHCHjCKMM MOJalyMa WIN
CJIMYHO, TOTPEOHO je dyBaTH Komuje oapeheHu Opoj romuHa.
Yxomuko ce npu Kopumhemy aIiKaiija pagd 0 YTOBOpHUMa O
kopumhewy y oapeheHom mepuoxay, moTpeOHO je 00e30jeauTH
YHHIITCHE M0/1aTaka HAaKOH HCTeKa UcTor yroeopa. IIpu mspanu
pe3epBHUX KOIHja J0OpO je MMaTH OBaKBY JIUCTY 3a IPOBjepy:

- Jia U cy u3paljeHe pe3epBHE KOIHje CBUX MOJaTaKa,
ONIEpaTHBHOI CHCTEMa M IIOMONHMX Hporpama
aJIeKBaTHO U CHCTEMATCKH,

- MOCTOj€ JIN 3aIMCH O CaApiKajy PE3epPBHUX KOIMHUja U
BHXOBOM CMjEIITajy,

- HOCTOj€ JIM 3aIMCH O JIMIEHIMPAaHUM aIuTKaIyjama,

- MIOCTOj€ JIM KOIIHje MeJyja WK 3alnca CpeMJbeHe Ha
yIaJbEHO] JIOKALU]jH,

- Jla 1 je TIOBPEMEHO IpPOBEAEH MOCTymak Bpahama
nojiaTaka ca Meauja,

- MOXKE JIM HOBH XapJBep YMTaTH MOJaTke ca
nocrojehux menuja,

- xohe ym ce 300r moctojehnx JHIECHIM aruTiKaIuja
MOKpETaTH Ha HOBOM XapJIBepy

- la A je TPOBEAEH MOCTyNMaK IMOTIyHOr Bpahama
nojataka y ofpe)eHoM BpEMEHCKOM HEPHOIY.

VY mpakcu ce He Tpenopydyje Kopuiheme camo jeqHOT
MenMja 3a motpebe apXuBHpama. PH3WK Koju je ToBe3aH ca
ryOMTKOM IOJIaTaka je MamH YKOJMKO MOCTOjH BHIIE KOMHja
UCTHX TIOJaTaka. YKOJIMKO C€ Paad O ONTHYKAM MeIujuMa
npernopy4dyje ce kopumheme Beher Opoja jep je BHXOBa IHjeHa
3aHeMapHBa ca 003MpPOM Ha IITETy KOja ce MOXKe POy3pOKOBATH
ryOouTkoM nozgartaka. Takohe, YKOIMKO ce CBaKOJHEBHO MPOBOJIH
M3pajia Pe3epPBHUX KOMHja WK OapeM y HEKUM JepUHHCAHUM
MepHONMa, CMamyje Ce PU3HMK I'yOMTKa Iojaraka. YKOJIHKO ce
MEPUOANYHO TPOBOAU CTBapame PE3EPBHUX KOIHja YBHUjEK
noctoju MoryhHocT Bpahama nojataka. A y cirydajeBiMa Kajia ce
panu o BehieM KBapy Kao IITO je HIp. MEXaHHYKU KBap Ha TBPJIOM
JIMCKY, OHJa Cy Hajuernfic YHHINTEHH CBH IOJAIM HA HEMY.
Jemunn HaumH Bpahama moaaTaka je M3 pe3epBHE KOMHje.
[penopy4yje ce KOPUCTHTH JAPYrH MeIHj O OHOT M3BOPHOT HA
KOjeM Cy MoJalM U3 Kojux cy u3paljene pesepsHe konuje. [Toctoju
BHIIE METO/a 3a CTBaparme pEe3epBHHX Komuja. JemHa of
HajuellNkX je CTBapame BIACTUTHX apXuBa O] CTpaHe
Wucrurynwmje. [Ipu Tome ce Hajuenrhe m3paljyjy pesepBHe Komuje
3a OHe Nojarke Koje WHCTUTYUMju NpeAcTaBibajy BaxaH
uHpopManmoHn pecypc. OCHM TakBUX CTBapama apXxuBa

onpehenux crnenupUIHNX HHPOpPMALKja, YECTO ce KOPUCTH U
CTBapame Pe3epBHUX KOIMja CHCTeMa 0a3a rmojaTtaka. AIMHHH-
CTpaTOpH y TPAKCH IPOBOJIC CTBApAme PE3epBHHUX KOIMja HH3a
KOPHUCHHYKHX aupekropuja. [Ipym ToMe aaMuHHCTpaTopu MOTY
PaIUTH pe3epBHE KOMHje CBUX I0/IaTaKa WIN CaMO H3MH]jCHEHHX
Tj. HOBHX mojaraka. [lomro ce koA u3paze pe3epBHE Komuja
Hajuelhe KopucTe BeInKe KOJTMYUHE IaTOTeKa, Y IIPaBUITy Ce OHE
KOMIIpECyjy OAroBapajyhnM CHCTEMCKHM allaTHMa.

4. Bpcre pe3epBHUX KONHja

CrBapame pesepBHe konwje (backup) He yTHde Ha cTeneH
6e30jennoctr camor MC, amm je o KJby4dHOT 3Hauyaja Kaga ce
MOCITHj€ Pe3epBHE KpH3e jaBU MoTpeba J1a ce U3ryOosbeHH MOAAIH
noBpate. IloHekan je Ha OCHOBY pe3epBHEe Kommje Moryhe
YTBPAUTH Y3pOK Iajja CHCTeMa — PEKOHCTPYKIHjOM pe3epBHHX
nponycta win rpemaka y UC, u cmmuno. IIpemopydeno je u
eKCTEepHO M HHTEPHO dyBame Komuja. Excrepru backup ce ogHOCH
Ha YyBambe JaTUX KOIMja IMoJaTaka Ha MOCEOHHM JHUCKOBHMA Y
noceOHUM ceoBUMa Koju cy 3amrtuheHu on moryhux Hesrona
(mpumjep: BaTpocTanHu cedoBn). IHTEpHH Oalikym HoapazyMjeBa
yyBame Komuja Oa3e momataka y okupy MC, omHocHO Ha
pa3IMUUTHM CepBepuMa WM Ha CcepBepy KOjU je IoceOHO
HaMjereH 3a Dbackup. CepBepe Tpeb6a Komupatd Hohy.
Judepennmjanaa konupama (backup mpomjena) Tpeba 06aBBaTH
cBake HONH, JIOK I[jeIOKYIHH Oankyn Tpeda 00aBibaTh jeTHOM y
cenaM faHa. J[HeBHe m3paje Komyje Tpeda TyBaTH jeIHY CeaMUILY,
JIOK OM cenMuuHM Tpebalo WyBaTH jemaH Mjecen. MjeceuHe
pe3epBHE Komuje Tpeda JyBaTH jeHy TOJHHY, IOK 0N TOIHIIbe
Tpebasio uyBatu 3ayBujek. IlonpasymmjeBa ce za Te pe3epBHE
Komyje Tpeba 3aIITUTH O] CBUX BpcTa GU3MUKKX moBpeaa. Tpeda
UMaTH y BHAY Ja ce W30pHCAHM IOJALM MOHEKAJ] He MOTY
HOBpPATHTH.

0 11\2(3|4|5|6|7|1|2|3|4|5(6|7|1)2|3|4|5|6|7|1|2{3|4|5|6|7
H 1 2 3 4
M 1
r ..X12
OzHaKa Onuc Meprog uysarba
Fil OHesHn backup 7 AaHa
H HeaemHun backup 1 mjecey,
M MjeceuHn backup 1roguHa

VY HacTaBKy ciyjene Npernopyke W3 MHpakce 3a H3paiy
PE3epBHUX KOIHja:

- Iposjepa Bpahama noaaTaka HAKOH HEMPABUIHOCTH Y
paigy cucTtema - y Tpakcu ce 00aBjbajy MpoBjepe U
TECTHpama Ja JH je MOryhie HaCTaBHTH ITOCIOBAE-C
HIIP. HAKOH KBapa Ha YBPCTOM JIHCKY, YKOJIHMKO CMO
H3ryOHIH MEHje ca Pe3epPBHIM KOITHjaMa HITH CY OHe
yKpajgeHe. Y TecTHpame Cy YKIbydeHE Da3inuuTe
CMjepHHILIE KOje aHAINU3HUPajy KOJHKO je MOTpeOHO J1a
ce mocnoBame BpatH y a3y Kamg cy u3ryOsbeHH
MOJIAIH, KOjU Cy TIPEAYCIOBH MOTPEOHH 32 TO, KO je
onroBopaH u ci. CBe OBe CMjepHHIE MOpajy OHTH
Ca/ipkaHe TPUIIMKOM H3paje TMOJNHTHKE PE3ePBHUX
KonHja.

- [leproandHa MpoBjepa Pe3epPBHIX KOIHja - U3 pasjiora
ILITO MEZIMjH U NpHIIazajyhu Xxapasep Mory OMTH BeoMa
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HETMOYy3JaHu TOTPeOHO je MEepUOAWYKU IPOBOAUTH
TECTHpama Koja Ce OJHOCEe Ha HHXOBY HCIIPABHOCT.
Benrka KonMyYHMHA MOJIaTaka MOXPAambEHIX Ha Tpakama
WM JMCKeTaMa je OeCKOpHCHA YKOIHMKO ce HE MOTY
NPOYHUTATH Ca HCTUX. Y Ty CBpPXYy MOTpeOHO je
HEPHOJMYHO TIPOBjepaBaTH MHCIPABHOCT PE3CPBHUX
KOTHja.

- UyBame cTapux Bep3uja pe3epBHHX KOIHja - HeKas je
NOTpeOHO M3BjECHO BpHjeMe Kako OM ce YTBPAWIO Ja
je Heka JaToTeKa YHWINTeHa WM mobpucaHa. 360r
TaKBHX CJIydajeBa YBHjEK je MOTPeOHO YyBaTH cTape
Bep3Uje pe3epBHUX Komuja onpeheHo Bpujeme wumu
OHOJIMKO KOJIMKO Hajlaxe 3akoH. Moryhe je uyBatu
CEZIMUYHE, MjECeUHe, IOJIYrOJUIIE WIH TOIUIIbHE
Bep3Mje pe3epBHHX Komwja. [Ipemopydyje ce crape
KOIIMje YyBaTW Ha PA3NIMINTO] JIOKAIWH O OHE Ha
K0jOj CY MOJaIlH.

- IIpoBjepa cucrema Oaza mopmaTaka mpHje H3pane
PE3epPBHUX KOMHja - YKOJIHMKO CE Paayd O IMOBPATKY
HojiaTaka CHCTeMa KOjH je TIPETXO/IHO YHHUIITEH OHJa
je pesepBHa komuja OeckoprcHa. I[Ipenopydyje ce
nmpUje u3paje pe3epBHE KOMHUje TPOBjepaBambe
MHTErpHUTETa CHCTeMa 0a3a ImojiaTaka.

- TIpoBjepa na ce 1aToTeka He KOPUCTH TOKOM CTBaparbha
PE3EepBHOI 3alKca - YKOJIHKO CE JaTOTeKa KOPUCTH
MPUITMKOM H3pajie Pe3epBHE KOIHje OHA je OECKOpHCHA
jep He caip Ky UCIpaBHY U Bakehy Bep3ujy.

- CrBapame pe3epBHE KOIHMje NpHje BEINKNX IPOMjeHa
y cHcTteMy 0a3a MoJaTaka - KOPUCHO je HWMaTH
pe3epBHY KOIHMjy MpHje TeCTHpama HOBOT Xap/Bepa,
HonpaBaka Ha CHCTEMY WM HHCTajJaldje HOBUX
aTIMKaIuja.

TpriiikoM u3paje pe3epBHUX KOMHja HHCTHTYLHjE MOTY
KOPHCTHTHT W Jpyre MeToje Kao ITo cy electronic vaulting,
journaling i mirroring y 3aBHCHOCTH O BpPCTE IOCIIOBaBama H
notpeba MHCTUTYHIHWje Kaga je y MHUTamy H3paja pPe3epBHUX
Komuja.

5. 3akibyuak

[pouiecoM cTBapama CUTYPHOCHHX KOIHja W TMOBPATOM
nojilaTaka  CMamyjy Ce pU3HLIM  KOjUMa je  W3JIOKeH
rH(OpMAaIMjCKN CycTaB. PejoBaH W Moy3/laH MOCTYNaK u3pajie
CHUTYPHOCHHX KOIIMja je TIOCTYIaK KOju ce He cMmuje n30jehn. bes
003upa KaKko ce TpeTupa CycTaB He MOTy ce n30jehn pm3uim ox
HeXeJbEeHNX Tocibeanna. Pusuim cy obudaHo Behu Hero cy Jbyan
TO CIIOCOOHM CXBAaTHTH, a TpeMa IojanuMa ce Tpeda OJHOCHTH
030HJBHO TMpHje HEro ce 0CjeTe Mmocheauile ryosbema uetux. I1o
craructai 90% opraHW3ammja Mpomana ako H3rybe BUTAITHE
3ammce IMTO MOoKa3yje KOIMKO Cy MOJCPHE OPTaHU3allije OBHCHE O
vHpOpMAaIMjCKOj TMOApIIIH. JemaH oOf HeJocTaTraka H3paie
CHUTYPHOCHHX KomHja je IMjeHa. Hamme, mporec ykibyuyje
omroeapajyhe Memuje, ompeMy Ha KO0joj Ce TOXpamyjy
nHbopMaIyje, 3anociIeHUKe KOjU Cy 3aIy)KeHH 32 OJp)KaBarbe
CHI'ypPHOCHHX KOIIHja ¥ IPHM]jEHY MOJIMTUKE U3Pajie CUI'YPHOCHHX
KOMKja, a TO OpraHM3aldjaMa Y3pOKyje TpPOLIKOBE O€3 jacHO
BHIUBMBHX pe3ynrara. Mmak, Iyropo4yHO IJIe[JaHO Ta LHjeHa je
3aHEeMapHBa y O/IHOCY Ha LHjEHY KOjy MOXKE IUTATUTH TBPTKA WA
TNojeaIMHAll YKOJIMKO HHUje y cTamy obOaBibaTé mocao. [lomaraHn
npobieM Koju je Moryh Kkoj opraHusaudja Koje IpoBOAE
MOJIMTUKY M3paJie CUTYPHOCHHX KOIHMja je OTHOp 3aroC/ICHHKA.
3aroCIeHUIIN YeCTO CaM MOCTYIAaK H3paJie CHIYPHOCHHUX KOMuja
cMmarpajy  OecroTpeOHMM  jep HHCY CBjeCHH  BaKHOCTH
CHT'YPHOCHHUX KOTHja 3a Liijeny opraHu3anujy. nak cBu cy oBu
NOTCHIMjaJIHM  HEIOCTAlld  U3paje CUTYPHOCHHX  KOIHja
3aHeMapHBU y OJHOCY Ha MOTYNHOCT mpekuaa TocioBama U
nponajamba OpraHu3alyje y ciydajy H30cTanka nogaraxka. Crora

je momatke MOTpeOHO aeKBaTHO 3AIUTHTH, a jeJaH Of
HEOITXOHHUX HAYMHA je ¥ U3PaJIoM CHT'YPHOCHHUX KOIIHja.

VY ckiany ca Ilommrtukom n CMmjepHHIIaMa O pe3epBHHM
KoljaMa npenopydyje ce Muctutynmjama buX na monecy cBoj
UHTEpHU aKT y KojeM he neduHucaty mpaBuja/mpouenype 3a
U3pajly pe3epBHUX KONHja.

Jlurepatypa

1. Tlomutnka ympaeibama wHH(OpManHoHOM O6e30jen-
Homhy y mHctHTynmjama BocHe m Xeprerosune 3a
neprox 2017. — 2022. roxuna ("CiyxOeHH TIIacCHUK
buX", 6poj 38/17)

2. Craugapa ISO/IEC 27001 — Be36jenHoCHE TEXHHUKE —
Cucrem 3a ympaBbame 0e30jennomhy wuH(popma-
jaMa — 3axTjeBu

3. Cranmapn ISO/IEC 27002 — be36jenHoCHE TEXHUKE —
[paBuio moOpe mpaxce 3a KOHTpolie Oe30jemHOCTH
vHpopMarja

CMJEPHUIIE
O 3ANOCJIElY U ITPEKUAY 3ANIOCJIEIbA
1. CBpxa

CBpxa CMjepHHIIa O 3arociemhy M NPEeKHay 3amociermba je
neduHuCcaTH Mporeaype kojuma he ce mpenu3upaT Kopamu Koje
je moTpeOHO mpeny3eTH y moriexy 0e30jeIHOCTH MPHIMKOM
3arociera, CKIIanama YTOBOpa O 3aI0CIICHY HITH Capaiby U Koje
nepuHMITy Ha KOjH HAUYMH KBAJHUTETHO MPOBECTH MPEKHUT
3amocieha WK packu yrosopa. Llnibp HaBeneHUX mpouenypa je
CMamelmhe pHU3MKa O] JbyICKe MOrpemke, kpaha, mpeBapa u
310ynoTpede pecypca HHPOPMaMOHNX CHCTEMa HHCTUTYILIHjE.

2. IIpouenype cki1anama yropopa

OxroBopHa JIMna Ipy CKIAMamky YTOBOPA O 3aMOCIeHhy WIH
capanmu Tpebao O aa mposexy Mjepe AeduHncaHe cibeaehum
npoueaypama:

2.1. lIposjepa

Iposjepa (eHT. screening) y cBpXy KOHTPOJIC MOTCHIIN]a-
HUX 3all0CiCHHKa WIM TOCIOBHUX NapTHEpa jedHa je of
MPEBEHTUBHUX METO/a KOjUMa MHCTUTYLIMja MOXE J[jeJIOBaTH Ha
0e30jenHocT MHGOpPMaIOHOT cuctemMa. OATOBOPHO JHUIlEe Tpeba
NPOBECTH WJIM WHULUPATH MPOBjepy W HUCIHHTHBAKkE HaJ
MOTEHIHMjaJIHUM 3arociieHnKoM. [Iporiec poBjepe 1 HCTUTHBabA
Tpeba y3eTn y 003Up cBa paBa U 3aKOHCKE ozipe0e MPUBATHOCTH
T€ YKOJIUKO j€ IOMYIITEHO YKIJBYIUTH cIbenehe:

- pacronoxuBe pedepeHiie KapakTepa, IoCI0Bamba UTA.,

- npernien poctynHux L[B-a, koHTposa JOCTaBIbEHHX

nojaTaxa,
- NOTBpAE O INKOJOBaWmY W  NPOQecHoHaTHUM
KBaIM(HKALMjama,

- JIOKa3H MJICHTHTETA (TTacOIl),

- I1a JI1 je 0co0a Ka3HEHO TOmbeHa UT/.

[pukyrubeHe monmaTtke MOTpeOHO je JTOKYMEHTOBAaTH Kao
noBjep/bHBe MOATKE TC NPEMa HbUMa HAPABUTH MPOLjEHy Ja
JM moctoju MoryhHocT 3noynotpebe MH(pOpMaLOHOT cHcTeMa
0] CTpaHe MOTEHIMjaJHOT 3aIl0CICHUKA.

2.2. Yci10BH 3a110C/1€Ha U YTOBOP OATOBOPHOCTH

[puje 3anmocnema ocoda y mHCTUTYIH]jaMa buX, ckinanama
MapTHEPCTBAa Ca JOPYTOM OPraHM3alMjoM HJIM YKJbYYHMBamba Y
nocao Tpehe CTpaHe HEONXOJHO j€ Y pjellemhe HIM YroBOp
YKJbYYUTH MO KOjU CBE CTpaHe o0aBe3yje Ha NpPUAPIKABAE
npasuia AeduHHCAaHHX 0e30jeJHOCHOM TOJUTHKOM. Pjerieme
WIH yroBop Tpeba cajp)KaBaTH JOJAaTaK Ca MOjallberhhuMa U
CTaBOBHMa!

- 1a CBaKM 3allOCJICHUK, MapTHep win Tpeha cTpaHa,

npHje 100MBamba MpaBa MPUCTyNa UMOBHHH OpTraHU3a-
1je, Tpeba MOTIMCaTH YTrOBOp O TIOBjeperbY,



