Utorak, 8. 4. 2014.

SLUZBENI GLASNIK BiH

Broj 27 - Strana 3

Ha ocnoBy umana V 5. YcraBa bocne u Xeprerosune,
ynanoBa 11. m 12. tauke 1) u X) 3akoHa o oxbpanu bocHe u
Xeprerosune ("Cyx6enu riacauk buX", 6poj 88/05), unana 4.
3akoHa o yuwemhy npunagauka OpyxaHux cHara bocHe
Xepleropuse, — MOJULMJCKUX  CIOy)KOCHHMKa,  Ap)KaBHHX
CITy>)KOCHHKa M OCTAIMX 3aIlOCIICHUKA Yy Omeparyjama MOJPIIKE
MHpPY W JAPYTUM aKTHBHOCTHMa y HHOCTpaHCTBY ("CiyxOeHH
rmacauk buX", 6poj 14/05), wiana 32. craB (l.) Tauka a)
IocnoBuuka o pamy Ilpencjennumrsa bocHe u Xeprieropune
("Cayx0enn rnacauk buX", 6poj 10/13, 32/13 u 22/14), te
3akspyuka Casjera munucTapa bocue n Xepuerosune ca 129.
cjemaune, onpxkane 27.07.2010. rogmue, o OmjeHn ompasaa-
Hoctn ydemha mnpunagauka OpyxkaHux cHara bocHe u
Xepueropue y wmucuju MCA® y UWcnamckoj Peny6Gmmim
Adranucran, [Ipencjennnmro bocue u XepueroBuHe Ha 45.
PEIOBHO] CjelHUNM, ofApkano] 26. Mapra 2014. roause,
JIOHHJEIO je

OJUIYKY
O MPOAYKEHY MAHJIATA IIJEIIAIMJCKOJ
JEAUHUILIN OPYKAHUX CHAT'A BOCHE U
XEPHEI'OBUHE Y OIIEPALIJN CHATE
MEBYHAPOJHE BE3BJEJJOHOCHE IIOMOKRHA
(MCAD) Y UCJTAMCKOJ PETYBJINIIA AOTAHUCTAH

Unan 1.
(ITpenmer)

OBOM OIUIyKOM TIpOXy’kaBa Ce€ MAaHIAT IIjelIaau]jCKOj
jemmanim OpykaHux cHara bocHe u XepIrieroBuHe y omneparyju
CuHare wmehynapomne Oe30jemoHocHe momohm y HMcmamckoj
Peny6nuim Adranucran (y AajbeM TEKCTY: Oneparyja MopIiKe
HNCA®D) cnameM ocMe poTanyje.

Unan 2.
(Cacra)
MMjemamujcka  jemuunna  Opyxkanux cHara bBocHe w
XepLeropuHe Koja ce aHraxyje y OIepalijyd HOJPIIKE MUPY
UCA®D je cacraa 1o 45. npumaHuKa.

Unan 3.
(Mucuja)

(1) Ijemammjcka jemuumia Opyxaaux cHara bocre n
Xepuerosune Ouhe y mucuju obe3djehema 1o nBuje O6aze
KoaquIMoHMX  cHara y  Mcmamckoj — PemyOGmumm
Adranucras.

(2) Mjewanmjcka jemuuuia Opyxanux cHara bocHe u
XepueropuHe Ouhe aHrakoBaHa Ha  YHyTpaLIbeM
06e30jehemy 0a3a KOaIMIMOHMX CHara, 0e3 MOryhHOCTH
M3JIacKa ¥ U3BOhema onepanyja u3BaH 0asa.

Unan 4.
(3oHa aHTA)KOBaMKa)

[[jemammjcka jemuamma Opyxaanx cHara bocHe u
XepueropuHe Omhe aHraxoBaHa Yy cacTaBy KOHTHHICHTa
Opyxanux cHara KpameBune [lancke y 30HM Pernonanxe
komanzie jyrosaman (RCSW).

UYnan 5.
(Manpar jenuuuie)

(1) IMjewanujcka jemuuuia Opyxanux cHara bocHe u
XepuerosuHe ymyhyje ce y onepanujy MHOApIIKE MHUPY
(UCAD) y jennoj poranuju.

(2) Mangar jenne poTanyje je mect mMjecenu ca MoryhHomrhy
MPOIYKEHha 10 Mjecell JaHa.

(3) Bpujeme moueTka U 3aBpIIeTKAa MaHgaTa peryiucahe
MuHHCTap oj0pane bocue n Xepueroeuse.

Ynan 6.
(HamnexHocT onepaTHBHE KOHTPOJIE)

Oenamhyje ce HauenmHUK 3ajemHUYKOr mTabda OpyxKaHHX
cuara bocme m XepreroBuHe 1a HaUISKHOCT OIEPATHBHE
KOHTpOJIe Haj mjemagujckoM jemuHunoM OpykaHHX CHara
Bocue u XepueroBune mnpeHece Ha KOMaHIAHTa KOHTHHI€HTA
Opyxanux cHara Kpassesune Jlancke.

Unan 7.
(Hapen6a o ymyhuBamy)
Hapenbe o ynyhuBamby ocMme poTaruje Ijeruaamjcke
jemunuie OpyskaHux cHara bocHe n XepleroBuHe y onepaiujy
noxpiuke mupy (MCA®D) nonujehe munucrap ondpate.

Ynan 8.
(OBramreme MUHUCTPA)

Munucrap onbpane he, y ckimany ca 3aKOHOM O OAOpaHU
BocHe 1 XepLeropuHe, peryncarti CBa HUTama HEOIXOJHA 3a
YCIjeIIHO M3BpIICHE MUCH]je Tjemmaanjcke jenunuie OpyKaHux
cHara bocHe m XepueroBWHE y ONEpaldju MOAPIIKE MHUPY
(MICA®D).

Unan 9.
(UzBjemTaBame)

MunucrapctBo  onbpane  bocme u  Xepuerosune
nocrasibahie IpencjenuumrBy boche n XepleropuHe peaoBHH
u3BjemTaj o ydemhy njemanujcke jenunune OpykaHUX cHara
Bocue n Xepuerosune y oneparuju nogpuke mupy (MCA®) nsa
MyTa TOAWIIEE, a BaHPEOHH U3BjellITaj IIpeMa IOTpeOH H
HCKA3aHOM 3aXTjeBy.

Unasn 10.
(Cryname Ha cHary)

OBa omTyka CTyna Ha CHary JaHOM NOHOIICHa, a Ouhe
o0jaBsbena y "Ciyx6eHom riacHuky buX".

Bpoj 01-50-1-709-41/14
26. mapra 2014. ronune
CapajeBo

[pencjenasajyhn
Bakup U3erberosuh, c. p.

VIJECE MINISTARA
BOSNE I HERCEGOVINE

495

Na osnovu €lana 17. Zakona o Vije¢u ministara Bosne i
Hercegovine ("Sluzbeni glasnik BiH", br. 30/03, 42/03, 81/06,
76/07, 81/07, 94/07 i 24/08), a u vezi sa ¢lanom 3. Odluke o
usvajanju Politke softvera u Institucijama Bosne i Hercegovine
("Sluzbeni glasnik BiH", broj 88/07), na prijedlog Ministarstva
komunikacija i prometa Bosne i Hercegovine, Vijee ministara
Bosne i Hercegovine, na 88. sjednici odrzanoj 19. marta 2014.
godine, donijelo je

ODLUKU
0 USVAJANJU DOKUMENTA O KORISTENJU
ELEKTRONSKIH KOMUNIKACIONIH MREZA U
INSTITUCIJAMA BOSNE I HERCEGOVINE

Clan 1.
(Predmet Odluke)

Ovom Odlukom usvaja se Dokument o koriStenju
elektronskih komunikacionih mreza u institucijama Bosne i
Hercegovine (u daljem tekstu: Dokument) koji je sastavni dio ove
Odluke.

Clan 2.
(Djelokrug primjene)

Dokument iz ¢lana 1. ove Odluke primjenjuje se u svim

institucijama Bosne i Hercegovine.



Broj 27 - Strana 4

SLUZBENI GLASNIK BiH

Utorak, 8. 4. 2014.

Clan 3.
(Stupanje na snagu)
Ova Odluka stupa na snagu danom donosenja i objavljuje
se u "Sluzbenom glasniku BiH".
VM broj 33/14

19. marta 2014. godine
Sarajevo

Predsjedavajuci
Vije¢a ministara BiH
Vjekoslav Bevanda, s. 1.

. DOKUMENT
O KORISTENJU ELEKTRONSKIH KOMUNIKACIONIH
MREZA U INSTITUCIJAMA BOSNE I HERCEGOVINE

Dokument o koristenju elektronskih komunikacionih mreza
u institucijama Bosne 1 Hercegovine (u daljem tekstu: Dokument)
definira uvjete sluzbenog, prihvatljivog, neprihvatljivog i
nezakonitog pristupa elektronskim komunikacionim mrezama,
odnosno, podacima, drugim elektronskim komunikacionim
mrezama i Internetu od strane zaposlenih u institucijama Bosne i
Hercegovine (u daljem tekstu: institucije), kao i odgovornost
zaposlenih i sluzbe za informaciono-komunikacione tehnologije.

Ovaj Dokument se odnosi na sve zaposlene u institucijama,
kao 1 na lica koja obavljaju privremene ili povremene poslove ili
poslove na osnovu posebnog ugovora, izuzev zaposlenika u
institucijama, koji u okviru svojih nadleznosti za poslovanje
koriste elektronske komunikacione mreze za posebne namjene i
sisteme uvjetnog pristupa.

Institucije koje u okviru svojih nadleznosti za poslovanje
koriste elektronske komunikacione mreze za posebne namjene i
sisteme uvjetnog pristupa obavezne su donijeti interni akt o
nacinu i uvjetima koriStenja elektronskih komunikacionih mreza
za posebne namjene i sistema uvjetnog pristupa.

Predmetni dokument uskladen je sa standardom BAS
ISO/IEC 27001:2007 - Informaciona tehnologija - Sigurnosne
tehnike - Sistemi za upravljanje sigurno$éu informacija -
Zahtjevi, u dijelu koji se odnosi na sigurno koristenje
elektronskih ~ komunikacionih ~ mreza  (A10.Upravljanje
komunikacijama i operacijama i A11.Kontrola pristupa).

Pojedini pojmovi upotrijebljeni u ovom dokumentu imaju
slijedec¢e znacenje:

a) "Baza podataka" je wuredena grupa podataka
pohranjena na sistemski nacin tako da raCunarski
program tj. klijent moze poslati upit bazi podataka na
koji ona odgovara. Podaci se u bazu podataka mogu
upisivati, brisati i mijenjati, dok rezultat upita moze
biti pretrazivanje, sortiranje, pregledanje, uporediva-
nje po zadatom kriterijumu, razni proracuni i sl;

b) "Elektronska komunikaciona mreza" predstavlja
sloZeni sistem koji omogucéava prijenos i razmjenu
informacija izmedu elektronskih uredaja, Zicanim,
optickim ili elektromagnetnim putem, bez obzira na
vrstu informacije koja se prijenosi;

c¢) "Elektronska komunikaciona mreZa za posebne
namjene'" predstavlja mrezu organa drzavne uprave
nadleznih za zastitu i spaSavanje, kao i sluzbi za hitne
intervencije, te se ne koristi u komercijalne svrhe;

d) "Informacioni sistem" predstavlja sistem za
prikupljanje, obradu, prijenos, pohranu i distribuciju
informacija, te ih ¢ini dostupnim i upotrebljivim;

e) "Informaciono-komunikacione tehnologije - IKT"
predstavljaju skup informacionih tehnologija koje se
koriste u procesu prikupljanja, odabira, obrade,
prijenosa,  verifikacije,  skladiStenja,  prikaza,
objavljivanja i dijeljenja informacija u procesima
komunikacije, kod kojih su jasno razdvojene
komponente informacije i komunikacije;

f)  "Institucije Bosne i Hercegovine" su Vijece
ministara Bosne 1 Hercegovine, sve agencije,
direkcije, te ostale institucije osnovane od strane
Vije¢a ministara Bosne 1 Hercegovine i Parlamentarne
skupstine Bosne i Hercegovine, a u skladu sa
Zakonom o upravi i Zakonom o ministarstvima i
drugim tijelima uprave Bosne i Hercegovine;

g) "Internet" je globalna racunarska mreza, safinjena
od velikog broja medusobno povezanih racunarskih
mreza i uredaja, koja omogucava razmjenu podataka
izmedu racunara;

h)  "Intranet" je privatna racunarska mreza institucije
koja koristi Internet protokole, mreznu povezanost i
mogucnosti javnih telekomunikacionih sistema kako
bi omogucila zaposlenim sigurnu  razmjenu
informacija ili obavljanje poslova i radnih zadataka iz
djelokruga institucije;

i)  "Komunikacija" predstavlja razmjenu ili prenoSenje
informacija izmedu odredenog broja ucesnika, putem
javno dostupnih elektronskih komunikacionih mreza i
usluga;

j)  "Prava pristupa" predstavljaju prava definirana
dodjeljivanjem privilegija na odredene sadrzaje ili
dijelove sistema, jednom ili viSe Kkorisnika ili
korisni¢kih grupa, putem kojih korisnik moze nad
dodijeljenim dijelom da vr$i odredene promjene;

k)  "Prijenosni ra¢unar" je personalni raunar relativno
malih dimenzija koje ¢ovjek moze lako prenositi, ¢ija
je tezina obic¢no u rasponu od 1 do 6 kg, u zavisnosti
od veli¢ine, materijala 1 drugih konstruktivnih
komponenti. Prijenosni raunar u istom kuéiStu
objedinjuje tipi¢ne komponente personalnog racunara,
ukljucujuci ekran, tastaturu, pokazivacki uredaj i
zvucnike, a za napajanje koristi punjivu bateriju koja
omogucava da racunar radi viSe sati bez napajanja iz
elektri¢ne mreze;

1)  "Pristup" oznacava mogucnost dostupnosti sredstava
ili usluga korisnicima, pod odredenim uvjetima i
prema jasno definiranim pravilima koriStenja, u svrhu
pruzanja elektronskih komunikacionih usluga, Sto,
izmedu ostalog, obuhvata: pristup dijelovima mreze i
pripadajuc¢oj infrastrukturi i opremi, koji moze
sadrzavati i prikljuéenje opreme putem fiksnih ili
beziénih  mreza, pristup  fizickoj = mreznoj
infrastrukturi, pristup odgovaraju¢im softverskim
sistemima, informacionim sistemima 1 bazama
podataka, pristup fiksnim i mobilnim mrezama,
pristup sistemima uvjetnog pristupa, kao i pristup
virtuelnim mreznim uslugama;

m) "Radna stanica" podrazumijeva desktop, laptop ili
drugi raunar kojim se sluze korisnici sistema u svrhu
efikasnijeg i brzeg obavljanja svakodnevnih radnih
zadataka, te u svrhu komunikacije 1 razmjene
podataka.

1. Korisnici elektronskih komunikacionih mreza

Korisnikom elektronskih komunikacionih mreza smatra se
svako lice koje koristi raunarsku opremu, racunarske programe i
baze podataka, razvija programe i aplikacije za podrsku
poslovnom procesu, kreira, organizira i odrzava baze podataka te
koristi racunar kao samostalnu radnu stanicu ili kao radnu stanicu
na mrezi.

Administrator  elektronskih komunikacionih mreza je
autorizovani korisnik sa specijalnim ovlastenjima za rad sa
raCunarom, racunarskim programima, bazama podataka, sa
ovlastenjima pristupa do racunara kao samostalne radne jedinice
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ili kao jedinice na mreZi, a za potrebe administriranja i nadzora
upravljanja racunarskom i mreZznom opremom. Administratora
elektronskih komunikacionih mreZza imenuje odgovorna osoba
ispred institucije, ukoliko pomenuti poslovi nisu sistematizirani
radnim mjestom zaposlenog.

2. Nacin korisStenja informaticke opreme i elektronskih
komunikacionih mreza

Personalni racunari, samostalni ili povezani u elektronske
komunikacione mreze, sa pripadaju¢im aplikacijama i podacima,
kao i ostala informati¢ka oprema smiju se koristiti iskljucivo za
poslovne potrebe i u okviru ovlastenja za obavljanje poslova.
Korisnici informati¢ke opreme duzni su se pridrzavati pravila za
koriStenje informaticke opreme i provoditi sve predvidene
procedure i tehnika uputstva za koristenje informati¢ke opreme.

Tehni¢ke zahvate na informati¢koj opremi (promjena
konfiguracije, zamjena pojedinih dijelova opreme) smiju
obavljati samo za to ovlastena lica ili ovlasteni serviseri koji ¢e
podatke tehnickog i poslovnog znacaja ¢uvati kao poslovnu tajnu.
U slucajevima da je za neke podatke odreden visok stepen
tajnosti tehnicki zahvati na informati¢koj opremi vrsit ¢e se uz
nadzor ovlastenog lica ispred institucije i to isklju¢ivo na lokaciji
gdje je smjeStena informaticka oprema. Svako premjestanje
racunara ili njihovih perifernih uredaja sa jedne lokacije na drugu
odobrava, izvodi i evidentira ovlaSteno lice ispred institucije.
Zastarjela oprema moZe se zamijeniti ili staviti van upotrebe
samo od strane ovlastenog lica ispred institucije, uz obrazlozenje
koji su razlozi za zamjenu ili stavljanje van upotrebe.

3. Ciljevi u oblasti koriStenja elektronskih komunikacionih
mreZa

Ciljevi reguliranja odnosa u oblasti koriStenja elektronskih
komunikacionih mreza u institucijama, zasnivaju se na:
- osiguravanju uvjeta za ravnomjeran razvoj i koriStenje
elektronskih komunikacija u svim institucijama;
- osiguravanju dostupnosti usluga Internet servisa svim
zaposlenim u institucijama, koji upotrebljavaju
racunar za obavljanje svakodnevnih poslova;

- osiguravanju medupovezivanja elektronskih
komunikacionih mreza i usluga;
- osiguravanju maksimalne koristi za Kkorisnike

elektronskih komunikacionih mreza;

- osiguravanju stalnog unaprijedenja kvaliteta usluga
elektronskih komunikacionih mreza;

- osiguravanju mogucnosti zaposlenim da, prilikom
koriStenja elektronskih komunikacionih mreza i
usluga, slobodno pristupaju i distribuiraju informacije,
kao i da koriste aplikacije i usluge prema utvrdenim
uvjetima i pravilima;

- osiguravanju visokog nivoa zastite podataka o li¢nosti
i privatnosti zaposlenih  prilikom pristupanja
elektronskim komunikacionim mrezama, a u skladu sa
propisima o zastiti licnih podataka;

- osiguravanju da svi zaposleni u institucijama, koji
upotrebljavaju raunar za obavljanje svakodnevnih
poslova, ostvaruju pravo na pristup elektronskim
komunikacionim mrezama, pod uvjetima i nacelima
koji su odredeni ovim Dokumentom, a koji nisu u
suprotnosti sa javnim redom, Zivotom i zdravljem
zaposlenih, kao i nacionalnom i javnom sigurnoscu;

- osiguravanju da institucije podstjecu zaposlene na
upotrebu  elektronskih komunikacionih mreza u
lociranju, prikupljanju i koristenju podataka u procesu
obavljanja svakodnevnih radnih zadataka, razmjeni
informacija korisnih za izvrSavanje radnih zadataka;

- osiguravanju uvjeta razvoja vjeStina za efikasno i
svrsishodno koriStenje elektronskih komunikacionih

mreza, te osiguravanju maksimalne koristi za
korisnike elektronskih komunikacija u pogledu
struénog i profesionalnog usavrsavanja.

Ukoliko institucija posjeduje ili namjerava izraditi interne
pravilnike o pristupu IKT sistemima duzna je iste uskladiti sa
predmetnim dokumentom u kojima ¢e definirati detaljne uvjete
specificne za sisteme koje se koriste u okviru te institucije ili od
strane drugih institucija.

4. Prihvatljivo KkoriStenje elektronskih komunikacionih mreza

Prihvatljivim  koriStenjem elektronske komunikacione

mreze od strane zaposlenih u institucijama smatra se koristenje:

- u cilju pristupanja struénim, nauénim, tehnickim i
drugim informacijama u vezi njihovog profesionalnog
angazmana u institucijama i obavljanja svakodnevnih
radnih zadataka;

- u svakodnevnoj komunikaciji sa drugim institucijama
u cilju sto efikasnijeg obavljanja radnih zadataka;

- u cilju struénog i profesionalnog usavrSavanja za
poziciju na kojoj rade;

- u cilju pristupanja informacijama vezanim za razvoj
opcih sposobnosti za kvalitetno obavljanje poslova;

- u cilju pristupanja Internet drustenim mrezama kao i
drugim video i audio sadrzajima, iskljuCivo iz
profesionalnih razloga, a u svrhu ostvarivanja
poslovnih komunikacija, te prikupljanja informacija
relevantnih za efikasnije obavljanje poslova i radnih
zadataka koji ne utjeu negativno na produktivnost;

- u cilju ucestvovanja u komunikaciji koristenjem
servisa elektronske poste i na drugi nacin ukoliko
takve komunikacije imaju veze sa obavljanjem posla
u svrhu ostvarivanja i odrzavanja poslovnih kontakata.
Obavezno je Cuvanje elektronske poste koja je od
znacaja za poslovne procese. Ako u toj komunikaciji
zaposleni izrazava vlastiti stav, u istoj mora biti
ukljuceno posebno upozorenje koje objasnjava da je
to njegov stav, a ne stav institucije.

5. Neprihvatljivo koristenje elektronskih komunikacionih
mreza

Neprihvatljivim koristenjem elektronskih komunikacionih

mreza od strane zaposlenih u institucijama smatra se:

- pristup, pretrazivanje, Stampanje tekstualnih, grafickih
i multimedijalnih informacija pornografskog sadrzaja;

- proizvodnja djedije pornografije, distribucija ili
prenoSenja djecije pornografije, pribavljanja djecije
pornografije za sebe ili druge, posjedovanja djecije
pornografije u racunarskom sistemu ili na mediju za
Cuvanje raCunarskih podataka;

- pokretanje Internet programa, ukljucujuéi, ali ne
ograniCavajuc¢i se na on-line igre, testove i druge
zabavne sadrzaje, kao nosioca potencijalne opasnosti
po sigurnost ra¢unarskih sistema institucija;

- obavljanje bilo kojih aktivnosti koje na bilo koji na¢in
Stete ugledu institucije i krSe norme ponasanja
zaposlenih;

- obavljanje privatnih aktivnosti ili aktivnosti koje
donose profit poput kupovine roba koje nisu za li¢nu i
porodi¢nu upotrebu, primanja usluga online, prodaja
roba, pruzanja usluga i reklamiranje istih;

- ukljucenje u bilo koju aktivnost politickog lobiranja,
promoviranja politickih stranaka, skupljanja sredstava
za iste i ostale politicke aktivnosti;

- koristenje elektronskih mreza radi Sirenja informacija
sa ciljem raspirivanja nacionalnog, etni¢kog ili
religijskog sukoba, zatim distribuiranje rasistickih i
ksenofobicnih pisanih materijala, slika, kao i Sirenja
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ideja ili teorija kojima se promovira, omogucava ili
inicira mrznja, diskriminacija ili nasilje protiv nekog
lica ili grupe;

- upotreba elektronskih mreza u okviru informacionog
prostora i sredstava kojima se ugrozavaju osnovna
ljudska prava i slobode;

- slanje i prosljedivanje lancane elektronske poste koja
ukljucuje uputstva za proslijedivanje poruke drugima;

- slanje bilo kakvog sadrzaja koji je "ofanzivan", a koji
primaocu moze stvoriti neprilike, nanijeti Stetu, ili je
obmanjujuci,

- pokretanje izvr$nih datoteka ako se ne zna o emu se
radi i da li je izvor pouzdan.

6. Nezakonito koristenje elektronskih komunikacionih mreza

Nezakonito koristenje elektronskih komunikacionih mreza
je ono koriStenje koje je suprotno propisima kojima se ureduju
koriStenjem elektronskih mreza kao i svaka namjerna aktivnost
kojom se ugrozava elektronska komunikaciona mreza institucije.

7. Sigurnost racunara i informacija

Zaposlenim u institucijama nije dozvoljeno ugrozavanje
sigurnosti raunara i informacija. Kako bi se oCuvala sigurnost
racunara i informacija nisu dozvoljene slijedece radnje:

- pristupanje informatickim resursima institucija sa
udaljenih lokacija, a koji nije u vezi sa obavljanjem
sluzbenih poslova;

- dobijanje  neovlastenog pristupa  informatickim
resursima institucija;

- neovlasteno brisanje, izmjena, oStecenje, prikrivanje
ili na drugi nacin ¢injenje neupotrebljivim racunarskih
podataka ili programa;

- neovlasteno onemogucavanje pristupa servisima ili
raunarima onima koji imaju pravo na pristup;

- uniStavanje ili namjerno onemoguéavanje rada
raCunara ili koristenje drugog uredaja za elektronsku
obradu 1 prijenos podataka sa  namjerom
onemogucavanja ili ometanja postupka elektronske
obrade i prijenosa podataka, a koji su od znacaja za
institucije;

- neovlasten pokusaj razotkrivanja raCunarske lozinke,
pristupne Sifre ili slitnog podatka, kojim bi se
omogucilo pristupanje cjelini ili nekom dijelu
rac¢unarskog sistema;

- otkrivanje S§ifri, pristupnih procedura ili mrezne
konfiguracije trecoj strani;

- slanje povjerljivih ili zaSticenih informacija na
nezasti¢en nacin;

- izrada raCunarskih virusa i drugih Stetnih programa u
namjeri njihovog unosenja u racunar drugog korisnika
ili raCunarsku mrezu institucije;

- unosenje netaénih podataka, ili lazno prikazivanje
podataka i na taj nacin direktno utjecati na rezultat
elektronske obrade i prijenosa podataka u namjeri da
sebi ili drugom pribavi protivpravnu imovinsku korist
i time prouzrokuje instituciji imovinsku Stetu;

- krSenje mjera zastite na nacin neovlastenog
pristupanja racunaru ili elektronskoj komunikacionoj
mrezi, te neovlaSteno pristupanje elektronskim
podacima;

- namjeran C¢in ozbiljnog neovlastenog sprjecavanja
funkcioniranja raCunarskog sistema unoSenjem,
prenoSenjem, oStecivanjem, brisanjem, kvarenjem,
mijenjanjem ili ¢injenjem neupotrebljivim ra¢unarskih
podataka;

- neovlasteno postavljenje ili skidanje programa;

obavljanje bilo koje aktivnosti koja bi mogla ugroziti
sigurnost bilo kog racunara ili informacija institucije;
ugrozavanje informatickih resursa institucije putem
zagusenja ili prekida komunikacionog kanala slanjem
masovnih poruka putem elektronske poste kao ni
pretplata sluzbene adrese na primanje elektronske
poste koja nije vezana za posao.

8. Odgovornosti zaposlenih

Zaposleni u institucijama, kao i sva lica koja obavljaju
privremene ili povremene poslove ili poslove na osnovu
posebnog ugovora:

obavezni su zastititi odredene racunarske podatke, a
naroCito kada postoji osnova za sumnju da su
raCunarski podaci podlozni mogucénosti uniStenja ili
mijenjanja;

obavezni su  pravilno  Kkoristiti  elektronske
komunikacione mreze 1 pridrzavati se kulture
komuniciranja putem javnih servisa KkoriStenjem
dostupnih "online" kurseva, kao i uéeS¢em na
obukama iz oblasti IKT-a, koje organiziraju nadlezne
institucije;

obavezni su da na zahtjev odgovornog lica ispred
institucije dostave odredene racunarske podatke koje
taj zaposlenik posjeduje ili kontrolira, a koji su
saCuvani u raCunarskom sistemu ili na mediju za
Cuvanje raunarskih podataka;

odgovorni su za racionalno koriStenje elektronskih
komunikacionih mreza u cilju izbjegavanja problema
vezanih za ograniCenost racunarskih i mreznih
kapaciteta institucije;

ne smiju koristiti elektronske komunikacione mreze u
bilo koju svrhu koja moze negativno utjecati na
instituciju;

odgovorni za pridrzavanje sigurnosnih politika i
procedura u koriStenju servisa elektronskih mreze;

da se uzdrzavaju od bilo koje prakse koja moze
ugroziti raCunarske sisteme i podatke institucije,
ukljucujuéi, ali ne ograniavajuci se na raCunarske
viruse koji mogu biti preuzeti sa Interneta;

obavezni su poStovati posebne zahtjeve koji su
postavljeni na neke sadrzaje elektronskih mreza, kao
$to su ugovori o koriStenju istih, pravo o privatnosti
koristenja i autorska prava;

odgovorni su za sadrzaj svih tekstova, zvuénih zapisa
ili slika koje objavljuju ili Salju upotrebom
elektronskih komunikacionih mreZa;

duzni su, ukoliko sumnjaju da je njihov racunar
zarazeni virusom, isti odmah iskljuiti i o tome
obavijestiti ovlastenu osobu nadleznu za provodenje
mjera zastite sigurnosti;

obavezni su se pridrzavati odredbi propisa kojima se
ureduju autorska i srodna prava;

obavezni su se pridrzavati odredbi ugovora o
koristenju autorski zasticenog softvera;

zabranjena je instalacija, izmjena i deinstalacija bilo
kakvog softvera na radnu stanicu, osim zaposlenim
koji su ovlasteni za takvu vrstu posla.

Zaposleni u informati¢kim sluzbama institucija, kao i svi
ostali zaposleni, koji imaju pristup povjerljivim podacima
obavezni su iste ¢uvati u tajnosti, te ih na adekvatan nac¢in zastititi
kako isti ne bi bili dostupni drugim osobama te su obavezni
potpisati izjavu o ¢uvanju tajnosti podataka.

Svaki mrezni i internet kontakt zaposlenih, ostvaren
koriStenjem elektonske poste i domene registrirane na instituciju,
moze stvoriti dojam kod drugih da takav pristup odrazava
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zvaniéni stav institucije, stoga svi zaposleni moraju da posjeduju
visok stepen svijesti o tome. Ukoliko zaposleni u takvom kontaku
izrazava vlastiti stav, u istom mora biti ukljueno posebno
upozorenje koje objasnjava da je to li¢ni stav, a ne zvanicni stav
institucije iz koje dolazi zaposlenik.

9. Osiguranje servisa

Odsjek za odrzavanje i razvoj sistema elektronskog
poslovanja i "e-vlade", koji je u sastavu Generalnog sekretarijata
Vije¢a ministara Bosne i Hercegovine, osigurava institucijama,
koje su povezane na informacioni sistem Vije¢a ministara Bosne
i Hercegovine, pristup Intranetu. Institucije koje nisu povezane na
informacioni sistem VijeCa ministara Bosne i Hercegovine
samostalno osiguravaju pristup Intranetu.

Institucije osiguravaju svim zaposlenim koji upotrebljavaju
raunar za obavljanje svakodnevnih poslova, koristenje Internet
usluga, kao i elektronsku postu sa domenom registriranom na
instituciju, dok upotreba elektronske poste sa domenom koja nije
registrirana na instituciju, nije dozvoljena.

Odgovorno lice ispred institucije ima pravo odluciti da li
zaposleni u obavljanju svojih poslova imaju potrebu za
koriStenjem Internet usluga i pristupom podacima drugih
institucija. U slucaju prestanka radnog angazamana zaposlenog,
istom se oduzimaju prava po pitanju pristupa elektronskoj mrezi
u okviru institucije.

10. Prac¢enje mrezne komunikacije

U cilju pravovremenog otkrivanja i rjeSavanja eventualnih
problema u mreZznom okruzenju, odlukom odgovornog lica ispred
institucije elektronska mrezna komunikacija moze biti pracena
kako bi se nadgledao rad elektronske komunikacione mreZze.

Nadgledanje odnosno pracenje podrazumijeva evidenciju
mreznih aktivnosti u cilju izrade analize mreznog saobracaja, te
kontrole racionalnog troSenja mreznih kapaciteta. Pracenje ne
podrazumijeva Citanje elektronske poste ili dokumenata
zaposlenih u institucijama. Citanje elektronske poste ili
dokumenata zaposlenih moze se preduzeti samo ukoliko postoji
opravdana sumnja u pocinjenje krivinog djela, u skladu sa
zakonom propisanom postupku.

Na temelju ¢lanka 17. Zakona o Vijecu ministara Bosne i
Hercegovine ("Sluzbeni glasnik BiH", br. 30/03, 42/03, 81/06,
76/07, 81/07, 94/07 i 24/08), a u svezi ¢lanka 3. Odluke o
usvajanju Politke softvera u Institucijama Bosne i Hercegovine
("Sluzbeni glasnik BiH", broj 88/07), na prijedlog Ministarstva
komunikacija i prometa Bosne i Hercegovine, VijeCe ministara
Bosne i Hercegovine, na 88. sjednici odrzanoj 19. ozujka 2014.
godine, donijelo je

ODLUKU
0 USVAJANJU DOKUMENTA O KORISTENJU
ELEKTRONICKIH KOMUNIKACIJSKIH MREZA U
INSTITUCIJAMA BOSNE I HERCEGOVINE

Clanak 1.
(Predmet Odluke)

Ovom Odlukom wusvaja se Dokument o KkoriStenju
elektronickih komunikacijskih mreza u institucijama Bosne i
Hercegovine (u daljnjem tekstu: Dokument) koji je sastavni dio
ove Odluke.

Clanak 2.
(Djelokrug primjene)

Dokument iz ¢lanka 1. ove Odluke primjenjuje se u svim

institucijama Bosne i Hercegovine.

Clanak 3.
(Stupanje na snagu)
Ova Odluka stupa na snagu danom donoSenja i objavljuje
se u "Sluzbenom glasniku BiH".

VM broj 33/14 Predsjedatelj
19. oZujka 2014. godine Vije¢a ministara BiH

Sarajevo Vjekoslav Bevanda, v. r.

DOKUMENT
0 KORISTENJU ELEKTRONICKIH
KOMUNIKACIJSKIH MREZA U INSTITUCIJAMA
BOSNE I HERCEGOVINE

Dokument o koristenju elektronickih komunikacijskih
mreza u institucijama Bosne i Hercegovine (u daljnjem tekstu:

Dokument)  definira  uvjete  sluzbenog, prihvatljivog,
neprihvatljivog 1 nezakonitog  pristupa  elektroni¢kim
komunikacijskim mrezama, odnosno, podacima, drugim

elektronickim komunikacijskim mrezama i Internetu od strane
uposlenih u institucijama Bosne i Hercegovine (u daljnjem
tekstu: institucije), kao i odgovornost uposlenih i sluzbe za
informacijsko-komunikacijske tehnologije.

Ovaj Dokument se odnosi na sve uposlene u institucijama,
kao i na osobe koje obavljaju privremene ili povremene poslove
ili poslove na temelju posebnog ugovora, izuzev uposlenika u
institucijama, koji unutar svojih nadleznosti za poslovanje koriste
elektronicke komunikacijske mreze za posebne namjene i sustave
uvjetnog pristupa.

Institucije koje unutar svojih nadleZznosti za poslovanje
koriste elektronicke komunikacijske mreze za posebne namjene i
sustave uvjetnog pristupa obvezne su donijeti interni akt o na¢inu
i uvjetima koriStenja elektronickih komunikacijskih mreza za
posebne namjene i sustava uvjetnog pristupa.

Predmetni dokument uskladen je sa standardom BAS
ISO/IEC 27001:2007 - Informacijska tehnologija - Sigurnosne
tehnike - Sustavi za upravljanje sigurnos¢u informacija -
Zahtjevi, u dijelu koji se odnosi na sigurno koristenje
elektronickih ~ komunikacijskih ~ mreza ~ (A10.Upravljanje
komunikacijama i operacijama i A11.Kontrola pristupa).

Pojedini pojmovi upotrijebljeni u ovom dokumentu imaju
sljedece znacenje:

a) "Baza podataka" je uredena skupina podataka
pohranjena na sustavski nacin tako da racunalni
program tj. klijent moZze poslati upit bazi podataka na
koji ona odgovara. Podaci se u bazu podataka mogu
upisivati, brisati i mijenjati, dok rezultat upita moze
biti pretrazivanje, sortiranje, pregledanje,
uporedivanje po zadatom kriterijumu, razni proracuni
isl;

b)  "Elektronicka komunikacijska mreza" predstavlja
slozeni sustav koji omogucuje prijenos i razmjenu
informacija izmedu elektronickih uredaja, zicanim,
optickim ili elektromagnetnim putem, bez obzira na
vrstu informacije koja se prijenosi;

c¢) "Elektronicka komunikacijska mreZa za posebne
namjene" predstavlja mrezu tijela drzavne uprave
nadleznih za zaStitu i spaSavanje, kao i sluzbi za hitne
intervencije, te se ne koristi u komercijalne svrhe;

d) "Informacijski sustav" predstavlja sustav za
prikupljanje, obradu, prijenos, pohranu i distribuciju
informacija, te ih ¢ini dostupnim i upotrebljivim;

e) "Informacijsko-komunikacijske tehnologije -
IKT" predstavljaju skup informacijskih tehnologija
koje se koriste u procesu prikupljanja, odabira,
obrade, prijenosa, verifikacije, skladiStenja, prikaza,
objavljivanja i dijeljenja informacija u procesima



